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WPROWADZENIE

Wdrozenie programu BYOD bez dobrego przygotowania i planu szybko moze sta¢ sie przyczyna
duzego zamieszania i obcigzenia dziatu IT.

Zamiast utatwi¢ pracownikom dostep do plikbw, zZle wdrozona polityka BYOD moze wygenerowac

coraz wieksza kolejke zapytah do pomocy technicznej i powodowac¢ wzrost niezadowolenia wsrod
pracownikow.

To tylko czes¢ powododw dla ktorych zaledwie kilka lat temu prawie potowa firm zakazata praktyk
zwigzanych z programem BYOD.' TDo tego doszty rosnace obawy dotyczace naruszenia prawa,
ztosliwego oprogramowania, ransomware’u oraz hakowania.

Jednak od tamtego czasu wszystko sie zmienito. Obecnie blisko 60% firm wprowadzito polityke
BYOD?, ktora niesie ze soba wiele korzysci.

Oto tylko niektore z nich:

* Pracownicy w firmach, ktbre wdrozyty programy BYOD,
kazdego dnia oszczedzajg Srednio 58 minut i sg o 34% bardziej
produktywni.?

*  Programy BYOD moga przynies¢ oszczednosci do 350 dolarow
na pracownika.*

* Urzadzenia pracownikbw czesto sg nowoczesniejsze i majq
wieksze mozliwosci niz urzadzenia firmowe.

e Prawie dwa miliardy dolarow rocznie® — tyle mozna uzyskac
dzieki wzrostowi produktywnos$ci przy korzystaniu z szybszych
i wydajniejszych urzadzen

Wrasciwie wdrozony program BYOD przektada sie nie tylko

0szczedno$¢ czasu i pieniedzy, ale jest czynnikiem poprawiajacym bezpieczehstwo. Jednym

z gtbwnych powodow wtaman i wycieku danych jest bowiem korzystanie z przestarzatych systemow
oraz stosowanie niewystarczajacych zabezpieczen.®

Nie oznacza to, ze skuteczne okaze sie proste dodanie zabezpieczeh do systemu BYQOD.
Trzeba pamietac, ze skala ochrony urzadzeh BYOD to pochodna odpowiednich zabezpieczen
stosowanych w firmach. Trzeba tez pamieta¢, ze smartfony to jedne z najczesciej atakowanych
i podatnych na ataki urzadzen mobilnych. Zarazem to wtasnie z nich pracownicy bedg korzystat
najczescie;.

Co nalezy zrobi¢, aby osiaqgnac zatozony cel:

OPRACOWAC PLAN OMOWIC PLAN . WYBRAC PLAN
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KROK 1 - OPRACOWAC PLAN

PRZYGOTOWANIE WSTEPNEGO PROJEKTU POLITYKI BYOD

Polityke BYOD trzeba traktowa¢ zaréwno jako element sieci lub tez jako dodatek do niej. Wiele
polityk i regulaciji, ktore juz obowiazuja w firmie, bedzie sie odnosi¢ takze do prywatnych urzadzen
mobilnych pracownikdw.

Przedmiotem regulacji jest cel, dla ktorego pracownicy korzystaja z sieci irmowej, plikbw oraz
tresci do ktorych maja dostep, jak tez informacji i danych, ktorymi moga lub nie dzieli¢ sie
z innymi.

W wigkszosci przypadkdbw wprowadzenie polityki BYOD przektada sie na korzysci dla irmy.
Pracownicy zyskaja mozliwo$¢ wykonywania pracy zdalnie i bedga mie¢ dostep do narzedzi
zwigkszajacych produktywnos$é.

Niestety, BYOD stwarza wiecej mozliwosci dla os6b planujacych kradziez lub wtamanie do
firmowych urzadzen. Dlatego pierwszym krokiem w opracowaniu polityki BYOD jest plan.

Oto zagadnienia, ktorym nalezy sie przyjrze¢ podczas przygotowania planu:

ZGODNOSC | REGULACJE PRAWNE

Zanim pracownicy uzyskajg dostep do poufnych danych firmy, chociazby z ich ulubionej kawiarni,
trzeba upewnic¢ sie, ze zostali poinformowani o wszystkich konsekwencjach wynikajacych

z regulacji prawnych.

Udostepnienie sieci irmowej urzadzeniom mobilnym moze zwiekszy¢ liczbe lokalnych, regionalnych
i narodowych regulacji, ktore znajdg zastosowanie w tej sytuacji, jak np. General Data Protection
Regulation (GDPR), ktore w Unii Europejskiej weszto w zycie w 2018 r. Wazne jest zrozumienie tych
zapisbw na tyle, by jasno zakomunikowac¢ ich szczegoty pracownikom.

Gdy to zostanie juz zrobione, wowczas przyjdzie czas na opracowanie szczegbtow dziatania na
wypadek, gdyby ktory$s z pracownikow kiedykolwiek je ztamat lub doszto do ich naruszenia.

Przygotowanie takich plandow niekoniecznie oznacza, ze uda sie powstrzymac kazde potencjalne
naruszenie polityki. Jednak zwigksza szanse na to, by utracony telefon nie byt zréodtem wycieku
danych wartego wiele milionow.
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BEZPIECZENSTWO | KONTROLA
Odkad ustanowiono zasady, zawsze znalazt sie ktos, kto probowat je obejsé.

Czy akceptujemy to, czy nie, dotyczy to takze zatrudnionych pracownikdw. Az 95 procent firm
zgtosito przynajmniej jedna probe obejscia zabezpieczen.” Obejmuja one takie dziatania jak
jailbreaking urzadzen w celu obejscia uprawnien roota w Androidzie, iOS oraz innych mobilnych
systemach operacyjnych, jak tez préby usuniecia firmowego oprogramowania zarzadzajacego
Z urzadzenia.

Firma musi mie¢ przygotowane procedury na
wypadek, gdyby doszto do ktéregos$ z tych

dziatah. Plan powinien obejmowaé¢ dziatania

wewnetrzne oraz dziatania dyscyplinarne. q F H’
To moze by¢ automatyczna kwarantanna
dla urzadzen do czasu, gdy beda one
spetniaé wszystkie wymogi bezpieczenstwa,
natozenie kar dyscyplinarnych oraz inne
dziatania. Pracownicy powinni zosta¢ o nich

poinformowani, zanim zaczna korzystac ze
swoich prywatnych urzadzen.

W wiekszosci przypadkow proby jailbreakingu
lub usuniecia oprogramowania sg podejmowane
bez zamiaru wyrzadzenia szkody. Jednak z
pewnoscia sprawiaja, ze urzadzenia sa bardziej
podatne na ataki. Celem atakdow ztosliwego
oprogramowania sg zazwyczaj przestarzate i
mniej bezpieczne urzadzenia, aplikacje oraz
stabe hasta. Pliki irmowe zawieraja tez poufne
informacje o pracownikach. maky " - o
Zasoby systemow HR to drugie najbardziej

pozadane informacje tuz pod danych firmowych. Jeden profil lub folder z danymi osobistymi mozna
sprzedaé na czarnym rynku za okoto 50 dolarow.®

Tak wiec zanim zezwoli sie na korzystanie z prywatnych urzadzehn w pracy, trzeba szczegdtowo
poinformowaé¢ pracownikow o kwestiach zgodnos$ci i zabezpieczeniach. A nastepnie przygotowaé
plan na to, co nieuchronne.

DOSTEP DO APLIKACIJI

Jak juz wspomniano, aplikacje sa podatne na ataki, dlatego nalezy zdecydowac, ktére z nich moga
by¢ uzywane na urzadzeniach pracownikdw i jak je monitorowa¢. Korzystanie z niektérych moze
zaleze¢, od tego, co trzeba zrobi¢, aby zapewni¢ ich zgodnos$¢. Nie wszystkie aplikacje spetniaja
bowiem standardy bezpieczenstwa lub wymogi prawne.

Nalezy rozwazy¢ tutaj kilka kwestii:

POLITYKA BEZPIECZENSTWA

Obostrzenia moga umozliwia¢ korzystanie jedynie z zatwierdzonych przez firme aplikacji. Takie
podejscie bedzie stanowi¢ problem dla pracownikow ze starszymi urzadzeniami, ktére nie beda
obstugiwaé nowych aplikacji. Jednak z drugiej strony, jesli da sie pracownikom mozliwo$s¢ wyboru
aplikaciji, z ktorych chca korzysta¢, moze to by¢ problem dla wydajnego dziatania sieci.
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BEZPIECZENSTWO APLIKACJI

Z pewnoscig fatwiej nadzorowac kwestie kompatybilnosci, bezpieczenstwa i zgodnosci, jesli
do uzytku zostang dopuszczone jedynie aplikacje zatwierdzone przez firme. Z takim podejsciem

zwiazane jest jednak ryzyko, co zrobig pracownicy.

W kohcu o ile Facebook lub Twitter moga jedynie rozpraszac¢ i prowadzi¢ do mniejszej
produktywnosci, menedzer odpowiedzialny za media spotecznosciowe moze potrzebowac aplikacji
kontrolujacej posty i komentarze umieszczane na firmowych stronach.

NOWE APLIKACJE

Pracownicy zawsze bedg szuka¢c nowego oprogramowania i aplikacji, ktore pomoga
im w wykonywaniu pracy. Czy nalezy dopuscic¢ je do uzytku?

Niektore irmy decyduja sie na umieszczenie takich aplikacji na czarnej liscie, inne wprost
przeciwnie, dodaja je do biatej listy, gdy tylko sie pojawia. Ostatecznie wszystko zalezy od czasu,

jaki dziat IT moze poswieci¢ na zarzadzanie nimi.

Jesli jednak zablokowanie aplikacji ogranicza sprawdzanie poczty elektronicznej, korzystanie
z kalendarza, kontaktow lub dostep do WiFi oraz VPN, by¢ moze warto zastanowi¢ sie, czy podjeta

decyzja jest stuszna.

PRYWATNOSC UZYTKOWNIKOW
Prywatnos¢ to zawsze wazny temat. Przy
okazji doniesienh prasowych o tym, jak
firmy radza sobie zarbwno z publicznymi,
jak i prywatnymi danymi, dyskusje nad
prywatnoscia rozpoczynaja sie na

nowo. Niekiedy zaniechanie zbierania
jakichkolwiek danych o pracownikach

to efekt obowiazujacego prawa.

Zasadniczo nie powinno sie gromadzi¢
informacji o pracownikach chyba, ze jest
to absolutnie konieczne. Jesli takie dane
sq gromadzone, powinno sie wykluczy¢
informacje osobiste, prywatne zdjecia,
tresci wysytanych wiadomosci, zapisy
rozmow gtosowych oraz historie potaczen,
adresy e—mail, danych pochodzace

z uzytkowanych aplikacji, informacje

o kontaktach, wydarzeniach z kalendarzy
i lokalizacji urzadzenh.

W przypadku, jesli zbierane dane bezposrednio dotycza spraw firmowych, pracownicy powinni
doktadnie wiedzie¢ czego dotycza. Nie ma watpliwosci co do tego, ze dane firmowe, pliki,

aplikacje i inne zasoby musza by¢ chronione.

Kontenery moga oddzieli¢ dane osobiste od irmowych, a jednoczes$nie chroni¢ prywatnosé
i umozliwia¢ zdalne kasowanie danych, jesli zajdzie taka potrzeba. Przyktadowo taka mozliwosé
przyda sie w sytuaciji, gdy pracownik zgubit swoj telefon, a zainstalowana na nim aplikacja zawiera

informacje z irmowej karty kredytowej.
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Bez wzgledu na to, czy dane beda zbierane czy nie, pracownicy musza zosta¢ o tym
poinformowani. Jesli irma zdecyduje sie na gromadzenie danych, pracownicy muszg wiedziec¢,
jakiego typu sa to dane, w jakim celu gromadzone i czy moga je zobaczy¢.

Warto wspomnie¢, ze zbieranie informacji moze odstraszy¢ pracownikbw od rejestrowania swoich
urzadzen mobilnych, ograniczajac mozliwo$¢é gromadzenia danych w ogole.'® Zdecydowanie
radzimy zrezygnowac ze zbierania danych, o ile nie ma ku temu waznego powodu.

KOSZT DANYCH MOBILNYCH

Osoby pracujace w domu moga by¢ zalezne od dostepnosci danych mobilnych. Rodzi sie pytanie,

kto w takiej sytuacji ptaci rachunek?

Niektore firmy pokrywajg wszystkie koszty
zwigzane z uzyciem danych mobilnych,
inne wyznaczajg limity. Bez wzgledu na
to, ktore rozwigzanie zostanie przyjete,
konieczne jest utworzenie polityki, ktora
jasno okresli, ktore koszty sa pokrywane
i W jaki sposob.

Czesc¢ z tych zadah mozna zrealizowac za
pomoca oprogramowania BYOD (wiecej
o tym ponizej).

POZWOLENIE

Gdy szczegdty programu zostaty juz
dopracowane, nadal trzeba przejs¢ przez
proces rejestracji.

W taki czy inny sposbéb konieczne

jest uzyskanie zgody pracownikbw na
zapisy warunkdw korzystania z urzadzen
BYOD. Wiele firm robi to poprzez
oprogramowanie zarzadzajace. Trzeba
upewnic sie, ze pracownicy wyrazili
zgode na przestrzeganie zapisow polityki
(elektronicznie lub na wydrukowanych
kopiach), zanim beda mogli dotaczyé do
programu BYQD.

C)
Nn— 0
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|

Rejestracja za pomocag oprogramowania daje wiecej kontroli nad poziomem zabezpieczen, ktorego
muszg przestrzegaé pracownicy, jesli chca korzysta¢ z sieci irmowej.
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KROK 2 - OMOWIENIE PLANU

Bez wzgledu na to, jak szczegdtowy bedzie plan i jak wiele scenariuszy uwzgledni, zawsze znajdzie
sie co$, co umkneto uwadze.

To jest powo6d dla ktbrego konieczne jest omowienie planu z pracownikami. Moze to odbywac sie
na spotkaniach, w formie ankiety lub nawet prosb o sugestie i zmiany.

Kazda informacja zwrotna jest wazna, ta pochodzaca od CEO firmy, oraz od po pracownikbw
zatrudnionych tymczasowo. To szansa na wyjasnienie powodow wprowadzenia polityki BYOD.

Nalezy zebra¢ informacje o urzadzeniach i aplikacjach, ktorych potrzebuja pracownicy i z ktbrych
juz korzystajg. Bezwzglednie nalezy pozwoli¢ na zadawanie pytan, pamietajac jednoczesnie ze na
tym etapie nie ma gtupich pytan.

Jesli ktos spyta ,,Czy to ma wptyw na ekspres do kawy?” trzeba zatozy¢, ze jest powdd, dla
ktorego takie pytanie zadano. Moze pracownik uzywa aplikacji do kontroli ekspresu i ma obawy,
ze aplikacja przestanie dziatac?

Bez wzgledu na to, czego dotyczy pytanie, ostatnig rzecza, ktbrg mozna zrobi¢ jest wprowadzenie

programu BYOD, ktory powstrzyma kogo$ od korzystania z urzadzenia lub aplikacji, ktéra pomaga
w wykonywaniu pracy.

Po zgromadzeniu informacji czas na nastepny krok, czyli ponowne przejrzenie planu. Moze okaza¢
sie, ze konieczne bedzie wprowadzenie poprawek, by scali¢ wszystko tak, aby stato czytelne dla
jak najwiekszej liczby pracownikow.

Jesli okaze sig, ze kolejne rewizje planu tworza nowe ograniczenia zamiast mozliwosci, by¢é moze
przygotowany program BYOD nie odpowiada wymogom firmy.

Woéwczas trzeba opracowaé nowy plan.

SoL)nk]

SO
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KROK 3 - WYBOR PLANU

Gdy etap wprowadzania poprawek dobiegt kohca, firma powinna wreszcie mie¢ gotowy plan.
Pozostato jego wdrozenie i tutaj mozna skorzysta¢ z kilku opcii.

Jedna z nich jest modyfkacja obecnej infrastruktury sieciowej i ustanowienie polityki kontroli
dostepu.

To stara szkota, jednak jest skuteczna, jesli dysponuje sie odpowiednig wiedzg i czasem.
Pozostate dwie opcje wiaza sie ze skorzystaniem z oprogramowania lub sprzetu.

Pokrotce omowimy argumenty za i przeciw.

Jesli opracowano plan i przedyskutowano jego zatozenia z pracownikami, trzeba zastanowi¢ sie,
jak wszystkie poruszone kwestie wptyna na funkcjonowanie firmy.

Najlepsza metode wdrozenia wyznaczy budzet, pracownicy oraz infrastruktura.

OPCJA 1 - OPROGRAMOWANIE

Wiele firm decyduje sie na zastosowanie w swoich programach
BYOD oprogramowania Enterprise Mobility Management (EMM)
lub Mobile Device Management (MDM). Wiekszo$¢ narzedzi EMM
obejmuje MDM lub Mobile Application Management (MAM).

EMM pomaga w rejestrowaniu urzadzen, egzekwowaniu polityki,
aktualizacji aplikacji oraz zarzadzaniu dostepem.

Ma tez przydatne funkcje takie jak alarmy uzycia danych, °
kwarantanne urzadzeh, oprogramowanie do zawierania umow
z uzytkownikami oraz uproszczone procedury rejestracyjne.

Narzedzie zarzadzajace wymaga, aby po rejestracji kazdy
z uzytkownikbw pobrat i zainstalowat oprogramowanie i dla
kazdego urzadzenia zaakceptowat umowe.

Poniewaz wszystkie ustawienia, polityki oraz aplikacje sg zawarte
W oprogramowaniu hostowanym na serwerze lub w chmurze,
firma zyskuje wiecej kontroli nad siecia, jej bezpieczenstwem oraz
wydajnoscia.

Funkcjonalnos¢ EMM oraz MDM utatwia dostosowanie ustawien
do wybranych aplikacji lub grup aplikacji, co obejmuje takze
polityki regulujace czas i sposdb, w jaki pracownicy moga z nich
korzystac.

Za pomoca oprogramowania mozna takze utworzy& osobne konta
i dane uwierzytelniajace do logowania dla wszystkich aplikacji
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w sieci. Taka organizacja utatwia bezpieczniejsze przechowywanie danych i zapewnia poufno$é
wrazliwych informaciji.

Wigkszo$¢ opcji oprogramowania tatwo jest skalowa¢. Zazwyczaj oferuje ono takze kompletna liste
zgodnych aplikacji i wbudowanych narzedzi do zarzadzania, czego nie ma w rozwigzaniu opartym
na sprzecie. Pomimo oczywistych zalet, dla mniejszych organizacji korzystanie z oprogramowania
moze stanowi¢ obcigzenie budzetu.

Pakiet oprogramowania EMM powinien:

e utatwic rejestracje pracownikow

e ograniczy¢ lub wyeliminowa¢ zapytania do pomocy technicznej

* udostepnia¢ hasto do resetowania opcji

* obejmowat¢ mozliwos¢ zlokalizowania utraconego urzadzenia

* umozliwi¢ zdalne wymazanie danych

* udostepnia¢ kazdemu pracownikowi podpisang kopig polityki BYOD

Pakiet oprogramowania EMM powinien umozliwia¢ udostepnianie certyfikatow dla:
e Sieci Wi-Fi

* Poczty elektronicznej

*  Kontaktow

» Kalendarzy

* Aplikacji
Wspotdzielonych dyskow
» Sieci VPN

Qo

OPCJA 2-SPRZET
Rozwiazanie sprzetowe, cho¢ nie ma wszystkich funkcji oferowanych przez oprogramowanie EMM,
moze okazac¢ sie atrakcyjniejsze cenowo.

Wigkszo$¢ operacji odbywa sie za pomoca sieciowego rozwigzania zarzadzanego przez

chmure (CMN) na podstawie petnionych funkcji, kontroli dostepu 802.1X, serwerow RADIUS,
dwustopniowego uwierzytelnienia, SSID oraz innych ustawien sieciowych, ktbre mozna dostosowac
do indywidualnych preferencji.

W tym modelu wiekszos¢ aplikacji bedzie badz hostowana na serwerze badz zainstalowana na
urzadzeniach mobilnych pracownikow. Jednak za pomoca CMN nie mozna wprowadzi¢ ustawien
wtasciwych dla aplikacji, co nie oznacza, ze podejscie CMN jest mniej bezpieczne,

niz oprogramowanie.

Nadal mozna wymagac¢ od pracownikow zaakceptowania umowy okreslajacej, z ktorych aplikacji
i funkcji moga korzysta¢ w sieci irmowej, a z ktérych nie. Dostep do sieci poprzez r6zne SSID oraz
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hasta to kolejne zabezpieczenie urzadzen oraz danych. Warto pamietac¢, ze praktycznie trudno jest
powstrzymac pracownikow od dostepu do firmowych danych przez urzadzenia prywatne.

W przypadku, gdy utraca swoje urzadzenie, niewiele bedzie mozna zrobi¢, by zdalnie wymazac¢
z nich dane. (Chociaz mozna skorzysta¢ z modelu hybrydowego — CMN razem z EMM.)

Chociaz CMN nie udostepnia wszystkich narzedzi EMM, to ma zalety, ktoérych nie ma
W oprogramowaniu — szybkie wdrozenie, przewidywalna i przystepna cenowo skalowalnos$¢ oraz
usprawnienie wydajnosci sieciowej.

Poniewaz rozwiazanie CMN obejmuje przetaczniki, punkty dostepowe oraz inne elementy, mozna
traktowac je jako aktualizacje sieci. Jest to szczegolnie wazne, jesli wdrozenie EMM nie ma sensu,
a podjeto decyzje o wprowadzeniu programu BYOD. To okazja do zaktualizowania sieci irmowej

i pozbycia sie przestarzatych przetacznikbw oraz punktow dostepowych korzystajacych z mniej
bezpiecznych standardow bezprzewodowych. W przypadku rozwiazan z szybkim lub zdalnym
wdrozeniem tatwo mozna zwiekszy¢ przepustowo$¢, gdy bedzie taka koniecznos$eé.

Wdrozone nowe przetaczniki i punkty dostepowe automatycznie pobiorg i skopiuja wszystkie
ustawienia konfiguracyjne, ktore zostaty wczeséniej przygotowane. To realna oszczedno$¢ czasu,
ktbra moze okazac¢ sie bardziej optacalna niz EMM, jes$li trzeba dodaé¢ setki a nawet tysiace
urzadzeh mobilnych takich jak tablety.

WNIOSEK
Decyzja o wdrozeniu programu BYOD nalezy do irmy. W tym temacie jest wiele kwestii do
rozstrzygniecia, ktore obejmuja zagadnienia bezpieczehstwa, zgodnosci i korzystania z aplikacji.

Jesli w przypadku Twojej irmy taki czas juz nadszedt, stuzymy pomoca, nawet jesli teraz sg to tylko
pytania.

Chciatbys$ dowiedziec sie wiecej?
Skontaktuj sie z nami:

eu.dlink.com/contact
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