D-Link

Acuerdo Marco de Tratamiento de Datos entre empresas del Grupo

Este Acuerdo Marco de Tratamiento de Datos entre empresas del Grupo D-Link (en adelante, “el
Acuerdo") se firma entre las empresas filiales de

° D-Link Corporation, Xinhu 3rd Road, Neihu District, Taipei City, Taiwan (en adelante, "D-Link
Corporation")

. gue se hayan adherido al Acuerdo mediante la firma de la Carta de Adhesion (Anexo 1 del
presente Acuerdo)

(en adelante, cada una de las “Partes” o una “Empresa D-Link” o colectivamente las “Partes” o
las “Empresas D-Link”).
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PREAMBULO

Considerando que las Empresas D-Link estan comprometidas con la proteccién de la privacidad

y los datos personales;

Considerando que este Acuerdo y sus anexos estan destinados a regular la transferencia de

datos y el tratamiento de datos por parte de las Empresas D-Link;

Considerando que el Acuerdo tiene por objeto garantizar un nivel adecuado de seguridad

conforme a las normas de proteccion de datos cuando se procesan datos
personales y, en particular, se transfieren por motivos relacionados con las
actividades comerciales de las Partes;

Considerando que al ejecutar y complementar las disposiciones de este Acuerdo, las Partes

acordaran o ya han acordado mutuamente un contrato individual de tratamiento
de datos (en adelante, "Contrato Individual”), que determina los detalles de
los respectivos procesos de tratamiento y/o transferencia de datos.

POR TANTO, las partes acuerdan lo siguiente:

DEFINICIONES

Las definiciones del Reglamento General de Proteccibn de Datos (RGPD) de la UE, y
especialmente las de su Art. 4, se aplicaran a este Acuerdo.

Asimismo, seran aplicables las siguientes definiciones:

“‘Empresa Filial” de D-Link Corporation significa la propia D-Link Corporation y cualquier
empresa que, directa o indirectamente, esté controlada o bajo control comiun con D-Link
Corporation. Control significa, en relacion a una empresa, la propiedad directa o indirecta de
mas del 50 por ciento del capital con derecho a voto, o un derecho de propiedad similar, o el
poder legal para dirigir o marcar el camino de la direccién general y las politicas de esa empresa
ya sea a través de la propiedad de capital con derecho a voto, por contrato o de otro modo.

“Documentos Contractuales” son este Acuerdo y los documentos que menciona el Articulo 2.2.

“Formulario de texto” describe una declaracion legible en la que se nhombra a la persona que
la realiza, y debe hacerse en un soporte duradero. Un soporte duradero es cualquier soporte
gue permite a un destinatario (i) retener o almacenar una declaracioén incluida en el soporte
gue se le dirige personalmente de manera gue le sea accesible durante un periodo de tiempo
adecuado a su finalidad, y (ii) la reproduccion inalterada de dicha declaracion.



. “Tercero” o “terceros” son todas las personas, entidades corporativas y demas organizaciones
gue no son Parte de este Acuerdo.

. “Formulario escrito”, “escrito” o “por escrito” significa la aceptacion del formulario mediante la
firma del documento original a mano.

2 ALCANCE, PARTES INTEGRANTES DEL ACUERDO, ORDEN DE PREVALENCIA,
ADHESION, CARACTER VINCULANTE

2.1 Alcance del acuerdo

211 Todas las Empresas D-Link entran dentro del alcance de este Acuerdo siempre que se
hayan adherido al Acuerdo conforme a las disposiciones de su Articulo 2.3. En particular,
todas las Empresas D-Link ubicadas en la Union Europea (UE) o el Espacio Econémico
Europeo (EEE) firmaran un acuerdo de conformidad con el Articulo 2.3 del Acuerdo.

2.1.2 El Acuerdo se aplicara al tratamiento y transferencia de todos los datos personales.
e en el contexto de las actividades de una Parte en la UE o el EEE

e cuando el tratamiento esté relacionado con la oferta de bienes o servicios en
la UE o el EEE, y

e para el seguimiento del comportamiento de personas de la UE o el EEE a las que
se aplica el Reglamento General de Proteccion de Datos (RGPD) EU 2016/679.

2.2 Documentos Contractuales

221 Ademads, y siempre subordinados a los términos del Contrato, seran de aplicacion
exclusivamente los siguientes Documentos Contractuales en orden de prevalencia
(orden descendente):

e Anexo 1:
o Apéndice 1 — Modelo de Carta de Adhesion, adjunta al Acuerdo

o Apéndice 2 — Cartas de Adhesidn firmadas, almacenadas y gestionadas
por D-Link Corporation

¢ Anexo 2, que consta de:

o Apéndice 1 — Contratos Individuales de tratamiento de datos segun lo
acordado en el articulo 2.3 del Acuerdo

. Anexo 3 Acuerdo de Tratamiento de Datos, adjunto al Acuerdo

o Apéndicel — Medidas técnicas y organizativas de seguridad



222

2.2.3

224

) Anexo 4 — Clausulas Contractuales Estandar Responsable/Encargado, adjuntas
al Acuerdo

) Anexo 5 - Clausulas Contractuales Estandar Responsable/Responsable, adjuntas
al Acuerdo

Los Documentos Contractuales, en sus respectivas versiones, seran de aplicacion en
el marco de este Acuerdo. Las nuevas versiones de dichos Documentos Contractuales
seran aplicables al Acuerdo y reemplazaran las correspondientes versiones anteriores.

En caso de incertidumbre o discrepancia entre los Documentos Contractuales y este
Acuerdo, prevaleceran las disposiciones de éste ultimo a menos que el propio Acuerdo
estipule expresamente otro orden de prevalencia. Las Partes podran acordar
explicitamente por escrito otro orden de prevalencia en el Documento Contractual
subordinado que hace referencia a las disposiciones de este Acuerdo del cual pretende
desviarse.

No obstante, las disposiciones del Anexo 4 (Clausulas Contractuales Estandar
Responsable/Encargado) y del anexo 5 (Clausulas Contractuales Estandar
Responsable/ Responsable) prevaleceran sobre las disposiciones de este Acuerdo y
los demas Documentos Contractuales.

2.3 Adhesiéon al acuerdo. Contratos Individuales

231

2.3.2

233

234

235

Las Partes acuerdan que cualquier empresa filial de D-Link Corporation puede, a
solicitud de cualquier otra Parte, convertirse en Parte de este Acuerdo mediante la firma
de la Carta de Adhesion (Anexo 1, Apéndice 1 - Modelo de Carta de Adhesién).

Las Empresas D-Link se adheriran al Acuerdo mediante la firma de la correspondiente
Carta de Adhesion (Anexo 1, Apéndice 1). Las Cartas de Adhesion firmadas deben
enviarse a D-Link Corporation y se incluiran en el Acuerdo en el Anexo 1, Apéndice 2.

Las Empresas D-Link se adherirdn a los Contratos Individuales de Tratamiento de
Datos mediante la firma de la Carta de Adhesion en el Anexo 1 de este Acuerdo con
referencia al Contrato Individual acordado sobre la base del Anexo 2 (Contrato
Individual de Tratamiento de Datos). Las Cartas de Adhesién firmadas deben enviarse
a D-Link Corporation y se incluirdn en el Acuerdo en el Anexo 1, Apéndice 2.

Una Parte quedara fuera del alcance del Acuerdo tan pronto como deje de ser una
empresa filial de D-Link Corporation o al declarar su retirada por escrito a todas las
demas Partes.

D-Link Corporation informara periédicamente a todas las Partes sobre cualquier cambio
en las Partes haciendo disponible para su descarga una copia de las versiones actuales
del Anexo 1, Apéndice 2 (Cartas de Adhesion firmadas) y el Anexo 2.



2.4 Cambios en los Documentos Contractuales

241

242

Las Empresas D-Link tienen derecho a modificar y/o actualizar los Documentos
Contractuales en cualquier momento. Dicha actualizacion puede ser necesaria, por
ejemplo, debido a cambios en los requisitos legales, cambios significativos en la estructura
del grupo de D-Link Corporation y sus empresas filiales, condiciones impuestas por las
autoridades competentes supervisoras de proteccion de datos, nuevos procesos de
tratamiento o transferencia, o cambios en los procesos existentes.

D-Link Corporation mantendrd un resumen de todos los cambios y actualizaciones de
los Documentos Contractuales realizados desde que entran en vigor, y pondra a
disposicion de las Partes para su descarga copias de las versiones mas recientes de los
Documentos Contractuales. También mantendra una lista actualizada periédicamente
de todas las Empresas D-Link que estan obligadas de manera efectiva por el Acuerdo.

2.5 Caracter vinculante del Acuerdo

251

2.5.2

3.1

El Acuerdo sera respetado por todas las Empresas D-Link bajo el alcance de este
Acuerdo. Tras la presentacion de la Carta de Adhesion, las disposiciones del Acuerdo
seran vinculantes a nivel individual para la Empresa D-Link en cuestion.

Los empleados de las Empresas D-Link también estaran sujetos a las disposiciones de
este Acuerdo. La direccion de cada Empresa D-Link estara obligada a garantizar de
manera adecuada que el Acuerdo sea legalmente vinculante para todos los
empleados. El texto de las disposiciones del Acuerdo Marco estara a disposicion de
los empleados de las Empresas D-Link en todo momento. Las Empresas D-Link
informardn a sus empleados que el incumplimiento del Acuerdo puede dar lugar a
medidas disciplinarias o laborales (por ejemplo, advertencia, despido).

PRINCIPIOS RELATIVOS AL TRATAMIENTO DE DATOS PERSONALES
Principios generales para el tratamiento de datos

Los datos personales seran

procesados de manera legal, justa y transparente en relacibn con el interesado
(“legalidad, equidad y transparencia”)

recopilados para fines especificos, explicitos y legitimos y no reprocesados de una
manera que sea incompatible con esos fines. El tratamiento posterior con fines de
archivo en interés publico, investigacién cientifica o historica, o con fines estadisticos,
no se considerara incompatible con los propésitos iniciales (“limitacién de la finalidad”);

adecuados, relevantes y limitados a lo necesario en relacién con los fines para los que
se procesan (“minimizaciéon de datos”);



3.2

3.3

3.4

o exactos y, cuando sea necesario, actualizados; se deberan tomar todas las medidas
razonables para garantizar que los datos personales que sean inexactos, teniendo en
cuenta los fines de su tratamiento, sean borrados o rectificados sin demora ("exactitud™);

. conservados en un formato que permita la identificacion de los interesados durante un
periodo no superior al necesario para los fines para los que se procesan. Los datos
personales podran almacenarse durante periodos mas largos en la medida en que se
procesen Unicamente con fines de archivo en interés publico; fines de investigacion
cientifica o historica; o fines estadisticos, sujetos a la implementacion de las medidas
técnicas y organizativas apropiadas que requiere el GDPR para proteger los derechos
y libertades de los interesados ("limitacion del almacenamiento");

. procesados de manera que garanticen la seguridad adecuada de los datos personales,
incluida la proteccién contra el tratamiento no autorizado o ilegal y contra la pérdida,
destruccion o dafio accidental, utilizando las medidas técnicas u organizativas adecuadas
(“integridad y confidencialidad”).

o Cada Parte sera responsable del cumplimiento de estos principios y debera poder
demostrar dicho cumplimiento ("responsabilidad™).

Privacidad por disefio

Teniendo en cuenta el estado actual de la tecnologia, los costes de implementacion y la
naturaleza, extension, circunstancias y propositos del tratamiento, asi como las diferentes
probabilidades y niveles de severidad de los riesgos para los derechos y libertades de las
personas fisicas interesadas, las Partes tomaran las medidas técnicas y organizativas
apropiadas (por ejemplo, la seudonimizacién) tanto en el momento en que se determinan los
recursos para el tratamiento como en el momento en que se lleva a cabo el tratamiento en si.
Estas medidas seran disefiadas para implementar de manera efectiva principios de proteccién de
datos tales como la minimizaciéon de datos, y para implementar la proteccidn necesaria para
cumplir con los requisitos de proteccion de datos y proteger los derechos de los interesados.

Privacidad por defecto

Las Empresas D-Link tomardn las medidas técnicas y organizativas adecuadas para
garantizar que, por defecto, solo se procesaran los datos personales necesarios para el
propésito especifico del tratamiento. Esta obligacién se aplicarAd a la cantidad de datos
personales recopilados, al alcance de su tratamiento, a su periodo de almacenamiento y a su
accesibilidad. En particular, tales medidas deberan garantizar que los datos personales no sean
accesibles a un numero indeterminado de personas fisicas sin la intervencién del interesado.

Obligaciones de informacion

Cada Parte cumplird con todas las obligaciones legales de informacién hacia el interesado vy,
en particular, proporcionara toda la informacién necesaria para garantizar un tratamiento justo
y transparente de una forma precisa, transparente, comprensible y facilmente accesible, en un

7



4.1

4.2

lenguaje claro y simple. Si una Empresa D-Link tiene intencién de seguir procesando los datos
personales para un propésito diferente de aquél para el que se recopilaron, debera
proporcionar al interesado informacién sobre el propdsito del nuevo tratamiento y toda la
informacion relevante antes de llevarlo a cabo.

TRATAMIENTO DE CATEGORIAS ESPECIALES DE DATOS PERSONALES
Prohibicion general

Se prohibe el tratamiento de datos personales que revelen el origen racial o étnico de la
persona, sus creencias religiosas o filosoficas, sus opiniones politicas o su afiliacion sindical,
asi como el tratamiento de datos genéticos, datos biométricos con el fin de identificar de forma
Unica a una persona fisica, datos relacionados con la salud, datos relacionados con una
persona natural o datos concernientes a la vida u orientaciéon sexual.

Exenciones
Se aplicaran exenciones en los siguientes escenarios:

. El interesado ha dado su consentimiento explicito para el tratamiento de sus datos
personales para uno o mas fines especificados, excepto cuando, en virtud de la hormativa
vigente en materia de proteccion de datos, el interesado no pudiera levantar la prohibicion.

° El tratamiento es necesario para que la empresa D-Link o el interesado puedan cumplir
con sus obligaciones y ejercer sus derechos especificos en el ambito de la legislacién
sobre empleo, seguridad social y proteccién social, en la medida en que la legislacién
de la Union Europea, o de los Estados miembros, o un acuerdo con el comité de
empresa conforme a la legislacion de los Estados miembros, prevén la proteccion
adecuada de los derechos e intereses fundamentales del interesado.

° El tratamiento es necesario para proteger los intereses vitales del interesado o de otra
persona fisica, y el interesado es fisica o legalmente incapaz de dar su consentimiento.

° El tratamiento se refiere a datos personales que el interesado ha hecho publicos de
forma manifiesta.

° El tratamiento es necesario para el establecimiento, ejercicio o defensa de reclamaciones
legales.

° El tratamiento es necesario por razones de interés publico sustancial bajo la base de la
normativa sobre proteccion de datos.

° El tratamiento es necesario para fines de medicina preventiva u ocupacional, para la
evaluacion de la capacidad laboral del empleado, diagnéstico médico, prestacion de
atencion o tratamiento sanitario o social, o para la gestion de los sistemas y servicios de
atencion sanitaria o social sobre la base de la legislacién vigente en materia de

8



5

proteccion de datos, o de conformidad con un contrato con un profesional de la salud y
sujeto a las condiciones y garantias mencionadas en el Art. 9(3) del GDPR.

El tratamiento es necesario por razones de interés publico en el area de la salud, como
por ejemplo la proteccion contra amenazas transfronterizas graves para la salud o para
la garantia de altos estandares de calidad y seguridad en la atencibn médica,
medicamentos o dispositivos médicos, sobre la base de la normativa vigente sobre
proteccion de datos.

El tratamiento es necesario para fines de archivo de interés publico, fines de
investigacion cientifica o histérica o fines estadisticos conformes a la normativa sobre
proteccion de datos.

TRATAMIENTO DE DATOS Y TRANSFERENCIAS DE DATOS

5.1 Tratamiento de datos en nombre de otra Empresa D-Link

511

5.1.2

5.1.3

Cuando una empresa D-Link procesa datos personales en nombre de otra empresa D-
Link (de acuerdo con el Art. 4.8 y el Art. 28 del GDPR), ambas Partes cumpliran las
regulaciones del Anexo 3 (Acuerdo de Tratamiento de Datos) con respecto a dicho
tratamiento. A efectos del Anexo 3 (Acuerdo de tratamiento de datos), la Parte que
procesa los datos personales en nombre de la otra Parte serd el "Encargado de
tratamiento de datos", mientras que la otra Parte sera el "Responsable de los datos".

El Contrato Individual correspondiente (ver Anexo 2) determinara si una Parte procesa
datos personales en nombre de otra Parte.

En escenarios de tratamiento de datos, las disposiciones del Anexo 2, Apéndice 1
prevaleceran sobre las disposiciones de este Acuerdo, excepto en el caso del Anexo 5
(Clausulas Contractuales Estandar Responsable/Encargado), que prevalecera.

5.2 Transferencias de datos

521

522

El Contrato Individual (ver Anexo 2) determinard si una Parte recibe datos personales
como responsable de datos independiente.

Cualquier transferencia de datos personales de una Parte a otra debera estar permitida
en base a las disposiciones del RGPD (en patrticular, los Articulos 6 a 10).

5.3 Transferencias de datos personales a paises de fuera de la UE o el EEE

531

Cuando una empresa D-Link con sede dentro de la UE o el EEE transfiera datos
personales a una empresa D-Link con sede en un pais de fuera de la UE o el EEE que
no esté sujeto a la decision de idoneidad de la Comision Europea, ambas Partes
cumpliran con las Clausulas Contractuales Estandar de la UE. En los escenarios en los
que la Parte receptora procesa datos personales en nombre de la otra Parte, ambas

9



5.3.2

5.3.3

6.1

6.2

6.3

Partes cumpliran con las Clausulas Responsable/Encargado del Anexo 4. Cuando
todas las Partes sean responsables de datos personales, las Partes cumplirdn con las
Clausulas Responsable/Responsable del Anexo 5.

En tales escenarios, las disposiciones del Anexo 4 (Clausulas Contractuales Estandar
Responsable/Encargado) y del Anexo 5 (Clausulas Contractuales Estandar
Responsable/Encargado) prevaleceran sobre las disposiciones de este Acuerdo.

El Contrato Individual correspondiente (ver Anexo 2) determinara si los datos personales
se transfieren de un Responsable de datos a un Encargado de tratamiento de datos
gue tiene su sede fuera de la UE o el EEE, o si se transfieren de un Responsable a
otro Responsable que tiene su sede fuera de la UE o el EEE.

MEDIDAS TECNICAS Y ORGANIZACIONALE S (TOMS)
TOMS apropiados

Las Partes tomaran las medidas técnicas y organizativas (TOMS, por sus siglas en inglés)
apropiadas para asegurar un nivel de proteccién de datos de acuerdo con el riesgo, teniendo
en cuenta el estado actual de la tecnologia, los costes de implementacién y el tipo, alcance,
circunstancias y propésitos del tratamiento, asi como los riesgos para los derechos y libertades
de los interesados. Cada Parte que procese datos personales de otra Parte debera al menos
implementar TOMS que aporten un nivel de proteccion comparable al que se muestra en el
Apéndice 1 del Anexo 3.

Evaluacién de riesgos

Al evaluar el nivel adecuado de proteccién, las Partes asumiran los riesgos asociados al
tratamiento, incluyendo la destruccion, pérdida o alteracion no intencional o ilegal de los datos,
o0 su divulgacion no autorizada, o el acceso a datos personales que hayan sido transmitidos,
almacenados o tratados de cualquier otro modo.

Necesidad de conocimiento

Las Empresas D-Link tomaran las medidas adecuadas para garantizar que sus empleados u
otras personas fisicas bajo su control con acceso a datos personales solo procesaran dichos
datos de acuerdo con las directrices de la Empresa D-Link en cuestién, a menos que estén
obligados a hacerlo de otro modo bajo la normativa vigente de proteccion de datos.

10



7

7.1

7.1.1

7.1.2

7.1.3

7.2

8.1

8.2

EMPLEADOS
Proteccién de datos en el espacio de trabajo

Este Acuerdo crea un concepto de proteccion de datos para todo el Grupo D-Link que
establece estandares uniformes para garantizar y hacer cumplir los derechos de
proteccion de datos de los empleados de las Empresas D-Link.

Las Empresas D-Link residentes en la UE o el EEE informaran a sus empleados sobre
las transferencias y tratamiento de datos que les afecta de acuerdo con los Arts. 13 y
14 del RGPD, si éste es aplicable.

Ademés de las Empresas D-Link a las que se transfirieron los datos de acuerdo con este
Acuerdo, cada Empresa D-Link seguira siendo el punto de contacto para sus empleados
(por ejemplo, respecto al cumplimiento de sus derechos en virtud del RGPD).

Sanciones a empleados

Todas las Empresas D-Link informaran a sus empleados que el incumplimiento de este Acuerdo
puede dar lugar a medidas disciplinarias o laborales (por ejemplo, advertencia o despido).

DURACION
Rescision

Sin perjuicio de las disposiciones del Anexo 4 (Clausulas Contractuales Estandar Responsable/
Encargado) y del anexo 5 (Clausulas Contractuales Estandar Responsable/Responsable),
este Acuerdo, asi como cualquier Contrato Individual, podran ser rescindidos de inmediato en
relacion a una Parte en particular por cualquier otra Parte mediante notificacidén por escrito a la
Parte en particular si esa Parte en particular deja de ser una Empresa D-Link.

Pervivencia

La rescision o expiracion de este Acuerdo o de cualquier Contrato Individual no afectara los
derechos o responsabilidades acumulados por parte de ninguna de las partes, ni afectara a la
entrada en vigor o la continuacion de cualquier disposicion del Acuerdo y de dicho Contrato
Individual correspondiente (incluyendo disposiciones de otros Documentos Contractuales), que
estan expresa o implicitamente destinados a entrar en vigor o continuar durante o después de
la rescision o expiracion del Acuerdo y el Contrato Individual respectivo.

11



9.1

9.2

9.3

9.4

94.1

9.4.2

9.4.3

VARIOS

Cooperacion entre Empresas D-Link

Todas las Empresas D-Link cooperaran y se apoyaran mutuamente con un espiritu de confianza
en caso de consultas y reclamaciones a las partes afectadas respecto al incumplimiento de
las regulaciones de proteccion de datos y/o de este Acuerdo.

Pleno acuerdo

Los Documentos Contractuales contienen todos los acuerdos entre las Partes relacionados
con los términos del Acuerdo, reemplazando a cualquier otro acuerdo, arreglo, declaracion,
negociacion u oferta, independientemente de si fue por escrito, en forma de texto u oral.

Independencia de las Clausulas

Si las disposiciones de este Acuerdo son o se convierten en total o parcialmente invalidas o
inaplicables legalmente, ello no afectara la validez del resto del Acuerdo. En este caso, las
Partes negociaran de buena fe una disposicion razonable que se acerque lo mas posible, en
términos de intencion y propoésito y también econdmicamente, a la disposicién legalmente
invalida o inaplicable.

Legislacion aplicable. Jurisdiccién

El Acuerdo y los demas Documentos Contractuales estaran sujetos a la ley del pais
donde tiene su domicilio social la empresa filial que transfiere los datos.

La jurisdiccion exclusiva para todas las disputas bajo o en conexion con los Documentos
Contractuales pertenecera al tribunal en cuya area se encuentra el domicilio social de
la empresa filial que transfiere los datos.

Las disposiciones del Anexo 4 (Clausulas Contractuales Estdndar Responsable/
Encargado) y el anexo 5 (Clausulas Contractuales Estandar Responsable/Responsable)
con respecto a la legislacion y jurisdiccion aplicables no se veran afectadas por este
articulo 9.4.
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Lista de anexos asociados al Acuerdo:
e Anexo 1, Apéndice 1 - Modelo de Carta de Adhesién, adjunta al Acuerdo
e Anexo 2, Apéndice 1 Contratos de tratamiento de datos individuales

e Anexo 3 - Acuerdo de Tratamiento de Datos, adjunto al Acuerdo (con el Apéndice 1 -
Medidas técnicas y organizativas)

e Anexo 4 - Clausulas Contractuales Estandar Responsable/Encargado, adjuntas al
Acuerdo

e Anexo 5 - Clausulas Contractuales Estandar Responsable/Responsable, adjuntas al
Acuerdo

Lista de anexos almacenados y gestionados por D-Link Corporation:

» Anexo 1, Apéndice 2 - Cartas de Adhesion firmadas
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Anexo 1

Apéndice 1 — Plantilla de Carta de Adhesion

[nombre de la entidad]

[fechay lugar]

Por la presente declaro que, en nombre de [nombre de la entidad], de conformidad con el Articulo
2 del Acuerdo Marco de Tratamiento de Datos entre empresas del Grupo de D-Link (el "Acuerdo™), la
adhesion al Acuerdo y los Documentos Contractuales como se especifica en el Acuerdo, en
particular a los Contratos Individuales con efecto a [fecha].

Las versiones actuales y aplicables del Acuerdo y de los demas Documentos Contractuales estan
disponibles para su descarga en [p.ej. insertar un hipervinculo a la Intranet].

Esta Carta de Adhesién es complementaria al Acuerdo (con las modificaciones periodicas) firmado
entre las Empresas D-Link (segun se define en el Acuerdo) y adjunto en el Anexo 1, Apéndice 2 del
Acuerdo, en virtud del cual las Partes han acordado transferir datos personales de acuerdo con los
términos contenidos en el mismo.

[Nombre de la entidad] desea convertirse en Parte del Acuerdo como Empresa D-Link.

En representacion de [nombre de la entidad]

[Nombre y cargo]
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Anexo 2
Apéndice 2 — Contratos Individuales de Tratamiento de Datos

Este Contrato Individual de Tratamiento de Datos (en adelante, "Contrato Individual) se firma entre
las empresas filiales de

D-Link Corporation, Xinhu 3rd Road, Neihu District, TaipeiCity, Taiwan (en adelante, "D-Link
Corporation")

gue se han unido al Acuerdo Marco de Tratamiento de Datos dentro del Grupo D-Link (en
adelante, el "Acuerdo") mediante la firma de la Carta de Adhesion (anexo 1 del Acuerdo)

(en adelante, la "Parte" o la "empresa D-Link" o colectivamente las "Partes" o las "Empresas D-
Link").

Las Partes han acordado los siguientes Contratos Individuales de Tratamiento de Datos:
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Contrato Individual de Tratamiento de datos — Datos de empleados

Descripcion general de la transferencia de datos

Empresas filiales de D-Link con sede en la UE transfieren datos personales de empleados
a D-Link Corporation con sede en Taiwan.

Descripcion especifica de la transferencia y tratamiento de datos

Propésito de la
transferencia y/o
tratamiento de

Categorias de los datos personales

Interesados

datos

1. Gestion de Direccion de correo electronico (trabajo), Numero de teléfono | Empleados de
recursos (trabajo), Nombre (Nombre, Apellido), Departamento (hasta | empresas filiales
humanos y tres niveles), Tipo de empleado (permanente o a tiempo de D-Link

desarrollo del
talento alo largo
del Grupo.

parcial), Fecha de ingreso (AAAA/MM/DD), Antigtiedad,
Sexo, Oficina (pais, estado/ciudad), Grado laboral, Cargo,
Formacién académica/Graduados/Licenciaturas, Fecha de
nacimiento/Edad, Moneda de salario, Salario mensual,
Pagas extra, Pagos fraccionados, Bono de transporte,
Bono de teléfono, Tipo de bonificacion, Periodo de pago,
Base de bonificacion segun objetivos, Momento de pago
anual, paquete salarial completo incluyendo todas las
asignaciones, beneficios y esquemas de KPI, CV y carta de
presentacion y Departamentos relacionados con la linea
jerarquica del empleado.

2. Realizacion y
organizacion de
traslados de
empleados entre
empresas del

grupo.

Direccién de correo electrénico (trabajo), NUmero de teléfono
(trabajo), Nombre (Nombre, Apellido), Departamento (hasta
tres niveles), Tipo de empleado (permanente o a tiempo
parcial), Fecha de ingreso (AAAA/MM/DD), Antigtiedad,
Sexo, Oficina (pais, estado/ciudad), Grado laboral, Cargo,
Formacién académica/Graduados/Licenciaturas, Fecha de
nacimiento/Edad, Moneda de salario, Salario mensual,
Pagas extra, Pagos fraccionados, Bono de transporte,
Bono de teléfono, Tipo de bonificacion, Periodo de pago,
Base de bonificacion segun objetivos, Momento de pago
anual, paquete salarial completo incluyendo todas las
asignaciones, beneficios y esquemas de KPI, CV y carta de
presentacion y Departamentos relacionados con la linea
jerérquica del empleado.

Empleados de
empresas filiales
de D-Link
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Propdsito de la
transferencia y/o
tratamiento de
datos

Categorias de los datos personales

Interesados

3. Identificacién
de sinergias entre
las diferentes
empresas del

grupo.

Direccion de correo electronico (trabajo), NUmero de teléfono
(trabajo), Nombre (Nombre, Apellido), Departamento (hasta
tres niveles), Tipo de empleado (permanente o a tiempo
parcial), Fecha de ingreso (AAAA/MM/DD), Antigiiedad,
Sexo, Oficina (pais, estado/ciudad), Grado laboral, Cargo,
Formacién académica/Graduados/Licenciaturas, Fecha de
nacimiento/Edad, Moneda de salario, Salario mensual,
Pagas extra, Pagos fraccionados, Bono de transporte,
Bono de teléfono, Tipo de bonificacién, Periodo de pago,
Base de bonificacion segun objetivos, Momento de pago
anual, paquete salarial completo incluyendo todas las
asignaciones, beneficios y esquemas de KPI, CV y carta de
presentacion y Departamentos relacionados con la linea
jerarquica del empleado.

Empleados de
empresas filiales
de D-Link

4. Comparabilidad
de las estructuras
de empleados y
los resultados de
negocio de las
diferentes
empresas del
grupo para
identificar
oportunidades de
mejora.

Direccion de correo electrénico (trabajo), NUmero de teléfono
(trabajo), Nombre (Nombre, Apellido), Departamento (hasta
tres niveles), Tipo de empleado (permanente o a tiempo
parcial), Fecha de ingreso (AAAA/MM/DD), Antigtiedad,
Sexo, Oficina (pais, estado/ciudad), Grado laboral, Cargo,
Formacién académica/Graduados/Licenciaturas, Fecha de
nacimiento/Edad, Moneda de salario, Salario mensual,
Pagas extra, Pagos fraccionados, Bono de transporte,
Bono de teléfono, Tipo de bonificacion, Periodo de pago,
Base de bonificacion segun objetivos, Momento de pago
anual, paquete salarial completo incluyendo todas las
asignaciones, beneficios y esquemas de KPI, CV y carta de
presentacion y Departamentos relacionados con la linea
jerarquica del empleado.

Empleados de
empresas filiales
de D-Link

1. Roles de las Partes

Todas las Partes (D-Link Corporation y empresas filiales de D-Link Corporation) procesaran

los datos personales como responsables individuales de datos personales.

. Transferencias posteriores

D-Link Corporation no transferird los datos personales recibidos a terceros, ni seran
procesados por un proveedor de servicios como parte del tratamiento de datos en nombre

de D-Link Corporation.




V. Justificacion legal de la transferencia y tratamiento de datos

La transferencia de datos personales de las empresas filiales de D-Link a D-Link Corporation,
asi como el tratamiento de datos personales por parte de D-Link Corporation, se basan en
el Art. 6(1)(f) del RGPD. Los intereses legitimos de las Partes vendran derivados de los fines

del tratamiento de datos como se ha indicado anteriormente.

V. Transferencia de datos a terceros paises

D-Link Corporation tiene su sede en Taiwan, por lo que la transferencia de datos se realiza
con un tercer pais. Las Partes acuerdan que seran de aplicacion las Clausulas Contractuales
Estandar de la UE entre Responsables de datos contenidas en el Anexo 5 de este Acuerdo
para asegurar la transferencia de datos a terceros paises, siempre que la empresa filial de
D-Link en cuestion sea el exportador de los datos y D-Link Corporation el importador.

VI. informacién adicional

Tipos de acciones
de tratamiento de
datos utilizados por
los receptores de
datos personales

Andlisis realizados por el
receptor de los datos
personales

Periodo de
retencién para el
receptor de los
datos personales

Fuente de los datos
personales

e Excel

e Sistema interno
de la empresa

e Analisis Big Data
con datos
anonimizados

o Andlisis de
compensacion

e Analisis de rendimiento

e Analisis de capacidad

e Analisis de trayectoria
profesional

No més de seis
meses después de
la extincién del
contrato de trabajo

Directamente de los
respectivos empleados a
través de la
correspondiente solicitud y
cuestionario de personal.
Los datos seran
almacenados por las filiales
en los siguientes sistemas
internos:

e Sistema interno de HR
e Excel

VII. Duracion del contrato

Inicio del Contrato Individual

Inicio del Acuerdo.

Terminacion ordinaria

De acuerdo con los términos del Acuerdo.
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Contrato Individual de Tratamiento de Datos 2 - Datos de socios comerciales

Descripcion General de la transferencia de datos

Las empresas filiales de D-Link con sede en la UE transfieren datos personales de socios
comerciales a D-Link Corporation en Taiwan.

Descripcion especifica de la transferencia y el tratamiento de datos

Propésito de la Categorias de datos personales Interesados
transferencia y/o
el tratamiento de

datos
Ejecucion de Datos de cuenta de clientes y socios comerciales (incluido | Socios comerciales
camparfias de el nombre, nimero de teléfono, correo electrénico, (y clientes) de las

marketing a nivel | direccion postal, OpenID de Google y FB, etc.); datos sobre | empresas filiales

de grupo.

licencias de clientes y socios comerciales (datos recopilados | de D-Link
por las empresas filiales de D-Link en relacion con la
licencia del servicio o el software, incluyendo informacion
de identificacién personal, nombre, correo electrénico,
namero de pasaporte, etc.)

Roles de las Partes

Todas las Partes (D-Link Corporation y empresas filiales de D-Link Corporation) procesaran
los datos personales como responsables individuales de datos personales.

Transferencias posteriores

D-Link Corporation no transferird los datos personales recibidos a terceros ni seran
procesados por un proveedor de servicios como parte del tratamiento de datos en nombre
de D-Link Corporation.

Justificacion legal de la transferencia y tratamiento de datos personales

La transferencia de datos personales por parte de empresas filiales de D-Link a D-Link
Corporation, asi como el tratamiento de datos personales por parte de D-Link Corporation, estan
basados en el Art. 6(1)(f) del RGPD. Los intereses legitimos de las Partes vendran derivados
de los fines del tratamiento de datos como se ha indicado anteriormente.
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V. Transferencia de datos a terceros paises

D-Link Corporation tiene su sede en Taiwan, por lo que la transferencia de datos se realiza
con un tercer pais. Las Partes acuerdan que seran de aplicacion las Clausulas Contractuales
Estandar de la UE entre Responsables de datos contenidas en el Anexo 5 de este Acuerdo
para asegurar la transferencia de datos con terceros pais, siempre que la empresa filial de
D-Link en cuestion sea el exportador de los datos y D-Link Corporation el importador.

VI. Informacién adicional

Tipos de acciones
de tratamiento de

Analisis realizados por
el receptor de los datos

Periodo de
retencion para el

Fuente de los datos
personales

e Campafas
de marketing

cooperacion
empresarial

datos utilizados por | personales receptor de los

los receptores de datos personales

datos personales

e Excel N/A Mientras exista la Directamente de los

respectivos socios
comerciales o clientes.

De alguna de estas fuentes
externas:

e Cooperacién con
medios (editores y
brokers de direcciones)

e Solicitudes de
marketing a través de
la web de D-Link

e Canales de redes
sociales D-Link

Los datos son

almacenados por las

empresas filiales en
sistemas internos como:

e CRM Salesforce

VII. Duracion del contrato

Comienzo del
Contrato Individual

El comienzo del Acuerdo

Conclusién ordinaria

En conformidad con el Acuerdo
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Contrato Individual de Tratamiento de Datos 3 — Organizacion, Compilacion y preservacion
de datos

l. Descripcion General de la transferencia de datos

Las empresas filiales de D-Link con sede en la UE transfieren datos personales de
empleados y socios comerciales a D-Link Corporation en Taiwan.

Il. Descripcion especifica de la transferencia y el tratamiento de datos

Propésito de la Categorias de datos personales Interesados
transferencia y/o
tratamiento de datos

personales
Apoyar alas Direccién de correo electrénico (trabajo); Nimero de e Empleados
empresas del grupo | teléfono (trabajo); Nombre (Nombre Apellido); Oficina de empresas
en la organizacion, | (pais, estado/ciudad); Grado laboral; Titulo profesional; filiales de
recopilacion y Paquetg salarial completo (incluyendo asignaciones, D-L|.nk
L prestaciones y esquema de KPIs); CV y carta de e Socios

conservacion de ., . . .
. | presentacion, Departamentos relacionados con la linea comerciales de

QPO ES, jerarquica del empleado. empresas
Incluyendo filiales de
ocasionales D-Link

reestructuraciones,
ampliaciones o
escisiones de la
organizacion y los
consiguientes
cambios en la
disposicién de la
fuerza laboral.

1. Roles de las Partes

Todas las Partes (D-Link Corporation y empresas filiales de D-Link Corporation) procesaran los
datos personales como responsables individuales de datos personales.

. Transferencias posteriores

D-Link Corporation no transferird los datos personales recibidos a terceros ni seran
procesados por un proveedor de servicios como parte del tratamiento de datos en nombre
de D-Link Corporation.
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Justificacion legal de la transferenciay el tratamiento

La transferencia de datos personales de las empresas filiales de D-Link a D-Link Corporation,
asi como el tratamiento de datos personales por parte de D-Link Corporation, se basan en
el Art. 6 (1) (f) del RGPD. Los intereses legitimos de las Partes se derivan de los fines del
tratamiento de datos como se indic6 anteriormente.

Transferencia de datos a terceros paises

D-Link Corporation tiene su sede en Taiwan, por lo que la transferencia de datos se realiza
con un tercer pais. Las Partes acuerdan que seran de aplicacion las Clausulas Contractuales
Estandar de la UE entre Responsables de datos contenidas en el Anexo 5 de este Acuerdo
para asegurar la transferencia de datos a terceros paises, siempre que la empresa filial de
D-Link en cuestion sea el exportador de los datos y D-Link Corporation el importador..

VI. Informacién adicional

Tipos de acciones

de tratamiento de

datos utilizados por

los receptores de

datos personales

Andlisis realizados por
el receptor de los datos
personales

Periodo de
retencion para el
receptor de los
datos personales

Fuente de los datos
personales

Excel

En las
instalaciones
Sistemas
internos de la
compafiia

N/A

e Para empleados
de las empresas
filiales, no mas
de seis meses
después de la
extincién del
contrato de
trabajo.

e Para socios
comerciales,
mientras exista
la cooperacion
empresarial

Directamente de los
respectivos socios
comerciales o clientes.

De alguna de estas fuentes
externas:

e Cooperacién con
medios (editores y
brokers de direcciones)

e Solicitudes de
marketing a través de
la web de D-Link

e Canales de redes
sociales D-Link

Los datos son

almacenados por las

empresas filiales en
sistemas internos como:

e CRM Salesforce
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VII. Duracién del Contrato

Comienzo del
Contrato Individual

El comienzo del Acuerdo

Conclusién ordinaria

En conformidad con el Acuerdo
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Contrato Individual de Tratamiento de Datos 4 — Soporte de Tl

Descripcion general de la transferencia de datos

Las empresas filiales de D-Link con sede en la UE transfieren datos personales de
empleados a D-Link Corporation, con sede en Taiwan, que procesa dichos datos en
nombre de estas empresas filiales.

Descripcion especifica de la transferencia y el tratamiento de datos

Propésito de la Categorias de datos personales Interesados
transferencia y/o
tratamiento de

datos personales

Proporcionar Direccion de correo electronico (trabajo); Numero de e Empleados
infraestructuras teléfono (trabajo); Nombre (Nombre Apellido); de empresas
de Tl alas Departamentos (hasta tres niveles); Fecha de filiales de

empresas del
Grupo.

incorporacion (AAAA/MM/DD); Titulo profesional; D-Link
Formacién académica, Graduados/Licenciaturas/
especialidad; Aptitudes, (incluyendo formaciony
certificaciones como LPI-C, CCNA, MCSE, etc.)

Roles de las Partes

Las empresas filiales de D-Link son responsables de datos personales, y D-Link Corporation
procesa esos datos personales en nombre de las empresas filiales de D-Link. Las Partes
acuerdan que el Acuerdo de tratamiento de datos mencionado en el Anexo 3 de este
Acuerdo se aplicara a todas las operaciones de tratamiento relacionadas con este Contrato
Individual de tratamiento de datos.

Transferencias posteriores

D-Link Corporation no transferird los datos personales recibidos a terceros ni seran
procesados por un proveedor de servicios como parte del tratamiento de datos en nombre
de D-Link Corporation.

La transferencia de datos personales de las empresas filiales de D-Link a D-Link Corporation,
asi como el tratamiento de datos personales por parte de D-Link Corporation, se basan en
el Art. 6 (1) (f) del RGPD. Los intereses legitimos de las Partes se derivaran de los fines del
tratamiento de datos como se indic6é anteriormente.
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V. Transferencias de datos a terceros paises

D-Link Corporation tiene su sede en Taiwan, por lo que la transferencia de datos se realiza
con un tercer pais. Las Partes acuerdan que seran de aplicacion las Clausulas Contractuales
Estandar de la UE entre Responsables de datos contenidas en el Anexo 5 de este Acuerdo
para asegurar la transferencia de datos con terceros paises, siempre que la empresa filial
de D-Link en cuestion sea el exportador de los datos y D-Link Corporation el importador.

VI. Informacién adicional

Tipos de acciones
de tratamiento de

Analisis realizados por
el receptor de los datos

Periodo de
retencion para el

Fuente de los datos
personales

meses después
de la extincién
del contrato de
trabajo.

datos utilizados por | personales receptor de los

los receptores de datos personales

datos personales

e Excel N/A e no mas de seis Directamente de los

empleados a través de los
cuestionarios de solicitud y
personal.

e Sistema interno de
Recursos Humanos

VII. Duracion del contrato

Comienzo del
Contrato Individual

El comienzo del Acuerdo

Conclusion ordinaria

En conformidad con el Acuerdo
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Anexo 3

3.1

3.2

Acuerdo de Tratamiento de Datos
Contenido y alcance del Acuerdo de Tratamiento de Datos

El alcance, la naturaleza y el propdsito del tratamiento los datos personales por parte del
Responsable de los datos se establecen en el Acuerdo y en los respectivos Contratos
Individuales de tratamiento de datos mencionados en el Anexo 2 del Acuerdo. El Encargado
del tratamiento de datos y las personas bajo su autoridad que tengan acceso a los datos
personales del Responsable de los datos solo procesaran dichos datos bajo el alcance de
este Acuerdo de Tratamiento de Datos siguiendo instrucciones documentadas del
Responsable de los datos, a menos que asi lo requiera la ley. El Encargado del tratamiento

de datos confirmard las instrucciones por escrito o en forma de texto a la mayor brevedad.
Conformidad con el GDPR

El Encargado del tratamiento de datos cumplirda con todos los requerimientos mencionados
en los Arts. 28 a 33 del GDPR.

Medidas técnicas y organizativas

El Encargado del tratamiento de datos deberd ejecutar las medidas técnicas y organizativas

descritas en la Seccion 6 del Acuerdo y en el Apéndice 1 de este Anexo 3.

El Encargado del tratamiento de datos supervisara peridodicamente los procesos internos y
las medidas técnicas y organizativas para garantizar que el tratamiento dentro de su area
de responsabilidad esté de acuerdo con los requisitos de las leyes de proteccion de datos

vigentes y la proteccion de los derechos de los interesados.
Derechos de auditoria

El Encargado del tratamiento de datos pondra a disposicion del Responsable de los datos
toda la informacién necesaria para demostrar el cumplimiento de este Acuerdo y permitir y
contribuir a las auditorias, incluidas las inspecciones, realizadas por el Responsable de los
datos o por cualquier otro auditor encargado por él. El Encargado del tratamiento de datos
proporcionard al Responsable de los datos, cuando éste lo solicite, pruebas sobre la
implementacién de las medidas técnicas y organizativas descritas en la Seccién 3 de este

Acuerdo de Tratamiento de Datos.
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5.1

5.2

5.3

6.1

6.2

Obligaciones de soporte

El Encargado del tratamiento de datos cooperara a peticion del Responsable de los datos
en la creacion de registros de las actividades de tratamiento relacionadas con el tema del
Acuerdo de Tratamiento de Datos, y aportara, especialmente al Responsable de los datos,

la informacion necesaria para los registros de las actividades de tratamiento.

El Encargado del tratamiento de datos apoyara al Responsable de los datos en las
evaluaciones de impacto de proteccion de datos necesarias de acuerdo con el Art. 35 del

RGPD y con respecto a consultas previas a las autoridades supervisoras.

El Encargado del tratamiento de datos informara al Responsable los datos a la mayor
brevedad si considera que alguna instruccién sobre el tratamiento de datos personales

podria violar cualquier ley de proteccion de datos en vigor.
Derechos de los interesados

En el caso de que un interesado se ponga en contacto directamente con el Encargado del
tratamiento de datos en relacion con una rectificacion, supresion, restriccion u otro derecho,
éste remitira inmediatamente la solicitud al Responsable de los datos en forma de texto. El
Encargado rectificara, borrara o restringira el tratamiento de datos personales en nombre del
Responsable de los datos solo después de recibir las instrucciones documentadas de este

ultimo.

El Encargado del tratamiento de datos ayudara al Responsable de los datos en la obligacion
de éste de proporcionar informacién transparente a los interesados en cuestién. El Encargado
del tratamiento de datos proporcionard al Responsable de los datos toda la informacion

relevante a este respecto.
Confidencialidad de empleados y subcontratados

El Encargado del tratamiento de datos confiard el tratamiento de datos personales del
Responsable de los datos Unicamente a aquellos empleados y a aquellos subcontratistas
y/o sus empleados que se hayan comprometido a la confidencialidad y que conozcan de
antemano las disposiciones de proteccion de datos y las consecuencias de las violaciones

relevantes para su trabajo.
Obligaciones de notificacion

El Encargado del tratamiento de datos informara inmediatamente al Responsable de los
datos ante cualquier brecha de datos personales (Art. 4 no. 12 GDPR) en el marco de su

tratamiento en virtud de este Acuerdo.
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9.1

9.2

10.

10.1

10.2

11.

Autoridades supervisoras

El Encargado del tratamiento de datos informara de inmediato al Responsable de los datos
ante cualquier inspeccion o medida llevada a cabo por una autoridad supervisora, en la
medida en que esté relacionada con el Acuerdo de Tratamiento de Datos. Esto también se
aplicara en el caso de que el Encargado del tratamiento de datos esté bajo, o sea parte de,
una investigacion por parte de una autoridad competente en relacién con infracciones de
cualquier ley civil o penal, o norma administrativa o reglamento relativos al tratamiento de
los datos personales del Responsable de los datos en relaciébn con el Acuerdo de

Tratamiento de Datos.

En el caso de que el Responsable de los datos esté sujeto a una inspeccion por parte de
la autoridad supervisora, una infraccion administrativa o sumaria o un procedimiento penal,
una reclamacion de responsabilidad por parte de un interesado o de un tercero, o cualquier otra
reclamacion relativa al Acuerdo de tratamiento de datos con el Encargado del tratamiento de

datos, éste hara todo lo posible para apoyar al Responsable de los datos.
Subencargados

El Encargado del tratamiento de datos puede contratar subencargados siempre que se
impongan a esos subencargados las mismas obligaciones de proteccién de datos que se
establecen en este Acuerdo por medio de un contrato. Dicho contrato con el subencargado
debe proporcionar garantias suficientes para implementar las medidas técnicas y organizativas

adecuadas de forma que el tratamiento de datos cumpla con los requisitos del GDPR.

El Encargado del tratamiento de datos debera informar al Responsable de los datos antes
de contratar un nuevo subencargado. El Responsable de los datos podra oponerse por
escrito a la contratacion de un nuevo subencargado dentro de las dos semanas posteriores

a la recepcion del aviso.
Eliminacion de datos personales

Una vez finalizado el tratamiento basado en el Acuerdo de Tratamiento de Datos o cuando
lo solicite el Responsable de los datos, el Encargado del tratamiento de datos entregard al
Responsable o destruira todos los documentos, soportes de datos y equipos, resultados de
tratamiento y utilizacién, y todos los conjuntos de datos relacionados con dicho Acuerdo que
se ha proporcionado al Encargado del tratamiento de datos de manera que se cumpla con
los requisitos de la normativa vigente sobre proteccién de datos. El borrado o destruccion
de los datos personales del Responsable de los datos deberd ser confirmado por escrito al
Responsable de los datos.
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Apéndice 1 del Acuerdo de Tratamiento de Datos (Anexo 3 al Acuerdo)
Medidas técnicas y organizativas de seguridad

Las siguientes medidas para garantizar la seguridad del tratamiento de datos personales son
requisitos minimos que debe cumplir el Encargado del tratamiento de datos. También pueden
introducirse otras medidas que conduzcan a un mayor nivel de proteccion a discrecion y a expensas
de las Empresas D-Link, asi como medidas que relativas al progreso tecnolégico a discrecion y a
expensas de las Partes, siempre que no haya un déficit en el nivel de proteccién requerido.

Ademas de las medidas descritas, el departamento de Tl del Encargado del tratamiento de datos
estara certificado de acuerdo con la norma ISO 27001: 2013.

1. Garantia de disponibilidad y resiliencia
1.1 Control de disponibilidad

Los conjuntos de datos pueden quedar en riesgo debido a dafios por fuego, agua, rayos o pérdidas
de energia eléctrica, robo o sabotaje. El control de disponibilidad garantiza que en estas
situaciones no se perderan datos.

La proteccién contra la destruccion accidental se puede garantizar, en principio, cumpliendo con
los requisitos de prevencién de incendios y con hardware adicional para un suministro de energia
ininterrumpido y seguridad de red. Los sistemas de TI, por ejemplo, pueden seguir funcionando en
caso de pérdida repentina de electricidad si se toman las correspondientes precauciones y con
otros sistemas de software hasta que sea posible un apagado controlado. Esto puede evitar tanto
la pérdida de datos como dafios en el hardware.

El control de disponibilidad también incluye, en cualquier caso, medidas para proteger los datos
(por ejemplo, backup clasico y soluciones relacionadas, etc.). Los intervalos en los que debe
realizarse dicho backup dependeran siempre del tipo de datos personales, la frecuencia de los
cambios y la importancia de los datos para el Responsable de los datos. Sin embargo, la regla para el
backup de datos es que también el propio backup creado debera protegerse contra destruccién y
robos. Por tanto, se recomienda crear directamente el backup de los datos en un servidor residente
en otra ubicacion, o utilizar soportes de almacenamiento de datos con backups en otra ubicacion.

1.2 Garantia de resiliencia

Se debera utilizar una capacidad suficiente de proceso y de servidor para garantizar también la
funcionalidad en caso de un pico de accesos o de una carga muy pesada.
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2. Garantia de integridad

2.1 Control de transferencia

El control de transferencia se centra basicamente en proteger la ruta de transmision de los datos
personales, independientemente de si se trata de soportes de datos o de forma electrénica.

Se deben tomar medidas para evitar que personas no autorizadas tengan acceso a datos
personales durante una transmision, independientemente del tipo de transmision. En cada caso se
deberan tomar las medidas de seguridad correspondientes.

2.2 Control de entradas

Como ya se ha mencionado, también tiene sentido establecer un protocolo para controlar quién
accede a qué datos personales, y cuando ha cambiado qué. Las medidas para el control de
entradas (input control) deberian garantizar exactamente esto. Es decir, con esas medidas
deberia ser posible determinar en cualquier momento quién ha generado ciertos datos personales,
cual fue y cudl es el contenido de estos datos personales y cuando se realiz6 la creacién o la
modificacion, todo ello con logs de sistema o registros de correo electrénico.

3. Garantia de confidencialidad

3.1 Control de acceso fisico

El control de acceso fisico requiere medidas que eviten que personas no autorizadas tengan
acceso fisico a los sistemas de tratamiento de datos con los que se procesan los datos personales.
Debera evitarse, por tanto, que personas no autorizadas tengan la posibilidad de entrar en las
instalaciones de tratamiento de datos. En cualquier caso, el control de acceso fisico no solo debe
evitar la entrada fisica no autorizada, sino también la destruccién de los equipos de TI.

La autorizacion de acceso fisico debera determinarse y documentarse siempre con exactitud. Esto
se aplicara también, especialmente, a personas que no pertenecen a la empresa, como técnicos
de servicio (que deberan estar siempre acompafados) o personal de limpieza. El control de
acceso fisico incluye también medidas para impedir la entrada por la fuerza.

Normalmente, solo es posible un control de acceso fisico efectivo a través de una combinacion de
varias medidas que interactlan entre si.

3.2 Control de acceso a los equipos
A diferencia del control de acceso fisico, para el control de acceso a los equipos deben tomarse

medidas que eviten el uso de los sistemas de tratamiento de datos por parte de personas no
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autorizadas. Esto requerira la identificacion de los usuarios y el chequeo de las autorizaciones, a
fin de evitar el conocimiento no autorizado -o incluso la modificacion o eliminacion- de datos
personales.

3.3 Control de acceso a datos

Los empleados de la Parte y de Terceros con las autorizaciones correspondientes solo podran
acceder a los datos personales que sean relevantes y necesarios para la prestacion de los fines
del tratamiento. En consecuencia, el control de acceso a los datos implica limitar el acceso
autorizado a los datos personales en la medida de lo posible y necesario para las personas que
van a acceder a ellos.

Las diferentes autorizaciones regulan el acceso a determinadas partes de la red, determinados
programas y/o determinados derechos de edicion (derechos de lectura, derechos de impresion,
derechos de modificacion). Ademas, es aconsejable estandarizar el acceso autorizado para luego
poder verificar quién tuvo acceso, cuando, a qué datos personales y qué podria haber cambiado
en los datos personales.

4. Garantia de desvinculacion por designacién de propdsito

4.1 Control de propdsito de uso / Control de separacion

Los datos personales recopilados y procesados para diferentes propésitos deben almacenarse y
evaluarse por separado. El requisito de separacion de datos refleja esta necesidad y requiere
medidas organizativas y técnicas para llevarlo a cabo.

Por ejemplo, se deben separar los datos de empleados de los de clientes, o incluso los datos
personales de diferentes clientes. Sin embargo, la separacion fisica (diferentes soportes de datos)
no siempre se puede implementar o no siempre tiene sentido desde un punto de vista econémico.
Por lo tanto, es suficiente con que los datos personales se almacenen de manera l6gica, separados
entre si. Es suficiente si a los datos personales, por ejemplo, solo se puede acceder utilizando
diferentes datos de acceso.

4.2 Seudonimizacion

El tratamiento seudonimizado de datos personales, cuando sea necesario, debe ocurrir de tal
modo que los datos personales ya no puedan atribuirse a un interesado especifico sin referencia a
informacién adicional si esta informacion adicional se almacena por separado y esta sujeta a los
correspondientes procedimientos técnicos y organizativos.

31



5. Procedimientos para pruebas, valoracion y evaluacién periodicas

5.1 Gestion de la protecciéon de datos

La gestion de la proteccion de datos exige medidas organizativas que deben tomarse para
asegurar el tratamiento de los datos personales de conformidad con la ley.

La gestion de proteccion de datos consiste principalmente en las funciones de auditoria (registro
continuo del estado de los procesos de proteccién de datos existentes), gobierno (gestion de la
proteccion de datos) concienciacion (educacion / informacion para los empleados) e incluye, pero
no se limita a, los siguientes procesos:

e organizacion interna antes del inicio de un nuevo tratamiento de datos personales,
directrices ("estrategias de proteccion de datos") para asegurar los principios de calidad en
los datos, la informacion, la seguridad y los derechos de los interesados

e actualizacion continua de registros de actividades de tratamiento
nombramiento de un responsable de proteccion de datos

e Formacion para los empleados

5.2 Gestion de respuesta ante incidentes

Deben existir conceptos de seguridad de Tl y planes de accion de emergencia en caso de fallo de
los sistemas, 0 en caso de brechas graves para la proteccién de datos.

Ademads, debe existir una obligacién de informar sobre estas brechas a las autoridades
supervisoras y a los interesados en funcion del nivel de gravedad, lo que puede hacerse en
conformidad con los criterios de la horma 1SO 27001:2013. Por lo general, toda violacion de la
proteccion de datos debe notificarse a la autoridad de control competente, a menos que
"probablemente no suponga un riesgo" para el interesado. La brecha debe notificarse a la
autoridad supervisora en un plazo de 72 horas. Sobrepasar este plazo solo sera posible en
situaciones justificadas. La notificacion debe incluir, entre otros aspectos, el tipo de violacién
contra la proteccion de datos, las categorias de datos personales afectados, el nimero de
interesados y los conjuntos de datos afectados, y una evaluacion de las consecuencias para el
interesado, junto con las medidas necesarias para eliminar la causa o mitigar el dafio.

Por lo tanto, debe existir una gestién de respuesta ante incidentes que cumpla con los requisitos
anteriores.

5.3 Proteccién de datos por defecto

Se debe poner en marcha una "proteccidn de datos por configuracion predeterminada” para los
sistemas de TI. EI modo basico requiere especificaciones técnicas que tengan en cuenta sobre
todo el requisito de minimizacién de datos. La seleccidon de la configuraciéon para los sistemas
debe limitarse a lo que sea necesario para el propdsito concreto del tratamiento.
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Los requisitos de proteccion de datos por defecto cubren:

la cantidad de datos personales recopilados,

el alcance del tratamiento de estos datos,

los tiempos de almacenamiento para estos datos personales, y

la accesibilidad a estos datos personales (restricciones de acceso).

5.4 Control de 6rdenes

El control de 6rdenes debe garantizar que el Encargado del tratamiento de datos también cumplira
con las instrucciones del Responsable de los datos y que el tratamiento en nombre de éste solo
tendréa lugar dentro del alcance de estas instrucciones. Solo el hecho de estar obligado por estas
instrucciones tendra como consecuencia que la transmision de datos personales al Responsable de
los datos no constituye una transmision a Terceros que requeriria el consentimiento de los
interesados.

En consecuencia, el control de 6rdenes requiere la toma de medidas en términos de tipo y alcance
gue garanticen que la transmision, almacenamiento, utilizacién, modificacion o eliminacion de
datos personales solo pueden ser realizados por el Encargado del tratamiento de datos de
acuerdo con los requisitos del Responsable de los datos. En primer lugar, el propio Responsable
de los datos debera cumplir con las instrucciones que él mismo ha definido.

Las instrucciones se pueden emitir en cualquier formato, pero es aconsejable elegir un formulario
gue evite errores y permita una prueba adecuada con posterioridad. Estos requisitos se pueden
implementar mejor mediante el uso de formularios (en forma de texto, por escrito o electrénicos) al
emitir las instrucciones. Las instrucciones siempre deberan incluir también qué datos personales
se supone que deben transmitirse y como se llevara a cabo la transmision.

Las medidas tomadas deberan ser revisadas continuamente en cuanto a su implementacién y, si
es necesario, mejoradas.
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Anexo 4

Clausulas Contractuales Estdndar Responsable/Encargado

Las Clausulas Contractuales Estandar Responsable/Encargado de la UE se aplican en escenarios
donde un Responsable de datos transfiere datos personales a un Encargado de tratamiento de
datos que tiene su sede fuera de la UE, en virtud de este Acuerdo. Dichos escenarios se definen
con mas detalle en el Anexo 2 del presente Acuerdo. El exportador es el Responsable de los datos,
mientras que el importador es el Encargado del tratamiento de datos.

CLAUSULAS CONTRACTUALES ESTANDAR (ENCARGADOSDE TRATAMIENTO DE DATOS)

A los efectos del articulo 26(2) de la Directiva 95/46/EC sobre transferencia de datos personales a
Encargado de tratamiento de datos establecidos en terceros paises que no garantizan un nivel
adecuado de proteccion de datos

El exportador de los datos

El importador de los datos

Cada uno de ellos, una ‘Parte’; juntos, ‘las Partes’,

HAN ACORDADQO las siguientes Clausulas Contractuales (las ‘Clausulas’) con el fin de definir las
medidas adecuadas respecto a la proteccion de la privacidad y a los derechos y libertades
fundamentales de las personas para la transferencia de datos personales por parte del exportador
al importador como se especifica en el Apéndice 1.

Clausula 1

Definiciones

Para el propésito de las Clausulas:

(a) ‘datos personales”, ‘categorias especiales de datos’, ‘tratamiento’, ‘responsable de datos’,
‘encargado de tratamiento de datos’, ‘interesado’ y ‘autoridad de control’ tendran el mismo
significado que en la Directiva 95/46/CE del Parlamento y el Consejo Europeo de 24 de
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(b)
(©)

(d)

(e)

(f)

1.

octubre de 1995 sobre la proteccion de las personas en lo que respecta al tratamiento de
datos personales y sobre la libre circulacién de dichos datos;*

‘exportador de los datos’ es el Responsable de datos que transfiere los datos personales;

‘importador de los datos’ significa el Encargado de tratamiento de datos que acepta recibir
del exportador datos personales para ser tratados en su nombre después de la transferencia
de acuerdo con sus instrucciones y los términos de las Clausulas, y que no esta sujeto al
sistema de un tercer pais que garantice una proteccion adecuada en el sentido del articulo
25, apartado 1, de la Directiva 95/46/CE;

‘subencargado’ es cualquier procesador contratado por el importador de los datos o cualquier
otro subencargado del importador de los datos que acepte recibir de éste o de cualquier otro
subencargado del importador datos personales exclusivamente destinados a actividades de
tratamiento que se llevaran a cabo en nombre del exportador después de la transferencia de
acuerdo con sus instrucciones, los términos de estas Clausulas y los términos del subcontrato
firmado;

‘normativa vigente sobre proteccion de datos’: la legislacion que protege los derechos y
libertades fundamentales de las personas y, en particular, su derecho a la intimidad en
cuanto al tratamiento de datos personales, aplicable a cualquier Responsable de datos en
el Estado miembro en el que esta establecido el exportador de los datos;

‘medidas técnicas y organizativas de seguridad’: las medidas destinadas a proteger los datos
personales contra la destruccién accidental o ilegal o la pérdida accidental, alteracion,
divulgacién o acceso no autorizados, en particular cuando el tratamiento implica la transmision
de datos a través de una red, y contra todas las demas formas ilegales de tratamiento.

Clausula 2

Detalles de la transferencia

Los detalles de la transferencia y, en particular, si procede, las categorias especiales de datos
personales, se especifican en el Apéndice 1, que forma parte integrante de las Clausulas.

Clausula 3

Clausula de terceras partes beneficiarias

El interesado podra obligar al exportador de los datos a cumplir esta Clausula, la Clausula 4
(b) a (i), la Clausula 5 (a) a (e) y (g) a (j), la Clausula 6 (1) y (2), la Clausula 7, la Clausula 8
(2) y las Clausulas 9 a 12 como tercero beneficiario.

! Las partes pueden reproducir definiciones y significados contenidos en la Directiva 95/46/EC dentro de esta
Clausula si consideran que es mejor que el contrato sea independiente.

35



2. Elinteresado podra obligar al importador de los datos a cumplir esta Clausula, la Clausula 5
(@) a (e) y (9), la Clausula 6, la Clausula 7, la Clausula 8 (2), y las Clausulas 9 a 12, en
aquellos casos en que el exportador de los datos ha desaparecido de hecho o ha dejado de
existir en la ley, a menos que otra entidad sucesora haya asumido todas las obligaciones
legales del exportador de los datos por contrato o por aplicacion de la ley, como resultado
de lo cual asume los derechos y obligaciones del exportador de los datos, en cuyo caso el
interesado podra ejercitarlos contra dicha entidad.

3. Elinteresado puede hacer valer contra el subencargado esta Clausula, Clausula 5 (a) a (e)
y (9), Clausula 6, Clausula 7, Clausula 8 (2) y Clausulas 9 a 12, en los casos en que tanto el
exportador como el importador han desaparecido de hecho o han dejado de existir en la ley
o se han vuelto insolventes, a menos que alguna entidad sucesora haya asumido todas las
obligaciones legales del exportador de los datos por contrato o por aplicacion de la ley como
resultado de lo cual toma sobre los derechos y obligaciones del exportador de los datos, en
cuyo caso el interesado podra hacerlos cumplir frente a dicha entidad. Dicha responsabilidad
de terceros del subencargado se limitara a sus propias operaciones de tratamiento en virtud
de las Clausulas.

4. Las Partes no se oponen a que un interesado sea representado por una asociacion u otro
organismo si aquél asi lo desea expresamente y lo permite la legislacién nacional.

Clausula 4

Obligaciones del exportador de los datos

El exportador de los datos acepta y garantiza:

(a) que el tratamiento, incluida la transferencia en si, de los datos personales se ha realizado y
continuard realizandose conforme a las disposiciones pertinentes de la normativa vigente
sobre proteccién de datos (y que, en su caso, se ha notificado a las autoridades competentes
del Estado miembro donde reside el exportador) y no infringe las disposiciones pertinentes de
ese Estado;

(b) que ha formado, y durante la duracion de los servicios de tratamiento de datos personales
instruira, al importador de los datos para que procese los datos personales transferidos solo
en nombre del exportador y de acuerdo con la normativa sobre proteccién de datos y estas
Clausulas;

(c) que el importador de los datos proporcionara garantias suficientes con respecto a las
medidas técnicas y organizativas de seguridad especificadas en el Apéndice 2 de este
contrato;
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(d) que después de la evaluacion de los requisitos de la normativa vigente sobre proteccién de
datos, las medidas de seguridad son apropiadas para proteger los datos personales contra
la destruccion accidental o ilegal o la pérdida accidental, alteracion, divulgacion o acceso no
autorizado, en particular cuando el tratamiento implica la transmision de datos a través de
una red, y contra todas las demas formas ilegales de tratamiento, y que estas medidas
garantizan un nivel de seguridad adecuado a los riesgos que presenta el tratamiento y la
naturaleza de los datos a proteger teniendo en cuenta el estado actual de la tecnologia y el
coste de su implementacion;

(e) que garantizara el cumplimiento de las medidas de seguridad;

() que, sila transferencia involucra categorias especiales de datos, el interesado ha sido o sera
informado con anterioridad, o tan pronto como sea posible después de la transferencia, de
gue sus datos podrian transmitirse a un tercer pais que no brinda la proteccion adecuada
dentro del significado de la Directiva 95/46/CE;

(g) que enviara cualquier notificacion recibida del importador de los datos o cualquier
subencargado, de conformidad con la Clausula 5(b) y la Clausula 8(3), a la autoridad
supervisora de proteccion de datos si el exportador de los datos decide continuar la
transferencia o levantar la suspension;

(h) que pondra a disposicién de los interesados que asi lo soliciten una copia de las Clausulas,
a excepcion del Anexo 2, y una descripcion resumida de las medidas de seguridad, asi como
una copia de cualquier contrato de servicios de subtratamiento de conformidad con las
Clausulas, a menos que las Clausulas o el contrato contengan informaciéon comercial, en
cuyo caso podra eliminar dicha informacién comercial;

(i) que, en caso de subtratamiento, la actividad de tratamiento se llevara a cabo de acuerdo
con la Clausula 11 por un subencargado que proporcionara al menos el mismo nivel de
proteccion para los datos personales y los derechos del interesado que el importador de los
datos bajo las Clausulas; y

(1) que se asegurara de cumplir con la Clausula 4(a) a (1).

Clausula 5
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Obligaciones del importador de los datos?

El importador de los datos acepta y garantiza:

(a) que procesara los datos personales Unicamente en nombre del exportador de los datos y de

conformidad con sus instrucciones y con las Clausulas; si por cualquier motivo no pudiera
proporcionar dicho cumplimiento, se compromete a informar de inmediato al exportador de
los datos de dicha incapacidad, en cuyo caso el exportador de los datos tendra derecho a
suspender la transferencia de datos y/o a rescindir el contrato;

(b) que no tiene motivos para creer que la legislacion que le es aplicable le impedira cumplir las

(©)

instrucciones recibidas del exportador de los datos y sus obligaciones en virtud del contrato, y
gue, en caso de modificacion de esta legislacion que pueda tener un efecto adverso
sustancial sobre las garantias y obligaciones previstas por las Clausulas, notificara de
inmediato el cambio al exportador de los datos tan pronto como tenga conocimiento, en cuyo
caso el exportador de los datos tendra derecho a suspender la transferencia de datos y/o a
rescindir el contrato;

gue ha implementado las medidas técnicas y organizativas de seguridad que se especifican
en el Apéndice 2 antes de procesar los datos personales transferidos;

(d) que notificara de inmediato al exportador de los datos sobre:

(1) cualquier solicitud legalmente vinculante para la divulgacion de datos personales por

parte de una autoridad policial, a menos que esté prohibido (p. ej. por una prohibicién
bajo la ley penal para preservar la confidencialidad de una investigacion policial);

(2) cualquier acceso accidental o no autorizado; y
(3) cualquier solicitud recibida directamente por interesados sin responder, a menos que

haya sido autorizado para hacerlo de otro modo;

2 Requisitos obligatorios de la legislacion nacional aplicable al importador de los datos que no vayan mas alla
de lo necesario en una sociedad democrética sobre la base de alguno de los intereses enumerados en el
articulo 13, apartado 1, de la Directiva 95/46/CE. Es decir, si constituyen una medida necesaria para
salvaguardar la seguridad nacional, la defensa, la seguridad publica, la prevencion, investigacion, deteccion
y enjuiciamiento de infracciones penales o infracciones a la ética de las profesiones reguladas, un interés
econdémico o financiero del Estado o la proteccion del interesado o los derechos y libertades de otros, no estan
en contradiccién con las Clausulas Contractuales Estandar. Algunos ejemplos de tales requisitos obligatorios
gue no van mas alla de lo necesario en una sociedad democratica son, entre otros, las sanciones reconocidas
internacionalmente, los requisitos de declaracion de impuestos o los requisitos de declaracion de lucha contra
el blanqueo de dinero.
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(e) atender rdpida y adecuadamente a todas las consultas del exportador de los datos
relacionadas con el tratamiento de los datos personales sujetos a la transferencia, y acatar el
consejo de la autoridad supervisora con respecto al tratamiento de los datos transferidos;

(f) silo solicita el exportador de los datos, someter sus instalaciones de tratamiento de datos a
auditorias de las actividades de tratamiento cubiertas por las Clausulas, que serian
realizadas por el exportador de los datos o por un organismo de inspeccién compuesto por
miembros independientes y en posesion de los cualificaciones profesionales sujetas al deber
de confidencialidad, seleccionados por el exportador de los datos y, en su caso, de acuerdo
con la autoridad supervisora;

(9) poner a disposicion del interesado, previa solicitud, una copia de las Clausulas, o cualquier
contrato existente de subtratamiento, a menos que éstos contengan informacién comercial,
en cuyo caso se podra eliminar dicha informacién comercial, con la excepcion de Apéndice 2,
gue se sustituird por una descripcion resumida de las medidas de seguridad en los casos en
gue el interesado no pueda obtener una copia del exportador de los datos;

(h) que, en caso de subtratamiento, ha informado previamente al exportador de los datos y
obtenido de antemano su consentimiento por esctito;

(i) que los servicios de tratamiento por parte del subencargado se llevaran a cabo de acuerdo
con la Clausula 11,

(i) que enviara sin demora al exportador de los datos copia de todos los contratos firmados con
subencargados en virtud de las Clausulas.

Clausula 6

Responsabilidad

1. Las partes acuerdan que cualquier interesado que haya sufrido dafios como resultado de
cualquier incumplimiento de las obligaciones mencionadas en la Clausula 3 o en la Clausula 11
por cualquier parte o subencargado tundra derecho a recibir una compensacion del
exportador de los datos por el dafio sufrido.

2. Siuninteresado no puede presentar una reclamacién de compensacion contra el exportador
de los datos conforme al parrafo 1 como resultado de una violacion por parte del importador
de los datos o su subencargado de cualquiera de las obligaciones mencionadas en la Clausula
3 0 en la Clausula 11, debido a que el exportador de los datos ha desaparecido de hecho o
ha dejado de existir para la ley o se ha vuelto insolvente, el importador de los datos acepta
gue el interesado podré presentar una reclamacion contra €l como si fuera el exportador de
los datos, a menos que alguna entidad sucesora haya asumido las obligaciones legales del
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exportador de los datos por contrato o por aplicacion de la ley, en cuyo caso el interesado
podra hacer valer sus derechos contra dicha entidad.

El importador de los datos no podra basarse en un incumplimiento de sus obligaciones por
parte de un subencargado para evitar su propia responsabilidad.

3. Siuninteresado no puede presentar una reclamacion de compensacion contra el exportador
de los datos conforme al parrafo 1 como resultado de una violacion por parte del importador
de los datos o0 su subencargado de cualquiera de las obligaciones mencionadas en la
Clausula 3 o en la Clausula 11 debido a que tanto el exportador como el importador de los
datos han desaparecido de hecho o han dejado de existir para la ley o se han vuelto
insolventes, el subencargado acepta que el interesado podra presentar una reclamacion
contra él con respecto a sus propias operaciones de tratamiento en virtud de las Clausulas
como si fuera el exportador de los datos o el importador de los datos, a menos que cualquier
entidad sucesora haya asumido todas las obligaciones legales del exportador o el importador
por contrato o por aplicaciéon de la ley, en cuyo caso el interesado podra hacer valer sus
derechos contra dicha entidad. La responsabilidad del subencargado se limitara a sus
propias operaciones de tratamiento en virtud de las Clausulas.

Clausula 7

Mediacién y jurisdiccion

1. El importador de los datos acepta que si el interesado invoca contra él los derechos de
terceros beneficiarios y/o reclama una indemnizaciéon por dafios y perjuicios en virtud de las
Clausulas, el importador de los datos aceptara la decision del interesado:

(a) someter la disputa a mediacién, por parte de una persona independiente o, en su caso,
por la autoridad supervisora;
b) llevar el litigio a los tribunales del Estado miembro en el que reside el exportador de los datos.

2. Las Partes acuerdan que la eleccion del interesado no perjudicara a sus derechos sustanciales
0 procesales de buscar recursos bajo otras disposiciones de derecho nacional o internacional.

Clausula 8

Cooperacion con las autoridades supervisoras

1. EIl exportador de los datos se compromete a entregar una copia de este contrato a la
autoridad supervisora si ésta asi lo solicita, o si dicho depésito es requerido por la normativa
vigente sobre proteccion de datos.

2. Las partes acuerdan que la autoridad supervisora tendra derecho a realizar una auditoria
del importador de los datos y de cualquier subencargado, con el mismo alcance y sujeta a
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las mismas condiciones que se aplicarian a una auditoria al exportador de los datos bajo la
normativa sobre proteccion de datos.

3. El importador de los datos informara sin demora al exportador sobre la existencia de
legislacion aplicable a él o a cualquier subencargado que pueda impedir la realizacion de
una auditoria del importador de los datos, o de cualquier subencargado, de conformidad con
el parrafo 2. En tal caso, el exportador de los datos tendra derecho a tomar las medidas
previstas en la Clausula 5(b).

Clausula 9
Legislacion aplicable

Las Clausulas se regiran por la legislacion del Estado miembro en el que esté establecido el
exportador de los datos.

Clausula 10

Variacion del contrato

Las partes se comprometen a no variar ni modificar las Clausulas. Esto no impide que las partes
afiadan clausulas sobre cuestiones relacionadas con el negocio cuando sea necesario, siempre
gue no contradigan ninguna Clausula.

Clausula 11

Subtratamiento

1. El importador de los datos no subcontratard ninguna de sus operaciones de tratamiento
realizadas en nombre del exportador en virtud de las Clausulas sin el consentimiento previo
por escrito de éste. Cuando el importador de los datos subcontrate sus obligaciones en virtud
de las Clausulas con el consentimiento del exportador de los datos, habra de firmar un
acuerdo escrito con el subencargado que imponga a éste las mismas obligaciones que se
imponen al importador de los datos en virtud de las Clausulas (3). Cuando el subencargado
no cumpla con sus obligaciones de proteccion de datos en virtud de dicho acuerdo escrito,
el importador de los datos seguird siendo totalmente responsable ante el exportador
respecto al cumplimiento de las obligaciones del subencargado en virtud de dicho acuerdo.

2. El contrato previo por escrito entre el importador de los datos y el subencargado habra de
incluir una clausula para beneficiarios terceros como se establece en la Clausula 3 para los
casos en que el interesado no pueda presentar la reclamacion de compensacion contra el
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exportador o el importador de los datos mencionada en el parrafo 1 de la Clausula 6 porque
éstos han desaparecido de hecho o han dejado de existir para la ley o se han vuelto
insolventes, y ninguna entidad sucesora ha asumido todas las obligaciones legales del
exportador o el importador de los datos por contrato o por la aplicacion de la ley. Dicha
responsabilidad de terceros del subencargado se limitar4d a sus propias operaciones de
tratamiento en virtud de las Clausulas.

3. Las disposiciones relativas a aspectos de proteccién de datos para el subtratamiento del
contrato a las que se refiere el apartado 1 estaran regidas por la legislacion del Estado
miembro en el que resida el exportador de los datos.

4. El exportador de los datos mantendra una lista de los acuerdos de subtratamiento celebrados
en virtud de las Clausulas y notificados por el importador de los datos de conformidad con
la Clausula 5(j), que se actualizara al menos una vez al afo. Esta lista estara disponible para
la autoridad supervisora de proteccion de datos del exportador de los datos.

Clausula 12

Obligacion tras la conclusién de los servicios de tratamiento de datos personales

1. Las partes acuerdan que al finalizar la prestacion de los servicios de tratamiento de datos,
el importador de los datos y el subencargado, a eleccion del exportador de los datos,
devolveran todos los datos personales transferidos y las copias de los mismos al
exportador, o destruirdn todos los datos personales y certificaran al exportador que lo han
hecho, a menos que la legislacion impuesta al importador de los datos le impida devolver o
destruir parte o todos los datos personales transferidos. En ese caso, el importador de los
datos garantizara la confidencialidad de los datos personales transferidos y no volvera a
procesar activamente los datos personales transferidos.

2. Elimportador de los datos y el subencargado garantizaran que, a solicitud del exportador
de los datos y/o de la autoridad supervisora, presentaran sus instalaciones de tratamiento
de datos para una auditoria en cuanto a las medidas mencionadas en el parrafo 1.
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Apéndice 1 de las Clausulas Contractuales Estandar (Anexo 4 al Acuerdo)

Consulte el Contrato Individual de Tratamiento de Datos en el Anexo 2 del Acuerdo para obtener
una descripcion de la actividad de tratamiento de datos, incluyendo la definicion de exportador de
los datos, importador de los datos, interesados, categorias de datos y operaciones de tratamiento.
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Apéndice 2 de las Clausulas Contractuales Estandar (Anexo 4 al Acuerdo)

Descripcion de las medidas técnicas y organizativas de seguridad implementadas por el
importador de los datos de acuerdo con las Clausulas 4(d) y 5(c):

Consulte el Apéndice 1 del Anexo 3 del Acuerdo para obtener una descripcion de las medidas
técnicas y organizativas de seguridad implementadas por el importador de los datos.
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Apéndice 3 de las Clausulas Contractuales Estandar (Anexo 4 al Acuerdo)

Modificacion de la Clausula 4f: El exportador de los datos informara al interesado, en conformidad
con la Clausula 4f, que los datos van a ser transferidos a un tercer pais sin un nivel de proteccion
adecuado en cuanto al Reglamento (EU) 2016/679, no solo cuando se trate de transferencias de
categorias especiales de datos, sino con todas las transferencias.

Modificacion de la Clausula 5d (i): El importador de los datos no solo debera informar sin demora
al exportador de los datos, sino también al interesado, de cualquier solicitud legalmente vinculante
de divulgacién de datos personales por parte de una autoridad encargada de hacer cumplir la ley;
Si esta divulgacion esta prohibida de otra manera, por ejemplo, por una prohibiciéon de la ley penal
para preservar la confidencialidad de una investigacion policial, el importador de los datos debera
comunicarse con la autoridad de supervision competente y definir un procedimiento adicional.

Enmienda a la Clausula 5: El importador de los datos acepta y garantiza que emprendera acciones
legales contra cualquier divulgacién de datos personales y que evitara la divulgacion de datos
personales a las autoridades hasta que un tribunal competente haya emitido en Gltima instancia una
sentencia final ordenando la divulgacién de dichos datos personales.

Modificacién de la Clausula 7: Se elimina la Clausula 7 1a; las Partes acuerdan elegir la Clausula 7
1b en este caso.

Nueva Clausula 13. Responsabilidad:

Las Partes acuerdan que si una de las Partes es considerada responsable de una violacion de las
Clausulas cometidas por la otra parte, esta ultima, en la medida en que sea responsable,
indemnizara a la primera por cualquier coste, cargo, dafio, gasto o pérdida en que se haya incurrido.

La indemnizacién dependera:
(a) de que el exportador de los datos notifiqgue sin demora al importador sobre la solicitud; y

b) de que el importador de los datos tenga la posibilidad de cooperar con el exportador en la defensa
y resolucion de la reclamacion.
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Anexo 5

Clausulas Contractuales Estandar Responsable/Responsable de la UE

Las Clausulas Contractuales Estandar Responsable/Responsable de la UE se aplican en escenarios
donde un Responsable de datos, en virtud de este Acuerdo, transfiere datos personales a otro
Responsable que tiene su sede fuera de la UE. Dichos escenarios se definen con mas detalle en
los Contratos Individuales de tratamiento de datos en el Anexo 2 de este Acuerdo. Las acepciones
de exportador de los datos e importador de los datos también se definen en el Anexo 2 de este
Acuerdo.

Clausulas Contractuales estandar para la transferencia de datos personales de la UE a
terceros paises (transferencias Responsable/Responsable)

Acuerdo de transferencia de datos

entre

el exportador de los datos

y

el importador de los datos

cada uno de ellos una “Parte”; juntos, “las Partes”.

Definiciones
Para el propésito de las Clausulas:

a) ‘datos personales”, ‘categorias especiales de datos’, ‘tratamiento’, ‘responsable de datos’,
‘encargado del tratamiento de datos’, ‘interesado’ y ‘autoridad de control’ tendran el mismo
significado que en la Directiva 95/46/CE del Parlamento y el Consejo Europeo de 24 de
octubre de 1995 (donde "la autoridad" significa la autoridad de proteccion de datos competente
en el territorio en el que reside el exportador de los datos);

b) ‘exportador de los datos’ significa el Responsable que transfiere los datos personales;

c) ‘importador de los datos’ significa el encargado de tratamiento que acepta recibir del
exportador datos personales para un tratamiento posterior de acuerdo los términos de estas
Clausulas, y que no esté sujeto al sistema de un tercer pais que garantice una proteccion
adecuada;

d) “clausulas” hace referencia a estas Clausulas Contractuales, un documento independiente
gue no incorpora términos comerciales establecidos por las partes en acuerdos comerciales
separados.

Los detalles de la transferencia (asi como los datos personales cubiertos) se especifican en el
Anexo B, que forma parte integrante de las Clausulas.
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I.  Obligaciones del exportador de los datos

El exportador de los datos se compromete y garantizara:

a)

b)

d)

gue los datos personales han sido recopilados, procesados y transferidos de acuerdo con la
legislacion aplicable al exportador de los datos.

gue se han realizado los esfuerzos razonables para determinar que el importador de los datos
podra cumplir con sus obligaciones legales en virtud de estas Clausulas.

gue proporcionara al importador de los datos, cuando éste asi lo solicite, copias de las leyes
de proteccion de datos relevantes o referencias a ellas (cuando corresponda, y sin incluir
asesoramiento legal) del pais en el que resida el exportador de los datos.

gue respondera a consultas de los interesados y de la autoridad respecto al tratamiento de
los datos personales por parte del importador de los datos, a menos que las partes hayan
acordado que respondera el importador, en cuyo caso el exportador seguira respondiendo en
la medida de lo posible y con la informacién razonablemente disponible si el importador de
los datos no quiere o no puede responder. Las respuestas se daran dentro de un periodo de
tiempo razonable.

gue pondra a disposicion de los interesados que sean terceros beneficiarios de la Clausula lll,
previa solicitud, copia de las Clausulas, salvo que éstas contengan informacion confidencial,
en cuyo caso podra retirar dicha informacién. Cuando se elimine informacion, el exportador
de los datos informara a los interesados por escrito sobre el motivo de la eliminacion y de su
derecho a llamar la atencion de la autoridad sobre dicha eliminacién. Sin embargo, el
exportador de los datos debera acatar la decision de la autoridad con respecto al acceso al
texto completo de las Clausulas por parte de los interesados, siempre que éstos hayan
acordado respetar la confidencialidad de la informacion eliminada. El exportador de los datos
también proporcionara una copia de las Clausulas a la autoridad cuando sea necesario.

Il.  Obligaciones del importador de los datos

El importador de los datos se compromete y garantizara:

a)

b)

gue pondra en marcha las medidas técnicas y organizativas adecuadas para proteger los
datos personales frente a la destruccién accidental o ilicita o pérdida accidental, alteracion,
divulgacién o acceso no autorizado, para proporcionar un nivel de seguridad adecuado al
riesgo que representa el tratamiento y la naturaleza de los datos a proteger.

gue pondra en marcha procedimientos para que cualquier tercero al que autorice a tener
acceso a datos personales (incluyendo encargados) respete y mantenga la confidencialidad y
seguridad de dichos datos personales. Cualquier persona que actle bajo la autoridad del
importador de los datos estara obligada a procesar los datos personales solo siguiendo las
instrucciones del importador de los datos. Esta disposicion no se aplicara a las personas
autorizadas o requeridas por la ley para tener acceso a los datos personales.

gue, al momento de suscribir estas Clausulas, no tiene motivos para creer que existan leyes
locales que puedan tener un efecto adverso sustancial sobre las garantias previstas en estas
Clausulas, y que informara al exportador de los datos (que transmitird dicha notificaciéon a la
autoridad cuando sea necesario) si tiene conocimiento de dichas leyes.

47



d)

f)

9)

h)

)

que, si asi lo solicita el exportador de los datos, proporcionara a éste evidencia de recursos
financieros suficientes para cumplir con sus responsabilidades bajo la Clausula 11l (lo cual
puede incluir cobertura de seguros).

gue procesara los datos personales para los fines descritos en el Anexo B, y que tiene la
autoridad legal para otorgar las garantias y cumplir con los compromisos establecidos en
estas Clausulas.

gue identificara al exportador de los datos un contacto dentro de su organizacion autorizado
para responder a consultas relacionadas con el tratamiento de datos personales, y que
cooperara de buena fe con el exportador de los datos, el interesado y/o la autoridad respecto
a esas consultas dentro de un tiempo razonable. En caso de disolucion legal del exportador
de los datos, o si las partes asi lo hubieran acordado, el importador de los datos asumira la
responsabilidad del cumplimiento de lo dispuesto en la Clausula I(e).

gue, ante una solicitud razonable del exportador de los datos, pondra a disposicion de éste
sus instalaciones de tratamiento de datos, archivos de datos y la documentacion necesaria
para procesos de revision, auditoria y/o certificacion por parte del exportador de los datos (o
de cualquier agente de inspeccion, o de auditores independientes o imparciales
seleccionados por exportador de los datos y que no sean objetados razonablemente por el
importador de los datos) para verificar el cumplimiento de las garantias y compromisos de
estas Clausulas, con un aviso razonable y durante el horario comercial habitual. La solicitud
estara sujeta a cualquier consentimiento o aprobacion necesarios de una autoridad
reguladora o supervisora dentro del pais del importador de los datos, cuyo consentimiento o
aprobacion el importador de los datos intentara obtener de manera oportuna.

gue tratara los datos personales, a su eleccion, de acuerdo con:
i. lasleyes de proteccion de datos del pais en el que reside el exportador de los datos, o

ii. las disposiciones pertinentes® de cualquier decision de la Comision conforme al
articulo 25, apartado 6, de la Directiva 95/46/EC, cuando el importador de los datos
cumpla las disposiciones pertinentes de dicha autorizacion o decision y tenga su sede
en un pais al que dicha autorizacion o decision pertenece, pero no esta cubierto por
dicha autorizacion o decision a los efectos de la transferencia de los datos
personales*, o

iii. los principios de tratamiento de datos establecidos en el Anexo A.

gue no divulgara ni transferira los datos personales a un responsable de datos de terceros
ubicado fuera del Espacio Econémico Europeo a menos que notifigue al exportador de los
datos sobre la transferencia y que:

i. que el tercero responsable del tratamiento procese los datos personales en
conformidad con una decision de la Comisién determinando que un tercer pais
proporciona la proteccion adecuada, o

Disposiciones pertinentes” significa las disposiciones de cualquier autorizacién o decision, excepto las disposiciones de

ejecucion de dicha autorizacion o decision, que se regiran por estas Clausulas.

4 Sin embargo, cuando se elija esta opcién deben aplicarse las disposiciones del anexo A.5 relativas a los derechos de
acceso, rectificacion, eliminacién y objecion, y tener prioridad sobre cualquier disposicion comparable de la Decision de la
Comisién en cuestion.
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ii. que el tercero responsable del tratamiento se convierta en signatario de estas
Clausulas u de cualquier otro acuerdo de transferencia de datos aprobado por una
autoridad competente de la UE, o

iii.  que los interesados hayan tenido la oportunidad de oponerse, después de haber sido
informados de los fines de la transferencia, las categorias de destinatarios y el hecho
de que los paises a los que se exportan los datos pueden tener diferentes estandares
de proteccion de datos, o

iv.  con respecto a las transferencias posteriores de datos sensibles, que los interesados
hayan dado su consentimiento inequivoco para la transferencia posterior.

lll.  Responsabilidad y derechos de terceros

a)

b)

Cada una de las partes respondera frente a las demas por los dafios y perjuicios que cause
el incumplimiento de estas Clausulas. La responsabilidad entre las partes se limitara al dafio
real sufrido. Se excluyen especificamente los dafios punitivos (esto es, destinados a castigar
a una parte por su conducta inapropiada). Cada parte sera responsable ante los interesados
por los dafios que cause cualquier incumplimiento de los derechos de terceros en virtud a
estas Clausulas. Esto no afectara la responsabilidad del exportador de los datos segun la ley
de proteccion de datos a la que esta sujeto.

Las partes acuerdan que los interesados tendran derecho como terceros beneficiarios a la
aplicacion de esta Clausula y las Clausulas I(b), I1(d), I(e), ll(a), lI(c), li(d), li(e), lI(h), li(i), lli(a),
V, VI(d) y VII contra el importador o el exportador de los datos por el incumplimiento de sus
obligaciones contractuales respecto a sus datos personales, y aceptaran la jurisdiccion para
este propdsito en el pais en que resida el exportador de los datos. En aquellos casos que
involucren alegaciones de incumplimiento por parte del importador de los datos, el interesado
debera primero solicitar al exportador de los datos que tome las medidas adecuadas para
hacer valer sus derechos contra el importador; Si el exportador de los datos no toma dicha
medida dentro de un periodo razonable (en circunstancias normales, un mes), el interesado
podra hacer valer sus derechos directamente contra el importador de los datos. El interesado
tendra derecho a proceder directamente contra un exportador de datos que no haya realizado
los esfuerzos razonables para determinar que el importador de los datos puede cumplir con
sus obligaciones legales en virtud de estas Clausulas (el exportador de los datos habra de
demostrar que realiz6 esfuerzos razonables ).

IV. Legislacion aplicable a las Clausulas

Estas Clausulas se regiran por la ley del pais en el que esté establecido el exportador de los datos,
con la excepcion de las leyes y reglamentos relacionados con el tratamiento de los datos
personales por parte del importador de los datos en virtud de la Clausula ll(h), que se aplicara solo
si asi lo selecciona el importador de los datos en virtud de esa Clausula.

V. Resolucién de disputas con interesados o con la autoridad

a)

b)

En caso de disputa o reclamacién presentada por un interesado o por la autoridad respecto
al tratamiento de datos personales contra una o ambas partes, las partes se informaran
mutuamente sobre tales disputas o reclamaciones y cooperaran con el objetivo de resolverlos
en tiempo de manera amistosa.

Each party shall abide by a decision of a competent court of the data exporter's country of
establishment or of the authority which is final and against which no further appeal is possible.
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VI.

c) Las partes acuerdan responder a cualquier procedimiento de mediacion no vinculante iniciado
por un interesado o por la autoridad. Si participan en los procedimientos, las partes pueden
optar por hacerlo de forma remota (por ejemplo, por teléfono o por otros medios electrdnicos).
Las partes también acuerdan considerar participar en cualquier otro arbitraje, mediaciéon o
procedimiento de resolucién de disputas desarrollado para disputas en materia de proteccion
de datos.

d) Cada una de las partes se atendra a la decision de los tribunales competentes del pais en el
gue reside el exportador de los datos o de la autoridad una vez que dicha decisién sea
definitiva y contra la cual no quepa apelacion.

Extincién

a) En caso de que el importador de los datos incumpla sus obligaciones en virtud de estas
Clausulas, el exportador podra suspender temporalmente la transferencia de datos
personales al importador hasta que se repare la infraccion o se rescinda el contrato.

b) En caso de que:

la transferencia de datos personales al importador haya sido suspendida
temporalmente por el exportador de los datos durante mas de un mes, de acuerdo
con el parrafo (a);

el cumplimiento por parte del importador de los datos de estas Clausulas le haga
inclumplir sus obligaciones legales 0 normativas en su pais;

el importador de los datos incurra en un incumplimiento sustancial o persistente de
cualquier garantia o compromiso otorgado en virtud de estas Clausulas;

exista una decision final contra la cual no es posible apelar mas ante un tribunal
competente del pais del exportador de los datos, o si la autoridad dictamina que ha
habido un incumplimiento de las Clausulas por parte del importador o del exportador
de los datos; o

se presente una peticion para la intervencion o disolucién del importador de los datos,
ya sea a titulo personal o empresarial, cuya peticién no sea desestimada dentro del
plazo aplicable para dicho despido conforme a la ley aplicable; o si lleva a cabo una
orden de liquidacién; o si se nombra un administrador sobre cualquiera de sus activos;
0 si se nombra un administrador concursal, si el importador de los datos es un
individuo; o si se inicia un acuerdo voluntario de la empresa; o si ocurre cualquier
evento equivalente en cualquier jurisdiccion.

entonces el exportador de los datos, sin perjuicio de cualquier otro derecho que pueda tener
contra el importador, tendra derecho a rescindir estas Clausulas, en cuyo caso se informara
a la autoridad cuando proceda. En los casos cubiertos por los puntos (i), (i) o (iv), el
importador de los datos también podra rescindir estas Clausulas.
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c) Cualquiera de las partes podra rescindir estas Clausulas (i) si se emite cualquier decision
positiva de adecuacion de la Comision de conformidad con el articulo 25(6) de la Directiva
95/46/EC (o cualquier texto que la sustituya) en relacion con el pais (0 un sector del mismo) al
gue los datos son transferidos y procesados por el importador de los datos, o (i) si la Directiva
95/46/EC (o cualquier texto que la sustituya) es directamente aplicable en dicho pais.

d) Las partes acuerdan que la extincién de estas Clausulas en cualquier momento, en cualquier
circunstancia y por cualquier motivo (excepto la terminacion en virtud de la Clausula VI(c)) no
las exime de las obligaciones y/o condiciones de las Clausulas en lo que respecta a la
tratamiento de los datos personales transferidos.

VIl. Variaciéon de estas Clausulas

Las partes no podran modificar estas Clausulas excepto para actualizar la informacién del Anexo B,
en cuyo caso informaran a la autoridad cuando sea necesario. Esto no impedira que las partes
agreguen Clausulas comerciales adicionales cuando lo consideren oportuno.

VIIl.  Descripcién de la transferencia

Los detalles de la transferencia y de los datos personales se especifican en el Anexo B. Las partes
acuerdan que el Anexo B puede contener informacion comercial confidencial que no divulgaran a
terceros, excepto cuando lo exija la ley o en respuesta a una autoridad reguladora o gubernamental
competente, o segun lo requiera la Clausula I(e). Las partes podran ejecutar anexos adicionales
para cubrir nuevas transferencias, que se presentaran a las autoridades cuando procesa.
Alternativamente puede utilizarse el anexo B para cubrir multiples transferencias.
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ANEXO A (del Anexo 5 al Acuerdo)

PRINCIPIOS DEL TRATAMIENTO DE DATOS

1. Limitacion de proposito: los datos personales podran ser procesados y utilizados o comunicados
Unicamente para los fines descritos en el Anexo B o posteriormente autorizados por el interesado.

2. Calidad y proporcionalidad de los datos: Los datos personales deberan ser precisos y, cuando
sea hecesario, estar actualizados. Los datos personales deben ser adecuados, pertinentes y no
excesivos en relacion con los fines para los que se transfieren y procesan con posterioridad.

3. Transparencia: Los interesados deben recibir la informacion necesaria para garantizar un
tratamiento justo (por ejemplo, informacion sobre los fines del tratamiento y sobre la
transferencia), a menos que el exportador de los datos ya haya proporcionado dicha informacion.

4. Seguridad y confidencialidad: El Responsable del tratamiento de datos debera tomar las medidas
técnicas y organizativas de seguridad de acuerdo con los riesgos, como la destruccién accidental o
ilicita o la pérdida accidental, alteracién, divulgacion o acceso no autorizado. Cualquier persona que
actue bajo la autoridad del Responsable de los datos, incluyendo encargados de tratamiento de
datos, no debera procesar los datos excepto siguiendo instrucciones del Responsable de los datos.

5. Derechos de acceso, rectificacion, eliminacién y oposicién: segun lo dispuesto en el articulo 12
de la Directiva 95/46/EC, los interesados deberan recibir, directamente o a través de un tercero,
la informacién personal sobre ellos que posea la organizacion, salvo en el caso de solicitudes
manifiestamente abusivas, realizada en intervalos no razonables o de forma repetitiva y
sistematica, o para las que no sea necesario otorgar acceso de conformidad con la ley del pais
del exportador de los datos. Si la autoridad ha otorgado previamente su aprobacion, tampoco
serd necesario otorgar acceso cuando hacerlo pueda dafar gravemente los intereses del
importador de los datos u otras organizaciones que traten con el importador de los datos y dichos
intereses no sean anulados por los intereses, derechos y libertades fundamentales del
interesado. No serd necesario identificar las fuentes de los datos personales cuando esto no sea
posible mediante esfuerzos razonables, o cuando se violen los derechos de personas distintas
del individuo. Deberé rectificarse, modificarse o eliminarse la informacién personal sobre ellos
cuando ésta sea inexacta o procesada en contra de estos principios. Si existen motivos
convincentes para dudar de la legitimidad de la solicitud, la organizacion podra requerir mas
justificaciones antes de proceder a la rectificacion, enmienda o eliminacion. No sera necesario
gue se comunique cualquier rectificacion, modificacién o supresion a terceros a los que se haya
comunicado los datos cuando ello suponga un esfuerzo desproporcionado. El interesado también
podra oponerse al tratamiento de los datos personales que le conciernen si existen motivos
legitimos imperiosos relacionados con su situacién particular. La carga de la prueba de cualquier
denegacion recaera en el importador de los datos, y el interesado podra impugnar la denegacién
ante la autoridad.

6. Datos sensibles: el importador de los datos tomara las medidas adicionales (por ejemplo, de
seguridad) que sean necesarias para proteger dichos datos sensibles de acuerdo con sus
obligaciones en virtud de la Clausula Il.

7. Datos utilizados con fines de marketing: Cuando los datos se procesen con fines de marketing,
deben existir procedimientos efectivos que permitan al interesado en cualquier momento "optar
por no participar” en el uso de sus datos para dichos fines.
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8. Decisiones automatizadas: A efectos del presente, se entendera por "decision automatizada" una
decision del exportador o del importador de los datos que produzca efectos legales sobre o afecte
significativamente a un interesado y que se base Unicamente en el tratamiento automatizado de
los datos personales previstos con objeto de evaluar ciertos aspectos personales que le conciernen,
como desempefio en el trabajo, solvencia, confiabilidad, conducta, etc. El importador de los datos
no tomara decisiones automatizadas sobre los interesados, excepto:

a) i cuando tales decisiones las toma el importador de los datos al firmar o ejecutar un
contrato con el interesado, o

ii. cuando el interesado tiene la oportunidad de discutir los resultados de una decision
automatizada relevante con un representante de las partes que han tomado dicha
decision o de hacer declaraciones a esas partes.

(0]

b) cuando lo disponga la ley a la que esta sujeto el exportador de los datos.
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ANEXO B (del Anexo 5 al Acuerdo)
DESCRIPCION DE LA TRANSFERENCIA

Consulte el Anexo 2 para obtener una descripcion de la transferencia de tratamiento de datos y
otras informaciones.
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ANEXO C (del Anexo 5 al Acuerdo)

Enmienda a la Clausula I: el exportador de los datos debe informar al interesado que los datos se
transferiran a un tercer pais sin un nivel de proteccion adecuado en relacion al Reglamento (EU)
2016/679.

Enmienda a la Clausula Il: El importador de los datos debera informar sin demora al exportador y
al interesado sobre cualquier solicitud legalmente vinculante para la divulgacion de datos personales
por parte de una autoridad encargada de hacer cumplir la ley; si esta divulgacion de informacion
esta prohibida de algun otro modo (por ejemplo, por una prohibicién de la ley penal para preservar
la confidencialidad de una investigacion policial), el importador de los datos deberd comunicarse
con la autoridad supervisora competente y definir el procedimiento adicional.

Enmienda a la Clausula Il (i): El importador de los datos acepta y garantiza que emprendera
acciones legales contra cualquier divulgacion de datos personales cuando no se cumplan los
requisitos de esta Clausula Il (i) y que evitara la divulgacion de datos personales a las autoridades
respectivas hasta que un tribunal competente en ultima instancia haya dictado sentencia firme
ordenando la divulgacion de dichos datos personales.

Modificacién a la Clausula lll (a), Frase 1: Las partes se indemnizardn mutuamente y se eximiran
mutuamente de cualquier coste, cargo, dafio, gasto o pérdida que causados mutuamente como
resultado del incumplimiento de cualquiera de las disposiciones de estas Clausulas. La
indemnizacion en virtud del presente Acuerdo dependera de a) que la(s) parte(s) a las que habra
gue indemnizar notifiquen de inmediato a la(s) otra(s) parte(s) de cualquier reclamacion, b) que la
parte o partes indemnizadoras tengan el control exclusivo de la defensa y el arreglo ante dicha
reclamacion, y (c¢) que la parte o partes a indemnizar proporcionen cooperacién y asistencia
razonables a las partes indemnizadoras en defensa de dicha reclamacion.
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