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Come configurare una Private Vian
(Switch Smart e Managed)



Come si fa... Manuale di installazione

Private Vian

Nel mondo del networking, uno scenario molto comune riguarda l'isolamento di alcune reti,
tramite vlan, a cui vogliamo fornire I'accesso solo a determinate risorse condivise

In questi casi, una delle possibili soluzioni da implementare per ottenere questo scopo & quella
di utilizzare la funzione Private vlan.

Grazie a questa funzione, possiamo avere diverse vlan che hanno accesso ad un vlan condivisa,
dove mettere i server o i Router, ma isolate tra loro.

Nella Private Vlan la Vlan di condivisione & chiamata primaria (Primary in inglese) mentre le vlan
che possono accedere alla vlan di condivisione sono chiamate secondarie (Secondary in inglese)

All'interno poi di ogni singola Vlan secondaria, che comunica con quella primaria, possiamo
avere due ulteriori settaggi:

e Le porte delle vlan non comunicano tra loro ma solo con la vlan condivisa (porte
Isolated)

e Le porte della vlan comunicano tra loro e con la vlan condivisa (porte Community)

Switch D-Link

Questa funzione € implementata a partire dalla nostra gamma Smart Managed
Nello specifico € incluso in tutte queste famiglie:

v' Switch Smart Managed:
DGS-1520
v' Switch Managed:
DGS-3130 /DGS-3630/DXS-3400 / DXS-3610 / DXS-5000
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Come viene implementato da WEB UI?

In primo luogo, procederemo a inserire le diverse VLAN dal menu:
L2 Features >> VLAN >> 802.1Q VLAN

Successivamente, modifichiamo i nomi delle VLAN create:
L2 Features >> VLAN >>802.1Q VLAN

802.1Q VLAN

VID List 2.5 Apply Delete
Find VLAN

VID (1-4094) Find Show All
Total Entries:

vip VLAN Name [r— [ TT—— Untagged Member Ports VLAN Type

1 default 110/1-1/0/28 .

O fPrivARY ] m lete

20 DPT_A Y Delete

30 DPT_B Edit Delete |

4 GUEST | Edc || Delete

[1A] [ 1 Go

Possiamo anche aggiungere una descrizione a ciascuna Vlan per aumentare il dettaglio delle
informazioni fornite e che, sicuramente, sara utile in futuro. Per fare cid, dobbiamo andare al
menu:

L2 Features >> VLAN >> L2VLAN Interface Description

Create L2VLAN Intarface Description

Descrption
Sales Department Agely

Find LZVLAN Interface Description

L2VLAN Intertace
Find Show All

Total Entries: §

Interface Status Administrative Description
L2VLAN 1 down ‘enabled Delete Descrption
L2ZVLAN 10 down enabled Intermet Delete Description |
L2ZVLAN 20 down ‘enabled Sales Depariment Delete Description
LVLAN 30 down enabled Marketng Degartment Delete Description |
LZVLAN 40 down ‘enadled Guest Vian Delete Description
G (1] 6o

Nel menu Private VLAN configureremo la VLAN primaria e le VLAN secondarie:
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L2 Features >> VLAN >> Private VLAN
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- I ————————

w0Gs-152028 rivate VLAN
® @ System P—
® @BManagement SO
5 B8 L2 Foatures VIO List state Type
® @FOB poso Enabled  ~ Community v | apply
= @ v
B VLAN Configuration Wizard Private VLAN Asseeiation
B 202 10vLAN VIO List Action Secondary VID List
B VLAN Intertaco Bor2s Add - Bor2s [ ooy
& @802 1v Protocol VLAN
@ BovP Private VLAN HostAssociation
B Asymmatic VLAN From Port To Port Primary ViD Secandary VID
L e eth1/01 v eth1/0/1 - [JRemove Assaciation Apply.
B L2VLAN intetace Descrption
2 Submet VLAN
2 Sopme v Private VLAN Mapping
© Bt Suavellancs VLAN From Port To Port Primary VID Action Secondary VID List
& B Voica VLAN eth1/0/1 v [etni/0i1 v [ Add v porzs (] Remave Mapping
Apply
% VLAN Tunnel
s @SR Total Entries: 4
® BBERPS (G 8032) Primary VLAN | Secondary VLAN Type Intertace
Loopback Detection T e
¥ Aggragation w -
L2 Pratacal Tunnel Community
S L2 Mulicast Control £ Community
® @ Lop “ i
® L3 Features
® B (] L1 ] G

Poi procederemo con l'associazione tra la VLAN primaria e le VLAN secondarie:
L2 Features >> VLAN >> Private VLAN

Private VLAN
Private VLAN
VID List Stato Type
Disabled v Community v Aoply
Private VLAN Association
VID List Action Secondary VID List
10 Add v 20,3040 Apply
Private VLAN Host Assoclation
From Port To Port Primary VID Socondary VID
eth1/0/1 v eth1/0/1 v Remove Assocation Apply
Private VLAN Mapping
From Port To Port Primary VID Action Secondary VID List
eth1/0/1 v eth1/0/1 v Add v Remove Mapping
Apply
Total Entries: 3
Primary VLAN Secondary VLAN Type Interface
10 40 Isolated
{ 20 Commundy
0 0 Commimy

Le porte che appartengono alle VLAN secondarie verranno configurate in modalita host e le

porte che appartengono alle VLAN primaria in modalita promiscous:
L2 Features >> VLAN >> VLAN Interface

WOGS-152028

Configure VLAN Interface

# [ System
B 8 Management Port oS 8 Cione
S B L2 Features VLAN Moda Promiscuous v From Port To Port
P :';:’:N Acceptable Frame Admit All v enl/s v et v
® Enabled () Disabled

B VLAN Configuration Wizard
B 802 10 VLAN

Ingress Checking

Configure VLAN Interface

Apply

W0GS.152028
8 B System
© @ Management Port eth1/0:9 8 Cione
= ¥ L2 Featues VLAN Mode Host v From Port To Port
B @roa Acceplable Frame Admit Al - eth1/0/10 ~ [etn1/020 ~
Ingress Checking @) Enabled () Disabled

Wizard

Colleghiamo poi le

D-Link

Back

porte host alle rispettive VLAN secondarie associandole a loro volta
alla corrispondente VLAN primaria:
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L2 Features >> VLAN >> Private VLAN

Private VLAN
Private VLAN
VID ULsst State Type
. Disabled Community v Apply
Private VLAN Association
VID List Action Secondary VID List
r 2.5 Add v Apply
Private VLAN Host Association
From Port To Port Pnmary VID Secondary VID
eth1/0/9 v eth1/0/12 {10 20 Remove Assocation Apply
Private VLAN Mapping
From Port To Port Primary VID Acton Secondary VID List
eth1/0/1 v eth1/0/1 Add v C Remove Mapping
Apply
Total Entries: 3
Primary VLAN Secondary VLAN Type Interface
10 40 Isolated 1/0/17-1/0720
10 20 ] Community I 10910112 ]
10 20 Communty 10131018

Infine, faremo lo stesso con le porte di tipo promiscuos, specificando la mappatura tra la vlan
primaria a cui appartengono e quelle secondarie a cui queste porte avranno accesso:
L2 Features >> VLAN >> Private VLAN

Private VLAN
Private VLAN
VID List State Type
S Disabled Community v Apply
Private VLAN Association
VID Lsst Action Secondary VID List
. Add of 2.5 Apply
Private VLAN Host Association
From Port To Port Primary VID Secondary VID
eth1/0/1 v eth1/0/1 | Remove Association Apply
Private VLAN Mapping
From Port To Port Primary VID Action Secondary VID List
eth1/0/5 - eth1/0/8 10 ] Add v 20,3040 Remove Mapping
Apply
Total Entries: 3
Primary VLAN Secondary VLAN Type Interface
10 40 Isolated 1/0/5-1/0/8,1/0/17-1/020
1 2 L Community | 1054012
10 30 Community 1/0/5-1/0'8 1/0/13.1/0/16
-
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Come viene implementato dalla CLI?

I passaggi sono simili a quelli menzionati per l'interfaccia grafica.
Di seguito, descriviamo i comandi da eseguire:

In primo luogo, procederemo a inserire le diverse VLAN:

Switch#configure terminal
Switch(config) #vlan 10,20,30,40

Successivamente, modifichiamo i nomi delle VLAN create:

Switch (config) #vlan 10
Switch(config-vlan) #name PRIMARY
Switch(config-vlan) #vlan 20
Switch (config-vlan) #name DPT A
Switch (config-vlan) #vlan 30
Switch (config-vlan) #name DPT B
Switch (config-vlan) #vlan 40
Switch (config-vlan) #name GUEST

Possiamo anche aggiungere una descrizione a ciascuna vlan per aumentare il dettaglio delle
informazioni fornite e che, sicuramente, sara utile in futuro:

Switch (config)#interface 12vlan 10

Switch (config-if) #description Internet
Switch(config-if) #interface 12vlan 20

Switch (config-if) #description Sales Department
Switch(config-if) #interface 12vlan 30
Switch(config-if) #description Marketing Deparment
Switch(config-if) #interface 12vlan 40

Switch (config-if) #description Guest Vlan

Ora modificheremo le diverse VLAN primarie e secondarie:

Switch (config) #vlan 10

Switch (config-vlan) #private-vlan primary
Switch (config-vlan)#vlan 20,30
Switch(config-vlan) #private-vlan community
Switch (config-vlan) #vlan 40
Switch(config-vlan) #private-vlan isolated



Come si fa... Manuale di installazione

Procederemo con I'associazione tra la VLAN primaria e le secondarie:

Switch(config)#vlan 10
Switch(config-vlan)#private-vlan association add 20,30,40

Le porte che appartengono alle VLAN secondarie verranno configurate in modalita host e le
porte che appartengono alle VLAN primarie in modalita promiscuous:

Switch (config) #interface range ethernet 1/0/5-8
Switch(config-if-range) #switchport mode private-vlan promiscuous
Switch (config-if-range) #interface range ethernet 1/0/9-20

Switch (config-if-range) #switchport mode private-vlan host

Colleghiamo poi le porte host alle rispettive VLAN secondarie associandole a loro volta
alla corrispondente VLAN primaria:

Switch (config)#interface range ethernet 1/0/9-12

Switch (config-if-range) #switchport private-vlan host-association 10 20
#interface range ethernet 1/0/13-16

#switchport private-vlan host-association 10 30
#interface range ethernet 1/0/17-20

#switchport private-vlan host-association 10 40

(
(
Switch (config-if-range
Switch (config-if-range
Switch (config-if-range
Switch (config-if-range

Infine, faremo lo stesso con le porte di tipo promiscuous specificando la mappatura tra la
vlan primaria a cui appartengono e quelle secondarie a cui queste porte avranno visibilita:
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Switch (config) #interface range ethernet 1/0/5-8
Switch(config-if-range) #switchport private-vlan mapping 10 add 20,30,40

Possiamo visualizzare il risultato della nostra configurazione in un modo molto semplice:

Switch# show vlan private-vlan




