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Prefazione

D-Link si riserva il diritto di rivedere la presente pubblicazione e di apportare modifiche al suo contenuto, senza obbligo di
comunicazione a persone od organizzazioni in merito a tali revisioni o modifiche.

Revisioni manuali

Revisione Data Descrizione
1,00 13 aprile 2018 - Versione iniziale
1,01 luglio 24, 2020 + Aggiornamenti minori

Marchi commerciali

D-Link e il logo D-Link marchi commerciali o marchi registrati di D-Link Corporation o delle sue consociate negli Stati Uniti
o in altri paesi. Tutti gli altri nomi di societa o prodotti menzionati in questo documento sono marchi commerciali o marchi
commerciali delle rispettive societa.

Copyright © 2020 by D-Link Corporation.

Tuttii diritti riservati. E vietato riprodurre, in tutto o in parte, la presente pubblicazione senza preliminare autorizzazione scritta
di D-Link Corporation.

Potenza ErP utilizzata

Questo dispositivo € un prodotto connesso al consumo energetico (ErP) che passa automaticamente alla modalita di risparmio energetico
Standby di rete entro 1 minuto se non viene trasmesso alcun pacchetto. Puo anche essere scollegato dall'alimentatore per risparmiare energia se
non in uso.

Standby di rete: 3.48 watt

Spento: 0.05 watt
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Sezione 1 - Panoramica del prodotto

Contenuto della confezione

DWR-953 Router multi-WAN wireless AC1200 4G LTE con SIM/UICC preinstallata

Alimentatore
Antenne 3G/4G

Cavo RJ-45

Se uno o piu degli articoli sopra elencati risultano mancanti, rivolgersi al rivenditore.

Requisiti di sistema

« Scheda mini-SIM/UICC compatibile con servizio.*

- Computer dotato di sistema operativo Windows 10/8/7/Vista/XP, Mac OS 10.3 o Linux, con
adattatore di rete compatibile.

- Browser Java, come Internet Explorer 9, Safari 7, Chrome 28 o Firefox 23 o versione successiva
(per la configurazione)

* soggetto ai servizi e alle condizioni di servizio disponibili presso il gestore.
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Sezione 1 - Panoramica del prodotto

Introduzione

DWR-953 Router wireless AC1200 4G LTE di D-Link consente di accedere alle reti mobili a banda larga da qualsiasi luogo. Dopo
avere eseguito la connessione, € possibile controllare le e-mail, navigare sul Web e trasmettere contenuti multimediali in
streaming. E possibile utilizzare la scheda SIM/UICC dell'operatore per condividere la connessione Internet 4G tramite una
rete wireless crittata o utilizzando una delle quattro porte Ethernet gigabit.

DWR-953 consente di collegarsi alla connessione mobile 4G con velocita di downlink elevate fino a 150 Mbps e velocita di
uplink fino a 50 Mbps, garantendo la velocita per garantire un accesso Internet rapido e reattivo. Naviga sul Web con facilita
e riproduci musica e video in streaming su Internet su PC e dispositivi mobili.

DWR-953 utilizza firewall dual-active (SPI e NAT) per resistere a potenziali attacchi in Internet. | requisiti standard di critto-
grafia wireless WPA/WPA2 del settore contribuiscono a proteggere la rete wireless e il traffico da accessi indesiderati durante
la condivisione della connessione 4G.

DWR-953 pud essere installato rapidamente e facilmente praticamente ovunque. Puo essere configurato attraverso quasi
tutti i browser Web senza la necessita di software speciali. Questo router consente di rimanere connessi, anche quando i
servizi a banda larga convenzionali non sono disponibili.
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Sezione 1 - Panoramica del prodotto

Panoramica hardware
Vista frontale

1 LED di alimentazione | Siaccende in verde se il dispositivo & acceso e in funzione. Diventa rosso in caso di errore.

2 Internet Siaccende se viene stabilita una connessione Internet e lampeggia durante il trasferimento dei dati.

Si accende se la funzione wireless a 5 GHz € attivata e lampeggia durante il trasferimento dei dati

3 | Wi-Fi/WPS da 5 GHz o l'associazione WPS.

Si accende se la funzione wireless a 2,4 GHz ¢ attivata e lampeggia durante il trasferimento dei

4 | Wi-Fi/WPSda2,4GHz dati o I'associazione WPS.

5 4G Si accende se viene stabilita una connessione 4G LTE.

6 2G/3G Si accende se viene stabilita una connessione 2G o 3G.
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Sezione 1 - Panoramica del prodotto

Si accende se viene stabilita una connessione LAN Ethernet e lampeggia durante il trasferimento

7 LAN dei dati.

Si accende se viene stabilita una connessione WAN Ethernet e lampeggia durante il trasferimento
8 | WAN s

dei dati.
9 SMS Diventa verde fisso se la casella di posta in arrivo degli SMS & piena oppure lampeggia se & presente

un nuovo messaggio SMS non letto.

LED di potenza del

10
segnale

Indica la potenza del segnale 4G con barre. Un numero maggiore di barre indica un segnale piu forte.

11 Pt{lsante c!' Consente di accendere o spegnere il dispositivo.
alimentazione
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Sezione 1 - Panoramica del prodotto

Vista posteriore

Connettore di

1 . . Esegue la connessione all'adattatore di alimentazione in dotazione.
alimentazione

2 Porta WAN Ethernet Per la connessione a un modem o router DSL/via cavo.

3 | Porte LAN Ethernet Per il collegamento a un computer desktop o notebook abilitato alla rete.
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Sezione 1 - Panoramica del prodotto

4
00—

Vista laterale

1 Pulsante di reset

Premere questo pulsante utilizzando un graffetta aperta e tenerlo premuto per dieci secondi per
ripristinare il dispositivo.

2 Pulsante WPS

Premere questo pulsante per avviare una nuova connessione WPS. Per ulteriori informazioni, vedere
Pulsante WPS a pagina 111.

3 | WLAN

Premere questo pulsante per attivare o disattivare la LAN wireless.

4 | Slot scheda SIM

Accetta una scheda mini-SIM/UICC standard per connettivita 4G LTE.

Pulsante di
alimentazione

Consente di accendere o spegnere il dispositivo.
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Sezione 2 - Installazione

Installazione

In questa sezione viene descritto il processo di installazione. Il posizionamento del router & di fondamentale importanza. Non posizionarlo in un
luogo chiuso, quale un armadio, uno sgabuzzino, un sottotetto o un garage.

[ ) e o [ ] [}
Prima di iniziare
Verificare che DWR-953 Router multi-WAN wireless AC1200 4G LTE sia disconnesso e spento prima di eseguire la procedura riportata di seguito.

1. Verificare che la scheda SIM/UICC sia installata e sia stata attivata dal corriere.

Attenzione: Scollegare/spegnere sempre il router prima di installare o rimuovere la scheda SIM/UICC. Non inserire o rimuovere mai la scheda
SIM/UICC mentre il router & in uso.

2. Collegare le antenne in dotazione sul retro del router e avvitare in senso orario. Disporle in modo che puntino verso l'alto.

3. Collegare I'alimentatore alla presa presente sul pannello posteriore di DWR-953. Collegare I'altra estremita dell'alimentatore a una presa a muro
0 a una presa multipla. Verificare che il pulsante di alimentazione sia in posizione "ON".

Il LED di alimentazione si accendera fino a indicare che il router & alimentato e acceso.

b. ILED sul pannello anteriore lampeggeranno quando il dispositivo DWR-953 Mobile Router eseguira i processi di inizializzazione e connessione
a Internet.

c¢. Dopo qualche secondo, se € stata stabilita una connessione, i seguenti LED diventeranno di colore verde fisso: Alimentazione, Rete, Wi-Fi (se
abilitato), LAN (se connesso), WAN (se connesso) e Potenza del segnale.

Nota: per impostazione predefinita, DWR-953 utilizza la rete mobile come unica connessione Internet. Per utilizzare la connessione mobile
come backup su una connessione cablata oppure per usare esclusivamente una connessione cablata, & necessario usare la procedura di
configurazione avanzata opzionale.

4. Connettersi al dispositivo tramite Wi-Fi tramite il SSID e la password stampati alla base del router oppure tramite rete Ethernet con una delle
porte LAN sul retro di DWR-953.
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Sezione 2 - Installazione

Considerazioni sull'installazione wireless

E possibile accedere a DWR-953 utilizzando una connessione wireless da qualsiasi punto all'interno del raggio d'azione della rete wireless. Occorre
tenere presente che il raggio operativo del segnale wireless puo essere limitato a seconda della quantita, dello spessore e della posizione di pareti,
soffitti o altri oggetti che devono essere attraversati dai segnali wireless. | raggi operativo standard varia a seconda del tipo di materiali e del rumore
RF di fondo riscontrato a casa o in ufficio. Per ampliare il pit possibile il raggio operativo, si consiglia di attenersi alle sequenti indicazioni di base:

1.

2.

Ridurre al minimo il numero di pareti e soffitti tra il router D-link e gli altri dispositivi di rete. Ogni parete o soffitto puo ridurre la portata
dell'adattatore da 1 a 30 metri (da 3 a 90 piedi).

Tenere conto della linea diretta tra dispositivi di rete. Lo spessore di una parete paria 0,5 metri con un angolo di 45° risulta quasi raddoppiato. Se
I'angolo e di 2°, lo spessore sara superiore a 14 metri. Per una ricezione ottimale, posizionare i dispositiviin modo che il segnale venga trasmesso
senza angolazioni attraverso una parete o un soffitto.

Provare a posizionare punti di accesso, router wireless e computer in modo che il segnale debba attraversare muri a secco e vani porta aperti.
Materiali quali vetro, metallo, mattoni, isolamento, calcestruzzo e acqua possono influire sulle prestazioni wireless. Anche oggetti di grandi
dimensioni, come vasche per pesci, specchi, armadietti per lime, porte in metallo e borchie in alluminio, possono avere un effetto negativo sul
raggio d'azione.

Se si utilizzano telefoni cordless da 2.4 GHz, verificare che la base del telefono da 2.4 GHz sia il pit lontano possibile dal dispositivo wireless.
La base trasmette un segnale anche quando il telefono non viene utilizzato. In alcuni casi, i telefoni cordless, i dispositivi wireless X-10 e le
apparecchiature elettroniche, come le ventole a soffitto, le luci fluorescenti e i sistemi di sicurezza domestica, possono ridurre drasticamente
la connettivita wireless.

Manuale dell'utente D-Link DWR-953 8



Sezione 3 - Configurazione

Configurazione

Operazioni preliminari

Peraccedere all'utilita di configurazione, aprire un browser Web, ad esempio Internet
Explorer e inserire I'indirizzo del router (predefinito: 192.168.0.1).

Per accedere all'utilita di configurazione, admin & il nome utente predefinito, mentre
la password predefinita &€ admin.

Nota: seviene visualizzato un messaggio di errore Impossibile visualizzare la pagina,
fare riferimento alla sezione Risoluzione dei problemi per assistenza.

Una volta effettuato I'accesso, viene visualizzata la pagina Home. In questa pagina
e possibile visualizzare informazioni sulla connessione Internet, sullo stato della rete
wireless/LAN e sul sistema.

Nella parte superiore della pagina & presente un menu. Fare clic su una di queste
icone per accedere alla sezione di configurazione appropriata.

Username  |sdmin
Password- [ ]

& http://192.168.0.1/

Cavmwcimrs Toew : L1

Seenice Tape | LT
[T
=iy

| o

L BRI
R P |

PN S ¢

ED
=

ECH
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Sezione 3 - Configurazione

Internet
Configurazione LTE

In questa pagina e possibile configurare una connessione Internet 3G/4G LTE. Per impostazione predefinita, il router utilizza questa connessione
come connessione Internet primaria.

Modem LTE

Profilo di
connessione
remota:

Tipo di servizio
preferito:

Paese/Telecom:

Nome utente

Selezionare Rilevamento automatico per consentire al router

di rilevare automaticamente le impostazioni per la connessione.
Selezionare Manuale per immettere manualmente i dettagli della
connessione.

Scegliere se DWR-953 deve utilizzare solo reti 4G, reti 3G, reti
2G o se deve utilizzare la Modalita automatica per selezionare

automaticamente una rete.

Selezionare il paese e il fornitore di servizi per inserire
automaticamente alcune delle impostazioni richieste.

Compilare solo se richiesto dall'ISP.

D-Link

A Ey @) g Hl -

o a

LTE Setup

Haw sun roati LTE Vodem BAM Hink parmaier b

LTE Madem
Cmein Prta
i Barace Tips
[

Tamcom

= e
Pty
NPy “mmwnere

Coas Ratow

A P sraidRh aine ] i
Frymemce —
Rerrres e iy O Vi
My e Tew Lategi ]
o A L Y ]

Poag B g o |

(opzionale):
. . . 1 Traeweses S Eraca

Password Compilare solo se richiesto dall'ISP. e

(opzionale):
LIE Wodeem Scemin
Verifica |mmettere di nuovo la password in questo campo. (e ) e e RN [ AR
TR N EndEn - sl Fal TR an

password

(opzionale): m—
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Sezione 3 - Configurazione

Numero
composto:

Access Point
Name (APN)
(opzionale):

Numero PIN

(opzionale):

Modalita di
riconnessione:

Tempo massimo
di inattivita:

Keep Alive:

Indirizzo IP ping:

Intervallo ping:

Frequenza
radio:

Alcuni ISP richiedono un numero di accesso speciale per l'accesso
a Internet. Il valore predefinito per la maggior parte delle reti GSM
€ *99 n.

Immettere il nome del punto di accesso fornito dal gestore.

Se la scheda SIM/USIM é protetta da un codice PIN, immetterlo
qui. Tenere presente che l'inserimento ripetuto del PIN errato puo
causare il blocco della scheda SIM.

Selezionare Automatico o Manuale per determinare se il
router deve riconnettersi alla rete 3G/4G automaticamente o
manualmente.

Impostare il tempo massimo di inattivita della connessione prima
di scollegarsi. Impostarlo su 0 o scegliere Automatico in Modalita
di riconnessione per disabilitare questa funzionalita.

Selezionare Usa Ping per fare in modo che il router effettui
periodicamente il ping di un indirizzo IP nel tentativo di mantenere
una connessione. Alcuni ISP chiuderanno la connessione se non
viene rilevata alcuna attivita.

Se Keep Alive e stato impostato su Usa ping, immettere un indirizzo
IP per il ping.

Se Keep alive é stato impostato su Usa ping, specificare unintervallo
tra i ping in secondi. Lintervallo predefinito € 60 secondi.

Selezionare questa casella per abilitare i radio cellulari. Se questa
casella non e selezionata, le radio 3G/4G verranno disattivate.

D-Link

A L) (@) g [l -

LTE Setup

You zan coaty LTE Vicdern PAM link parmmatem bars

LIE Wadwm

Camtlin Prefin st Dearron @ ppv

P Barare Tie [ETTITI |

Takaom |
= ] e "
s —
Vi Pt = ] s
Comshartw

pms B e 4R e
e E—
RAmarract e
WLy b T he0oro
b hiw ® D | ik Ry
Pag i ks i o |
e [T—
Hadz Flenamsy * Erdbw
it g B Brase
AHmg L]

Eige wmerral bt Erats

Trat wasers Sk Eraca

LTE Modem Scaain

CTENES S v -

bgw w

TiF

n

Manuale dell'utente D-Link DWR-953

11



Sezione 3 - Configurazione

Abilitazione Selezionare questa casella per abilitare la risposta quando il router
ping WAN: yjene sottoposto a ping.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

Stato modem LTE
Nome: |ndica il nome del modem LTE.
Stato: |ndica se il modem & Attivato o Disattivato.

Stato |ndica lo stato del collegamento LTE.
collegamento:

APN: |ndica I'APN a cui & collegato il router.

) Norpe Indica l'interfaccia fisica a cui € collegato il modem LTE. Queste
dellinterfaccia: jnformazioni vengono fornite a scopo di debug.

Stato PIN: |ndica lo stato corrente della funzione di protezione PIN.
Rete connessa: |ndica la rete cellulare a cui & collegato il modem.
Qualita segnale: |ndica la qualita del segnale in dBi. Il valore & negativo. Un valore

piu alto € un segnale piu forte. Ad esempio -78 & un segnale piu
forte di -90.

Fare clic su Aggiorna per aggiornare la tabella.

D-Link

DO En | - a

LTE Setup
You zan coaty LTE Vicdern PAM link parmmatem bars
LIE Wadwm
Camtlin Prefin sty limniron ®
P Barare Tie [ETTITI |
Takcam i
o E—
ot —
Ll Syt C ] e
e T —
s PE AR [ ] ipear
masrce —
RAmarract e ® i b
WLy b T HR00PO
b hiw ® D | ik Ry
Pag i ks -_"_ o |
. —
Ragz Fienawn; # Erape
it g B Eranm
Ry Erile
Eige wmerral bt Erats
T i
Trat wasers Sk Eraca
o ot ]
LTE Wodem Soamun
Do [ lvem (g e RGN HRM AW
CTENES S v - sk Aeals TR n
-
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Sezione 3 - Configurazione

In questa pagina & possibile configurare la connessione WAN Ethernet. Questa opzione pud essere utilizzata se si dispone di una connessione

Configurazione WAN Ethernet

Internet da una DSL, cavo o da un'altra fonte esterna. Per impostazione predefinita, la connessione 4G e utilizzata come connessione primaria. In

caso di dubbi sulle impostazioni da utilizzare, contattare I'lSP (Internet Service Provider).

Impostazioni della connessione Internet

Nome profilo:

Tipo di
collegamento
WAN:

Abilita:

Modalita di
collegamento:

Abilita VLAN
predefinita:

IDVLAN
predefinito:

Priorita VLAN
predefinita:

Visualizza il nome del modello del profilo corrente.

Indica l'interfaccia utilizzata dalla connessione WAN. A partire da questa
scrittura, e disponibile solo Ethernet.

Attivare o disattivare l'interfaccia.

Scegliere una velocita di collegamento per l'interfaccia Ethernet.
Limpostazione predefinita e consigliata € Automatico.

Se l'interfaccia WAN utilizza un ID VLAN, selezionare Attiva e compilare le
due sezioni seguenti. In caso contrario, selezionare Disattiva.

Se attivato, immettere I'ID VLAN predefinito.

Se questa opzione ¢ attivata, immettere la priorita VLAN predefinita.

Impostazioni Internet

Selezionare un tipo di connessione Internet per la rete WAN Ethernet. Queste informazioni
devono essere fornite dall'lSP.

Se é stato scelto PPPoE, vedere PPPoE (nome utente/password) a pagina 14.

Se é stato scelto Dynamic IP (IP dinamico), vedere IP dinamico (DHCP) a pagina 17.

Se é stato scelto Static IP (IP statico), vedere IP statico a pagina 18.

Se é stata scelta la Modalita bridge, vedere Modalita Bridge (RFC-1483 con bridge) a

pagina 19.

D-Link | © @O -
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Sezione 3 - Configurazione

PPPoE (nome utente/password)

PPPoE (RFC-2516 PPP su Ethernet) =l A
Statodella Selezionare Attiva per attivare la connessione o Disattiva per e
ConneSSione: disattivarla. [ T Ty e T—

S T A Eatia v|
iAo Covwcee S v

IPMode della Specificare un indirizzo IP Statico o Dinamico.
connessione:

LT

Indirizzo IP: Se & stato selezionato un IP Statico, immettere I'indirizzo IP e S—
fornito dall'lSP o dall'amministratore di rete. -

Subnet Mask: e ¢ stato selezionato un IP statico, immettere la subnet mask fornita ——
dall'ISP o dall'amministratore di rete. e 0
cione B B ) e
NAT: | a disattivazione di questa opzione disattiva la funzione firewall —
NAT di DWR-953, esponendo tutte le periferiche collegate P W . .
direttamente a Internet. Si tratta di una funzione avanzata e non e —
consigliata per I'uso normale. -:‘ et |

Metodo di Specificare se la connessione & autenticata con PAP (Password
autenticazione: Aythentication Protocol), CHAP (Challenge-Handshake
Authentication Protocol), MS-CHAP (Microsoft Challenge
Handshake Authentication Protocol) o Auto. Questa impostazione

e determinata dall'lSP o dall'amministratore di rete.

Nome utente: || nome utente fornito dall'lSP per I'account PPPOE.

Password password fornita dal provider di servizi Internet per I'account
utente: pppoE.

Conferma |mmettere di nuovo la password in questo campo.
password:
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Sezione 3 - Configurazione

MRU max:

DNS abilitato:

Override DNS
consentito:

Server DNS 1/2:

Nome servizio
PPPoOE:

Indirizzo MAC:

Nome AC
PPPoE:

Attivazione
connessione:

Durata di
disconnessione
inattivita:

Potrebbe essere necessario modificare 'unita di ricezione
massima (MRU) per ottenere prestazioni ottimali. Il valore
predefinito e 1492.

Abilita ricerca DNS.

Selezionare questa casella per sovrascrivere il DNS fornito dal lease
DHCP.Normalmente, le connessioni che utilizzano IP/DHCP dinamici
non sono necessarie.

Compilare se fornito dall'ISP. In caso contrario, mantenere il valore
predefinito (facoltativo).

Compilare se fornito dall'ISP. (Opzionale)

L'indirizzo MAC predefinito € impostato sull'indirizzo MAC
dell'interfaccia fisica della porta WAN sul router. Si consiglia di
non modificare l'indirizzo MAC predefinito, a meno che non sia
richiesto dall'ISP. Per sostituire l'indirizzo MAC della porta WAN
con l'indirizzo MAC del PCin uso, € possibile utilizzare il pulsante
Clona.

Selarete utilizza un Access Concentrator (AC), immettere il nome qui.

Specificare se la connessione deve essere Sempre attiva, On
demand o Manuale. In questo modo é possibile determinare le
circostanze in cui viene effettuata la connessione.

Periodo di inattivita prima della disconnessione di una sessione
PPPoE stabilita. Impostarlo su zero o abilitare la riconnessione
automatica per disabilitare questa funzionalita.
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Sezione 3 - Configurazione

Intervallo LCP: Specifica I'intervallo LCP (Link Control Protocol) in secondi.

Ab!litazione Selezionare questa casella per consentire al router di rispondere ai
ping WAN:  sing WAN. Quest'opzione non & consigliata.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.
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Sezione 3 - Configurazione

Indirizzo IP dinamico (IPoEoA/MER (MAC incapsulato instradato) con

DHCP)

Stato della
connessione:

NAT:

DNS abilitato:
Override DNS
consentito:
Server DNS

1/2:

Indirizzo MAC:

Abilitazione
ping WAN:

IP dinamico (DHCP)

Selezionare Attiva per attivare la connessione o Disattiva per disattivarla.

La disattivazione di questa opzione disattiva la funzione firewall NAT
di DWR-953, esponendo tutte le periferiche collegate direttamente a
Internet. Si tratta di una funzione avanzata e non consigliata per l'uso
normale.

i Ssngs

& Qyrgvd P AJaes PRSOAVESOMAD Ermanmed Raue | win Ce0F
Enn B adinm

EDR VXK M 14T BT
Eyvamnc # Adcress | Folo AMERWAL Dicapsuisimi Rosied) wih CHCF|

s ot S il,_l_l
- Emth *|
HE S rr Eeatiy *
CHB O sl [t 7|
oHE s [ | mororm

s

- EEEE E ]

Abilita ricerca DNS.

Selezionare questa casella per sovrascrivere il DNS fornito dal lease DHCP.
Normalmente, le connessioni che utilizzano IP/DHCP dinamici non sono
necessarie.

Compilare se fornito dall'ISP. In caso contrario, mantenere il valore
predefinito (facoltativo).

Lindirizzo MAC predefinito & impostato sull'indirizzo MAC
dell'interfaccia fisica della porta WAN sul router. Si consiglia di non
modificare l'indirizzo MAC predefinito, a meno che non sia richiesto
dall'lSP. Per sostituire I'indirizzo MAC della porta WAN con l'indirizzo
MAC del PCin uso, € possibile utilizzare il pulsante Clona.

Selezionare questa casella per consentire al router di rispondere ai ping
WAN. Quest'opzione non & consigliata.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.
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IP statico

Indirizzo IP statico

Stato della
connessione:

NAT:

DNS abilitato:
Override DNS
consentito:
Server DNS

1/2:

Indirizzo
MAC:

Abilitazione
ping WAN:

Selezionare Attiva per attivare la connessione o Disattiva per
disattivarla.

La disattivazione di questa opzione disattiva la funzione firewall
NAT di DWR-953, esponendo tutte le periferiche collegate
direttamente a Internet. Si tratta di una funzione avanzata e non
consigliata per l'uso normale.

Abilita ricerca DNS.

Selezionare questa casella per sovrascrivere il DNS fornito dal lease
DHCP.Normalmente, le connessioni che utilizzano IP/DHCP dinamici
non sono necessarie.

Compilare se fornito dall'ISP. In caso contrario, mantenere il valore
predefinito (facoltativo).

L'indirizzo MAC predefinito & impostato sull'indirizzo MAC
dell'interfaccia fisica della porta WAN sul router. Si consiglia di
non modificare I'indirizzo MAC predefinito, a meno che non sia
richiesto dall'ISP. Per sostituire I'indirizzo MAC della porta WAN
con l'indirizzo MAC del PCin uso, & possibile utilizzare il pulsante
Clona.

Selezionare questa casella per consentire al router di rispondere ai
ping WAN. Quest'opzione non é consigliata.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

omm s Merbuil | Wi EFAOP]
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Sezione 3 - Configurazione

Modalita Bridge (RFC-1483 con bridge)

Stato della selezionare Attiva per attivare la connessione o Disattiva per

connessione: djsattivarla.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle

impostazioni precedenti.

Modalita Bridge (RFC-1483 con bridge)
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Sezione 3 - Configurazione

Configurazione guidata

Attraverso procedura guidata, sara possibile eseguire le varie fasi della configurazione
di un nuovo router e della connessione a Internet su Ethernet.

Fare clic su Avanti per continuare.

Nota: durantel'utilizzo della procedura guidata, & possibile fare clic su Indietro per
tornare al passaggio precedente oppure fare clic su Annulla per chiudere la
procedura guidata.

Selezionare il tipo di connessione Internet da utilizzare. Nella pagina successiva
e riportata una descrizione dei tipi di connessione. In caso di dubbi sul tipo di
connessione da utilizzare, contattare 'SP (Internet Service Provider).

Fare clic su Indietro per tornare alla pagina precedente o su Annulla per chiudere
la procedura guidata.

Nota: DWR-953 dispone di una funzione di failover multi-WAN che consente al
router di passare a una connessione 3G/4G se la connessione WAN non &
attiva o non e disponibile. Per configurare questa funzione, fare riferimento
a Multi-WAN a pagina 23.
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Sezione 3 - Configurazione

Le pagine di configurazione successive variano in base alla selezione effettuata in

questa pagina.

Impostazioni Internet

PPPoE (RFC-
2516 PPP su
Ethernet):

Indirizzo IP
dinamico
(IPoEoA/
MER (MAC
incapsulato
instradato)
con DHCP):

Indirizzo IP
statico:

Modalita
Bridge (RFC-
1483 con
bridge):

Scegliere questa opzione se per la connessione a Internet

€ necessario immettere un nome utente e una password.

La maggior parte dei modem DSL utilizza questo tipo di
connessione. Vedere PPPoE (nome utente/password) a pagina
14 per informazioni su come configurare questo tipo di

DLk | © |

) @ -

Welcome to setup wizard
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e Berige
® PRCCESI AT PR e Thered

Tlramsr B s RS m ST kT S s Sk ey e D

connessione.

Scegliere questa opzione se I'ISP fornisce automaticamente
I'indirizzo IP. Questo tipo di connessione viene utilizzata con la
maggior parte dei modem cavo. Vedere IP dinamico (DHCP) a
pagina 17 per informazioni su come configurare questo tipo di
connessione.

Scegliere questa opzione se il provider di servizi Internet (ISP)
ha fornito le informazioni sugli indirizzi IP da configurare
manualmente. Vedere IP statico a pagina 18 per informazioni
su come configurare questo tipo di connessione.

Scegliere questa opzione per usare DWR-953 come bridging di
rete. Per ulteriori dettagli, vedere Modalita Bridge (RFC-1483 con
bridge) a pagina 19.

Dopo aver immesso le informazioni richieste, fare clic su Avanti per continuare.

Nota: in caso di dubbi sul tipo di connessione da utilizzare o delle impostazioni da
immettere, consultare il provider di servizi Internet (ISP).

Manuale dell'utente D-Link DWR-953

21




Sezione 3 - Configurazione

Dopo avere configurato la connessione di rete, verra richiesto di configurare la
connessione wireless.

Immettere un nome di rete wireless (SSID), quindi fare clic su Avanti per continuare.

Scegliere il livello di sicurezza migliore supportato dai client wireless. Fare clic su
Avanti per continuare.

Tranne se ¢ stato selezionato Nessuno nel passaggio precedente, immettere una
password di sicurezza. | client devono immettere questa password per connettersi
alla rete wireless. Fare clic su Avanti per continuare e, quando richiesto, fare clic su
OK per riavviare il dispositivo.
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Sezione 3 - Configurazione

Multi-WAN
Config IP/PPP

La funzione multi-WAN di DWR-953 consente diimpostare il router in modo che esegua automaticamente il passaggio a una connessione Internet
secondaria in caso di interruzione della connessione Internet primaria. E necessario prima configurare la connessione Ethernet prima di poter
configurare il failover. Per impostazione predefinita, la connessione principale & 3G/4G.

Connessione IP )
punk | DO E= -

Nome: |ndica il nome della connessione.

WAN connoction setting

Stato: |ndica se la connessione & Attivata o Disattivata.

iy i TFE YAA BT CTociid i1 S8igaion MINL

P CORRETTION

Interfaccia: |ndica I'interfaccia fisica della connessione. ' e e e
iEE BT arans Tl pi¥ - F .
Tipo indirizzo: |ndica la modalita di assegnazione dell'indirizzo IP (DHCP, statico, ecc.).
Azione: Fare clic sullicona a forma di matita (&) per modificare la connessione,
fare clic sull'icona del cestino (fff) per eliminare la connessione.
. Do | e || e | CAweni || st |
Connessione PPP S — -

Nome: |ndica il nome della connessione.

Stato: |ndica se la connessione & Attivato o Disattivato.
Interfaccia: |ndica l'interfaccia fisica della connessione.

Attivazione Specifica le circostanze in cui verra stabilita la connessione (Sempre attivo,
connessione: Manuale o On demand).

Azione: . - . . . .
Fare clic sull'icona a forma di matita (&) per modificare la connessione, fare

clic sullicona del cestino () per eliminare la connessione. La connessione
3G_Modem_PPP non pud essere modificata o eliminata.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.
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Routing predefinito

Routing predefinito

Route vijsualizza il route predefinito corrente.
predefinito

corrente:

Modifica per modificare il route predefinito, selezionare ETHO_WAN (se
Route |5 rete Ethernet & configurata per la modalita IP statico, DHCP

D-Link l = Ly (@ u “ - e

Default Route

Daluai o b the Haer,

ERvRETwtal ke LT Ml

predefinito: , Bridge), ETHO_PPPOE (se la rete WAN Ethernet & configurata
per PPPoE) o LTE_Modem_PPP per I'accesso a Internet tramite
cellulare.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.
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IPv6
IPvé WAN

Impostazioni indirizzo IPv6é WAN

Nome |ndica il nome dell'interfaccia utilizzata dalla connessione WAN
connessione: |pye.

Tipo di |ndica il tipo di indirizzamento utilizzato dalla connessione.
indirizzamento:

Stato: |ndica se la connessione & Attivata o Disattivata.

Azione: Fare clic sull'icona a forma di matita (#) per modificare la
connessione, fare clic sull'icona del cestino (fff) per eliminare la
connessione.

Fare clic su Aggiungi per aggiungere una nuova connessione, descritta nella pagina
seguente.

pink | DO @ E =

PvE Settings
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£
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Aggiungi connessione IPv6

Tipo di connessione IPv6

) La Specificare il tipo di connessione IPv6 utilizzata dall'lSP. Scegliere
connessione try |Pv6 statico, Autoconfigurazione (Stateless/DHCPv6),
IPv6 &: pppoE.

Nome Selezionare un'interfaccia LAN dall'elenco per applicare le
connessioneé: jmpostazioni di connessione IPv6.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

D-Link
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IPv6 statico

Impostazioni indirizzo IPvé WAN

Abilita:

Nome
connessione:

Indirizzo IPv6:

Lunghezza
prefisso
subnet:

Gateway
predefinito:

Indirizzi DNS:

DS-Lite:

Indirizzo IPv6
AFTR:

Selezionare questa casella per abilitare la connessione WAN su
IPv6

Immettere un nome per questa connessione

Immettere I'indirizzo IPv6 statico del router.

Immettere la lunghezza del prefisso della subnet.

Immettere I'indirizzo IPv6 LAN (locale) per il router.

Immettere gli indirizzi dei server DNS primario e secondario.

Dual Stack Lite (DS-Lite) viene utilizzato da alcuni ISP per
gestire le transizioni IPv4-IPv6. Selezionare questa casella se la
connessione utilizza DS-Lite.

Se DS-Lite e attivato, immettere l'indirizzo IPv6 AFTR fornito
dall'lSP.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.
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Configurazione automatica (SLAAC/DHCPv®6)

Impostazioni DNS IPv6 I ‘5’_""%..-"""?’ & - g %

Abilita: selezionare questa casella per abilitare la connessione WAN su
IPv6

IPvE

ey 11 3aCiken 00 caafigins powi Pk Codmacibot trpe. W ydn am arbire of your consaciien mathd, plesse
menimc o | mdavr Sareie Provkdac,

Nome |mmettere un nome per questa connessione

Pl Carnmcion Trsa

connessione: i oA ot B iy 1
Modalita Specificare in che modo la connessione WAN IPv6 otterra un m.._,rf!n.ﬁu;‘ IIIIIII ——
DHCP: indirizzo IP. Scegliere tra Auto, Senza stato, Con stato DHCPv60 -
Senza stato DHCPv6. ks
Modalita specificare se I'indirizzo DNS viene ottenuto automaticamente o y—
DNS: immetterlo manualmente. M . |
Indirizzi DNS: Se ¢ stato selezionato il DNS manuale, immettere gli indirizzi IP — ——

dei server DNS primario e secondario.

DS-Lite: Dual Stack Lite (DS-Lite) viene utilizzato da alcuni ISP per
gestire le transizioni IPv4-IPv6. Selezionare questa casella se la
connessione utilizza DS-Lite.

Indirizzo IPv6 Se DS-Lite ¢ attivato, immettere l'indirizzo IPv6 AFTR fornito
AFTR: dall'lsp,

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.
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PPPoE

PPPOE _
D-Link | V-
Abilita: Selezionare questa casella per abilitare la connessione WAN su PPPoE .
IPv6. b= =
IPvE
Nome Immettere un nome per queSta COhnESSIone : , ?_E:;::&mrmlllr:mﬁl'.u-ltlllll'rli I frovm e s ] s compeciion rearbad, [l
connessione: i okt
Modalita Selezionare IP dinamico se I'indirizzo IPv6 & assegnato dal provider di i [ ]
indirizzo: servizi Internet. Selezionare IP statico per immettere manualmente un LR o et Wirsatn e ey st B vl 5P
indirizzo IP. anlon
Modalita Se ¢ stato selezionato IP dinamico, specificare in che modo la o S
DHCP: connessione WAN IPv6 otterra un indirizzo IP. Scegliere tra Auto, Senza s ey
stato, Con stato DHCPv60 Senza stato DHCPv6. oG moes
Indirizzo IP: Se & stato selezionato IP statico, immettere I'indirizzo Ipv6 qui. a0t oot |

Modalita DNS: specificare se I'indirizzo DNS viene ottenuto automaticamente o
immetterlo manualmente. Se é stato selezionato IP statico, questi
campi sono obbligatori.

Indirizzi DNS: e ¢ stato selezionato il DNS manuale, immettere gli indirizzi IP dei
server DNS primario e secondario. Se & stato selezionato IP statico,
questi campi sono obbligatori.

DS-Lite: puyal Stack Lite (DS-Lite) viene utilizzato da alcuni ISP per gestire le
transizioni IPv4-IPv6. Selezionare questa casella se la connessione
utilizza DS-Lite.

Indirizzo IPv6 Se DS-Lite ¢ attivato, immettere I'indirizzo IPv6 AFTR fornito dall'ISP.
AFTR:

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.
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Impostazione LAN IPv6

Impostazioni indirizzo interfaccia gateway IPv6 LAN

Interfaccia WAN:

Abilitare DHCP-PD:
Indirizzo globale
LAN:

Prefisso indirizzo
locale Avviso:
Indirizzo locale LAN:

Indirizzo Link-Local
LAN:

Per connettere una connessione WAN IPv6 a una LAN

IPv6, se la connessione IPv6 ¢ gia stata creata, selezionarla
dall'elenco. Per aggiungere una nuova connessione, vedere
IPv6 WAN a pagina 25. Se non & necessario IPv6 sulla
connessione LAN, selezionare Disattiva. Le impostazioni
aggiuntive vengono visualizzate solo se ¢ selezionata una
connessione WAN [Pvé6.

Attiva la delega del prefisso IPv6 (PD) su DHCPvVé. Lindirizzo
globale LAN verra disattivato.

Se DHCP-PD e disattivato, specificare un indirizzo globale.

Se é stato selezionato un Tipo di autoconfigurazione di
seguito, & possibile attivare la pubblicita con prefisso locale

qui.
Se applicabile, immettere qui l'indirizzo locale LAN.

Visualizza l'indirizzo link-local.

Impostazioni indirizzo interfaccia gateway IPv6 LAN

Tipo di
autoconfigurazione:

Prefisso indirizzo
IPv6 locale:

Speciﬁcare hessun, senza stato o con stato.

Se l'opzione Prefisso indirizzo locale Avviso é selezionata,
il prefisso verra visualizzato qui.

| D © o B -

IPv6 LAM Setting
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Intervallo indirizzi
IPv6 (min):

Intervallo indirizzi
IPv6 (max):

Ciclo di vita:

Se é stato selezionato con stato, immettere qui l'inizio
dell'intervallo di indirizzi IPvé6.

Se é stato selezionato con stato, immettere la fine
dell'intervallo IPv6.

Se sono stati selezionati con stato o senza stato, specificare
una durata in minuti per la scadenza degli indirizzi IPv6.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

Impostazione opzione LAN IPV6 DHCP6 S

Aggiungi:

Nome opzione
DHCP6S:

Valore opzione
DHCP6S:

Azione:

Fare clic su Aggiungi per visualizzare le sequenti opzioni

Selezionare un'opzione DHCP6S dall'elenco. Se sono
necessarie piu opzioni, aggiungerle separatamente.

Immettere il valore dell'opzione.

Fare clic sull'icona del cestino (i) per eliminare le opzioni gia
memorizzate nella tabella.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

D-Link
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IPvE LAMN Setting

LM il Cimraragr rmwriaes Aebdrews Sutiing

e N

Eraws CHa==2

Lok Gaomii agrwns [ Jiaa

At LV M0Es Fef @

Wiy s | Joe

LAM L AEres  FERD OE18 8RS SER SR /00

LAM I Adiviss f i iy Sariing

Barervy Tie  |wiziwhd o]

ek Pl Ao Ml | Jies

B b Aegn e b
! JALT

8 Azorems Nargs |
S lipoe

Lo [tem e

LM I HETS 5 Gy Ectiiy

CFES e s Iq;—-a._n-q'um -

DCREE e e |

LAH IS THETSS Riseresd Ferilag

D-CPin Smennd Papmis |

Manuale dell'utente D-Link DWR-953

31




Sezione 3 - Configurazione

Impostazione riservata LAN IPv6 DHCP S

punk | (0 © & 0 - =

—_
Aggiungi: Fare clic su Aggiungi per visualizzare le seguenti opzioni e
Indirizzo IP riservato |mmettere I'indirizzo da prenotare. i e
prcpes: il b oS
i R
duid: |mmettere il DUID (DHCP Unique Identifier) a cui verra o i | Jus
assegnato l'indirizzo gt -
Lon Loz e PN B S 04
Azione: Fare clic sull'icona del cestino (i) per eliminare le opzioni gia e
memorizzate nella tabella. i ¥ 3 i
i s B . | I
Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle ,,,_,,' — ;
impostazioni precedenti. S a—

LM 1P DHEPS 5 Dyrvines Exitiog
TS O e Illp--al.lu-q:rjnu -

DCREE e e | ]

LAH IS THETSS Riseresd Ferilag

D-CFES Smenid Faamd |

®

Manuale dell'utente D-Link DWR-953 32




Sezione 3 - Configurazione

Wi-Fi
Wireless 5G/2.4G

Questa pagina consente di configurare la rete wireless e di configurare i dettagli sulla sicurezza. Le impostazioni per le reti a 5 GHz e 2.4 GHz sono
quasi identiche, ma devono essere configurate separatamente. Tenere presente che Wireless AC funziona solo sulla banda a 5 GHz. Verificare di
configurare la crittografia per tutte le reti abilitate per la massima protezione.

Abilita: per abilitare I'accesso wireless, selezionare questa casella. Quando
si abilita questa opzione, vengono attivati i sequenti parametri.

SSID: sSID (Service Set Identifier) & il nome della WLAN (Wireless Local
Area Network). Immettere un nome utilizzando un massimo di

Impostazione di base

32 caratteri alfanumerici. Per il SSID viene fatta distinzione tra .

maiuscole e minuscole.

BSSID: visualizza I'indirizzo MAC del SSID indicato.

Canale Se |a scansione automatica dei canali & disattivata, selezionare il

wireless: canale desiderato.

Modalita Selezionare lo standard IEEE 802.11 utilizzato dai client wireless.

wireless:

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle

impostazioni precedenti.
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Rete wireless

Impostazione di protezione

Nome (SSID): Se si dispone di piti SSID, selezionare I'SSID a cui si desidera i

applicare le impostazioni di protezione.

Configurazione sicurezza

Modalitadi scegliere WEP, WPA, WPA2 o WPA/WPA2+TKIP/AES. Questa
protezione: jmpostazione modifica le seguenti opzioni. L'impostazione
predefinita e consigliata per gli utenti privati ¢ WPA2.

pDiink | & 6D = B -

Wireless Security Setting
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Se é stato selezionato WEP:

Configurazione sicurezza

Tipodi Scegliere tra Automatico, Sistema aperto o Chiave condivisa.

autenticazione:

Chiave di crittografia di protezione (WEP)

Livello di |mpostare la chiave WEP/password per la rete wireless. A seconda
crittografia: che sj stia utilizzando la crittografia a 64 0 128 bit e che si stia
utilizzando una chiave ESADECIMALE o ASCII, sara necessario
immettere numeri diversi di caratteri per la chiave, come indicato
sotto la casella di testo chiave WEP. Le chiavi ASCIl possono
utilizzare solo lettere e numeri, mentre le chiavi ESADECIMALI
possono utilizzare solo numeri 0-9 e lettere A-F.

Formato Scegliere ESADECIMALE o ASCII.
chiave:

Passphrase: |mmettere una passphrase. Fare clic su Genera per generare una

nuova passphrase casuale.

Chiave 1-4: selezionare un indice chiave WEP.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle

impostazioni precedenti.

Security Configuration

Security Mode | WEP v

Authentication Type Auto  '® Open System

Security Encryption (WEP) Key

Encryption Strength &64bit ¥

Shared Key

Key Format HEX «

Passphrase |

®Key 1 [eac7D8B444 |
Key 2 | |
Key 2 | |
Key 4 | |
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Se é stato selezionato WPA, WPA2 o WPA/WPA2+TKIP/AES:

Configurazione sicurezza

Tipo di
autenticazione:

IEEE 802.11w:

SHA256:

Tipo di crittografia:

Ora rekey gruppo:

Scegliere tra PSK (Pre-shared key) o EAP (Extensible
Authentication Protocol).

Solo se é stato selezionato WPA2:
802.11w aumenta la sicurezza dei frame di gestione. Selezionare
Nessuno, Compatibile o Richiesto.

Se é stata selezionata I'opzione Compatibile con IEEE 802.11w,
specificare se SHA256 verra attivato.

Selezionare TKIP, AES o TKIP e AES. Per WPA+WPA2 saranno
disponibili solo TKIP e AES.

Immettere il tempo in secondi tra gli aggiornamenti dei tasti
del gruppo.

Se e stato selezionato PSK in Tipo di autenticazione:

Passphrase

Passphrase
confermata:

Questa ¢ la password che verra richiesta per connettersi alla
rete. Immettere la chiave o la password da utilizzare per la
rete wireless. La chiave deve contenere da 8 a 63 caratteri e
puo contenere solo lettere e numeri.

Security Configuration

Security Mode WPAZ T

Authentication Type * PSK EAP

|IEEE 802 11w Mone '® Capable Required
SHA256 ® Disable Enable

Encryption Type TKIP ™ AES TKIP and AES
Group Rekey Time 86400 (seconds)

Passphrase

Confirmad Passphrase |---.......

Security Configuration

Security Mode WPAZ v

Authentication Type ® PSK EAP

|IEEE 802 11w MNone '® Capable Reguired
SHA256 * Disable Enable

Encryption Type TKIP ® AES TKIP and AES
Group Rekey Time 26400 (seconds)

Passphrase

Confirmed Passphrase |- essssasss
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Se é stato selezionato EAP in Tipo di autenticazione:

IP server RADIUS: Quando I'utente sceglie di utilizzare il framework di
autenticazione EAP, é possibile immettere qui l'indirizzo IP del
server RADIUS.

Porta SErver Quando l'utente sceglie di utilizzare il framework di
Radius: autenticazione EAP, & possibile immettere qui il numero di
porta del server RADIUS.

Chiave server |mmettere il segreto condiviso. Per la connessione corretta alla
Radius: rete wireless, questa frase segreta deve essere la stessa in tutti
i client wireless.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

Security Configuration

Security Mode WPAZ T

Authentication Type PSK '® EAP

|IEEE 802 11w Mone '® Capable Required
SHAZ258 * Disable Enable

Encryption Type TKIP '® AFS TKIF and AES
Group Rekey Time |864OG | (seconds)
Radius Server IP [0.0.0.0 |

Radius Server Port  [1812 |

Radius Server Key | |

— ————
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Impostazioni wireless avanzate

Impostazioni router wireless:

Avviso SSID:

Potenza di
trasmissione:

Soglia di
frammentazione:

Soglia RTS:

Intervallo beacon:

Limpostazione predefinita € Attiva. Selezionare Disattiva
per non trasmettere il valore SSID della rete wireless.

Impostare la potenza di trasmissione delle radio Wi-Fi.

La soglia di frammentazione, specificata in byte, determina
se i pacchetti verranno frammentati. | pacchetti di
dimensioni superiori a 2346 byte verranno frammentati
prima della trasmissione. Limpostazione predefinita &
2346.

Questo valore deve restare sull'impostazione predefinita
pari a 2347. Se un flusso di dati incoerente € un problema,
& necessario apportare solo una modifica di lieve entita.

Specificare un valore per l'intervallo beacon. | beacon sono
pacchetti inviati da un punto di accesso per sincronizzare
una rete wireless. 100 corrisponde all'impostazione
predefinita consigliata.

Impostazioni solo per la modalita 11n

Ampiezza canale:

Specificare una larghezza del canale di 20, 40 0 80 MHz (solo
5 GHz). Piuampio el canale, piu veloce € la velocita massima
di trasmissione dei dati. Tuttavia, i canali piu ampi causano piu
interferenze e sono essi stessi pit vulnerabili alle interferenze.
Pertanto, in ambienti di rete affollati, le dimensioni dei canali
pil piccole possono essere piu appropriate. Limpostazione
predefinita e consigliata € 40 MHz.
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Coesistenza 20/40
MHz:

Protezione versioni
precedenti:

Banda laterale di
controllo:

Aggregazione:

Gl breve:

Attivare questa opzione per ridurre le interferenze
provenienti da altre reti wireless nella propria area. Se la
larghezza del canale funziona a 80 0 40 MHz e il canale di
un'altra rete wireless si sovrappone causando interferenze,
il router passa automaticamente a 20 MHz. Questa opzione
e disponibile solo oltre 2.4 GHz.

Consente la compatibilita con i protocolli precedenti. Questa
opzione e disponibile solo oltre 2.4 GHz.

Scegliere la modalita di selezione dei canali Superiore o
Inferiore. Limpostazione predefinita & Superiore.

Selezionare questa casella per abilitare I'aggregazione
frame. L'aggregazione di frame & una funzione di 802.11n e
802.11ac che consente di ridurre I'overhead trasmettendo
piu frame contemporaneamente sotto la stessa intestazione.
La disattivazione di questa funzione riduce il throughput,
ma puo aumentare la compatibilita con le apparecchiature
legacy o consentire i collegamenti in condizioni di rete
scadenti. Limpostazione predefinita e consigliata e Attiva.

Selezionare questa casella per ridurre l'intervallo di
protezione a 400 ns. In questo modo é possibile aumentare
la velocita di produzione a condizione che anche la diffusione
diritardo della connessione sia bassa. Tale valore puo tuttavia
incrementare il tasso di errore in alcune installazioni a
causa della maggior sensibilita alle riflessioni del segnale a
radiofrequenza. Selezionare |'opzione piu appropriata per la
propria installazione.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

i
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Filtro MAC Wireless

L'opzione di Filtro MAC (Media Access Controller) wireless consente di controllare I'accesso alla rete wireless in base all'indirizzo MAC della scheda
direte. Un indirizzo MAC & un ID univoco assegnato dal produttore della scheda di rete. E possibile configurare questa funzionalita per CONSENTIRE
o NEGARE l'accesso alla rete o a Internet.

Rete wireless - ' DO e - g

Nome (SSID): Selezionare un SSID a cui applicare la regola. c

Modalita Selezionare Disattiva per disabilitare il filtro. Se si fa clic su Nega,

Limitazione yiene negata la connettivita a tutti gli indirizzi MAC dell'elenco, — S . iy s Sl
MAC: creando una lista nera. Facendo clic su Consenti si consente solo Ty e T
la connettivita agli indirizzi MAC presenti nell'elenco, creando in TR T

modo efficace una whitelist.

Indirizzo |mmettere un indirizzo MAC da filtrare. Gli indirizzi MAC devono

MAC: essere numeri ESADECIMALI 0-9 e A-F. Per trovare l'indirizzo MAC

dei client connessi, vedere Client Wireless 5G/2.4G a pagina 106.

Una volta immesso un indirizzo MAC, fare clic su << Aggiungi per
aggiungerlo al filtro.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

Elenco indirizzi MAC

Indirizzo |ndica I'indirizzo MAC filtrato.
MAC:

Azione: Fare clic sull'icona del cestino (i) per eliminare la regola.
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WPS

La pagina Wi-Fi Protected Setup consente di creare automaticamente una connessione wireless tra il router e una periferica premendo semplicemente
un pulsante o immettendo un codice PIN.

Impostazione di base

Abilita WPS:

Password
dispositivo (PIN):

Stato
configurazione:

Stato di blocco
automatico:

Selezionare questa casella per abilitare I'associazione tramite WPS

Se si utilizza la procedura guidata connessione a una rete di
Windows 7 per eseguire la configurazione iniziale del router,
sara disponibile I'opzione per immettere il PIN WPS/AP nella
procedura guidata quando richiesto. [l PIN WPS/AP predefinito
e stampato su un'etichetta posta nella parte inferiore del
router. E possibile fare clic sul pulsante Genera nuovo PIN per
modificarlo in un PIN generato in modo casuale. Si noti che il
PIN viene fornito solo a scopo di compatibilita e ha funzionalita
minime per la protezione dell'utente.

Se é impostato su CONFIGURATO, il router verra
contrassegnato come "gia configurato” per i computer che
tentano di utilizzare la configurazione WPS-PIN, ad esempio
la procedura guidata Connessione a una rete di Windows

7. Per la protezione dell'utente, il flag CONFIGURATO viene
impostato in modo permanente per chiudere le vulnerabilita
nella configurazione WPS-PIN.

Il blocco automatico viene attivato quando un dispositivo tenta
troppi tentativi di associazione WPS basati su PIN non riusciti.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

punk | £ ) i 6 -

WPS Setting
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Aggiungi client

Metodidi Scegliere il Pulsante Push o PIN.
configurazione:

PIN client: e j| dispositivo client dispone di un PIN, & possibile immetterlo
qui.

Aggiungi: Se ¢ stato selezionato Pulsante Push, facendo clic su Aggiungi
viene attivato il processo di associazione. Se & stato selezionato
PIN, facendo clic su Aggiungi viene effettuata I'associazione
utilizzando il PIN immesso nel campo PIN client.

WPS Setting
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LAN

In questa sezione e possibile modificare le impostazioni della rete locale del router e configurare le impostazioni server DHCP.

LAN

Indirizzo IP: |mmettere I'indirizzo IP da utilizzare per il router. Lindirizzo IP
predefinito &€ 192.168.0.1. Per modificare l'indirizzo IP, sara
necessario immettere il nuovo indirizzo IP nel browser per poter
tornare all'utilita di configurazione.

Subnet Mask: |mmettere la subnet mask del router. La subnet mask predefinita

€ 255.255.255.0.

Nome di |mmettere il nome di dominio locale per la rete. (Opzionale)

dominio
locale:

Relay DNS: Dijsabilitare questa opzione per trasferire le informazioni relative
al server DNS dall'lSP ai computer in uso. Se I'opzione ¢é abilitata, i
computer utilizzeranno il router per un server DNS.

Impostazioni DHCP

Opzione Selezionare Disattiva, Server DHCP o Inoltro DHCP. DHCP Server
DHCP: & I'impostazione predefinita e consigliata, in cui il router funge
da server DHCP per la LAN.

Impostazioni LAN
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Indirizzo |mmettere il primo indirizzo nell'intervallo di indirizzi IP da , .
iniziale pool ytjlizzare per il server DHCP per assegnare gli indirizzi IP ai D-Link I {\ » @ i o =
IP: dispositivi sulla rete. _
Ll LAN Settings
Indirizzo |mmettere I'ultimo indirizzo nell'intervallo di indirizzi IP da _
finale pool IP: tjlizzare per il server DHCP per assegnare gli indirizzi IP ai R e
dispositivi sulla rete. T
-t [Aramcs ]
Subnet Mask: |mmettere la subnet mask per la LAN. La subnet mask predefinita o
€ 255.255.255.0 L'utilizzo della subnet mask predefinita & Ty _ -
consigliato per la maggior parte delle configurazioni. T e e R
Indirizzo IP |mmettere il gateway predefinito che il server DHCP del router e :E}
router: deve assegnare ai dispositivi. L'utilizzo dell'indirizzo IP del router & St '—:
consigliato per la maggior parte delle configurazioni. ;_‘ ';_- e

Server DNS |mmettere l'indirizzo IP DNS primario che verra assegnato ai client
primari:: DHCP. Disattivato se & selezionato il Relay DNS.

Server DNS |mmettere I'indirizzo IP DNS secondario che verra assegnato ai
secondario: client DHCP. Disattivato se & selezionato il Relay DNS.

Tem!:n? ‘f" Il periodo di lease determina il periodo in cui I'host conserva gli
validita: jndirizzi IP assegnati prima della modifica degli indirizzi IP.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.
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Impostazioni avanzate LAN

Configurare le impostazioni avanzate del dispositivo sulla LAN

Albero di
spanning:

LLMNR:

Selezionare questa casella per abilitare I'albero di spanning
su Ethernet. Per impostazione predefinita, quest'opzione e
disabilitata.

Selezionare questa casella per attivare la risoluzione dei
nomi multicast link-local.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

Aggiungi interfaccia IP

Abilita:

Indirizzo IP:

Subnet Mask:

Tipo di

indirizzamento:

Azione:

Selezionare questa casella per abilitare I'accesso alla GUI suun
indirizzo IP statico alternativo. Quest'opzione € particolarmente
utile per VLAN o bridge.

Immettere I'IP statico che verra utilizzato per accedere
all'interfaccia di gestione GUI.

Immettere la subnet mask su cui funzionera questo indirizzo
IP.

Visualizza il tipo di indirizzo
Fare clic su Elimina per eliminare un'interfaccia oppure fare

clic su Applica per applicare le modifiche apportate nei
campi precedenti.
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Impostazioni avanzate

Impostazioni RIP

Da questa pagina gli utenti avanzati possono configurare il router per |'utilizzo del protocollo RIP (Routing Internet Protocol). RIP & un protocollo
Internet che é possibile configurare per condividere le informazioni della tabella di routing con altri dispositivi di routing disponibili nella rete
LAN, presso I'ISP o in reti remote connessi alla propria rete tramite la WAN.

Interfaccia: Selezionare l'interfaccia a cui applicare la regola RIP.

punk | & © @ o = %

A

Modalita di Selezionare la versione del protocollo RIP da utilizzare per la

ricezione: ricezione degli aggiornamenti RIP. RIP Settings

L mewms [ mmaame Sl Ee
TR [rina <] [ 7 I

(=] e ey 1 ]

Modalita

invio: Le opzioni disponibili sono RIP1, RIP2 o entrambe.

Azione: Fare clic su Aggiungi per aggiungere le impostazioni correnti alla
tabella. Fare clic sull'icona del cestino (fii) per eliminare le regole
gia memorizzate nella tabella.
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NAT

Server virtuale

Il dispositivo pud essere configurato come server virtuale in modo che gli utenti possano accedere a servizi quali Web o FTP tramite I'indirizzo IP
pubblico (WAN) del router. E inoltre possibile consentire I'esecuzione delle impostazioni in base a una pianificazione specifica.

punk | © @ © @ & - E

Server virtuale

Nome regola: vijsualizza il nome della regola.

Virtual Server

Stato: |ndica se la regola ¢ attivata o disattivata.

Interfaccia: Mostra a quale interfaccia & associata la regola. S BV e e [ T [ s 28
s Biniild  Daoew st g Imizan - -y AT
uF CewiE  Camw L] =n e Ll i
IP pubblico: |ndica I'lP pubblico di un servizio a cui verra applicata la regola di B G : s T e e
Eh— ey 4y e sy A0
filtro. . : e = = Eh | e #D
m Er ng E oy mn n mr dms  #T
IP privato: |mmettere un indirizzo IP del client che ospita il server sulla LAN. . i :E = - . e

w i ¥

s M

Porta |ndica le porte pubbliche che attiveranno la regola.
pubblica:

punk | © & © @ = E

Porta privata: |ndica la porta del client che ospita il server sulla LAN.

Tipo di |ndica il tipo di protocollo che attiva la regola del server virtuale. L Virtual Server Config
protocollo: T
o ) - v [ (R [ ]
Pianificazione |ndica la pianificazione temporale durante la quale ¢ attiva la Nianaslll e T

temporale: regola del server virtuale.

Azione: Fare clic sull'icona a forma di matita (#) per modificare il filtro, fare
clicsull'icona del cestino (ffif) per eliminare la regola server virtuale.

@ % = ® = o= & W W
¥
|
n

Fare clic su Aggiungi per aggiungere un nuovo server virtuale, descritto nella pagina
seguente.
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Configurazione Server virtuale

Server Selezionare la casella per abilitare il server virtuale
. ' > 0 (@) —
virtuale: D-Link l y B S N
Nome regola: Specificare il nome della regola come riferimento. In alternativa, S R
selezionare il servizio noto dalla casella a destra e fare clic su << I '
per compilare automaticamente tutti i campi. i [ T (i

Interfaccia: Specifica I'interfaccia a cui  associata la regola.

Porta Specifica le porte pubbliche che attiveranno la regola.
pubblica:

Porta privata: Specifica la porta del client che ospita il server sulla LAN.

Tipo di Specifica il tipo di protocollo che attiva la regola del server
protocollo: vyirtuale.

IP pubblico: Specifica I'lP pubblico di un servizio a cui verra applicata la regola
di filtro.

IP privato: |mmettere un indirizzo IP del client che ospita il server sulla LAN.

Pianificazione Selezionare la pianificazione temporale durante la quale & attiva
temporale: |3 regola del server virtuale. Per creare una nuova pianificazione
temporale, fare clic su Nuova pianificazione temporale.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti o su Indietro per tornare alla schermata precedente.
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Trigger porte

Alcune applicazioni con versioni precedenti, ad esempio i giochi su Internet, le applicazioni per videoconferenza e la telefonia Internet. Con tali
applicazioni potrebbe risultare difficoltoso utilizzare la funzione NAT (Network Address Translation). La funzione Trigger di porta consente ad
alcune di queste applicazioni di funzionare con DWR-953 aprendo le porte dopo aver rilevato il traffico inviato tramite una porta di attivazione.

D-Link
Stato: Indica lo stato corrente del trigger. =

Nome regola: Indica il nome della regola come riferimento. | D W © -
= P W — e

Port Trigger

Utilizza |ndica I'interfaccia a cui & associata la regola
i ? ‘oo -n—-_n__-

interfaccia: " k) | e i s | T [

Portadi |ndica le porte nella LAN che attiveranno la regola. =i
trigger: & Sl octn
Protocollo |ndica il protocollo che attivera la regola. o
trigger: £
Porta |ndica le porte pubbliche sulle quali verra inoltrato il trigger. T
pubblica: T—
Protocollo |ndica il tipo di protocollo che attiva la regola. =
ubblico: D-Link ﬂP _‘ ' ((J]J u n E —
p - . Adcninad ;
Pianificazione Selezionare la pianificazione temporale durante la quale & attiva o

. . . . . . Port Trigger Config
temporale: |3 regola del trigger di porta. Per creare una nuova pianificazione

temporale, fare clic su Nuova pianificazione temporale. ok

Azione: Fare clic sull'icona a forma di matita (¢#) per modificare il filtro, fare
clic sull'icona del cestino () per eliminare il trigger di porta.

Fare clic su Aggiungi per aggiungere un trigger di porta, descritto nella pagina
seguente.
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Configurazione trigger porta

Trigger porte Selezionare questa casella per abilitare la il trigger di porta.
Nome regola: Specificare il nome della regola come riferimento.

Utilizza Specifica l'interfaccia a cui € associata la regola.

interfaccia:

Porta di Specificare la porta interna che avviera il trigger di porta.

trigger:

Protocollo Specificare il protocollo che avviera il trigger di porta.

trigger:

Porta Specificare le porte pubbliche sulle quali verra inoltrato il trigger.

pubblica:

Protocollo Selezionare un protocollo pubblico

pubblico:

Pianificazione Selezionare la pianificazione temporale durante la quale & attiva
temporale: laregola del trigger di porta. Per creare una nuova pianificazione
temporale, fare clic su Nuova pianificazione temporale.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti o su Indietro per tornare alla schermata precedente.

Configurazione trigger porta

D-Linkl

B L

Avmad

Port Trigger Config

mawar | —]
HE A ———
Pusre Pori

Fuon Fonce

Manuale dell'utente D-Link DWR-953

50




Sezione 3 - Configurazione

ALG

Un gateway di livello applicazione (ALG) € una componente di sicurezza che tratta un firewall o un NAT impiegato in una rete. Consente ai filtri NAT
personalizzati di supportare la traslazione di indirizzi e porte per i protocolli di livello applicazione specificati. Per ogni tipo di protocollo, selezionare
Attiva per attivare ALG e specificare una porta. Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle impostazioni precedenti.

punk | ¥ @ © @ W = =

Aamad

ke ALG Setting

- FTEAt i =
= Pk [ S [1a1 [l TaA S [T o

L]
L
| BT AEAME ETREEE {i52 | iToP
- = * Erdan T [Foen_ [0y
wl nc * B AL Pari ISRFT  [ETGES
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Passthrough VPN

Il dispositivo supporta il passthrough VPN (Virtual Private Network) per PPTP (Point-to-Point Tunneling Protocol), L2TP (Layer 2 Tunneling Protocol)
e IPSec (IP security). Dopo aver abilitato il passthrough VPN, non & necessario creare voci relative al server virtuale o all'inoltro porte per stabilire
correttamente sessioni VPN in uscita. Tramite il dispositivo & possibile stabilire pil connessioni VPN. Tale caratteristica e utile quando la rete locale
LAN include molti client VPN. Per ogni tipo di VPN, selezionare Attiva per attivare il passthrough e specificare una porta. Fare clic su Applica per
salvare le impostazioni o su Annulla per tornare alle impostazioni precedenti.

punk | © @ © @ 6 - g

Avmad

VPN Passthrough

Bl adinkila0 0 0 (TR PETRLITR, P50 paas Moo b abing
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Firewall

Filtro Controllo padre

Il Filtro controllo padre consente di attivare la connettivita Internet per alcuni dispositivi in base a una pianificazione fissa. Per rendere effettive le
date, la data, I'ora e il fuso orario devono essere impostati correttamente in Impostazioni ora a pagina 93. | dispositivi possono essere elencati
piu volte e verra garantita la connettivita Internet in tutte le date e gli orari elencati.

Controllo Quando il controllo padre & impostato su Attiva, i dispositivi

: - S ),
padre: elencati nella Tabella controllo padre corrente potranno D-Link ' B (_. - g -
accedere a Internet solo nei giorni specificati durante i periodi
specificati.
. Parent Control Filter
Per salvare le impostazioni fare clic su Applica. P o U o et et e e B o o e
AL FiL Eﬂﬂm:&qw:mﬂ{:h;mthzrnh e Hghe F o ] gaibge. woe
Criterio di accesso Internet poe —
Data: Selezionare uno o piu giorni della settimana in cui sara consentito o o e oy

* vty
Trom LS Tl e i 2 T b P s slan

& Pocknl Trrw | |ELT] | g sl

=1

I'accesso a Internet.

ERSOR T W P ki AT A

TP aggsan ! |

Mg [ | mycozommimsm

Ora: Specificare un periodo di tempo durante i giorni specificati in cui
I'accesso a Internet sara consentito. L'ora deve essere specificata
nel formato HH:MM a 24 ore, dove 10 AM & 10:00 e 10 PM é 22:00.

Cimmns Poware Cantral Tasi

L B, (-5 o =

LA EE S
(LR ) .

. PC E possibile specificare se i filtri verranno applicati ai dispositivi
specificato: tramite I'Indirizzo MAC o I'Indirizzo IP. Per impostazione
predefinita, gli IP LAN sono dinamici.

Indirizzo IP: Se & stato specificato I'indirizzo IP, immettere un intervallo
di indirizzi IP a cui verra applicato questo filtro. E possibile
controllare gli indirizzi dei dispositivi attualmente connessi
utilizzando le sezioni Client in Stato a pagina 106.
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Indirizzo se ¢ stato specificato I'Indirizzo MAC indicato, immettere
MAC: un indirizzo MAC singolo a cui verra applicato questo filtro. E
possibile controllare gli indirizzi dei dispositivi attualmente
connessi utilizzando le sezioni Client in Stato a pagina 106.

Fare clic su Aggiungi per aggiungere la regola all'elenco Controllo padre. Fare clic
su Reimposta per cancellare tutti i campi.

Tabella controllo padre corrente
Seleziona: |ndica I'ID di ciascuna regola.
Data: |ndica i giorni in cui viene concesso l'accesso a Internet.
Oradiinizio: |ndica I'ora di inizio di I'accesso a Internet nei giorni specificati.
Oradifine: |ndica I'ora di fine dell'accesso a Internet nei giorni specificati.
Indirizzo |ndica I'indirizzo MAC (se selezionato) a cui viene concesso

MAC: |'accesso a Internet durante i periodi specificati.

Indirizzo IP: |ndica I'intervallo di indirizzi IP (se selezionato) a cui viene
concesso l'accesso a Internet durante i periodi specificati.

Azione: Fare clic sull'icona del cestino (i) per eliminare la regola.
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Filtro MAC

L'opzione di Filtro MAC (Media Access Controller) consente di controllare I'accesso alla rete LAN Ethernet in base all'indirizzo MAC della scheda di
rete. Un indirizzo MAC & un ID univoco assegnato dal produttore della scheda di rete. E possibile configurare questa funzionalita per CONSENTIRE

o NEGARE l'accesso alla rete o a Internet.

Controllo Selezionare Attiva per attivare il filtro degli indirizzi MAC.
indirizzo
MAC:

Azione Selezionare Consenti per consentire la connessione solo ai client

controllo: ge|l'elenco, creando un elenco di consentiti. Selezionare Nega per

consentire tutte le connessioni ad eccezione dei client presenti
nell'elenco, creando un elenco di non consentiti.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

Interfaccia Ethernet

Client Lan: Facoltativamente & possibile selezionare un client LAN dall'elenco
dei client. Dopo la selezione, fare clic su Clona per compilare
automaticamente il campo sottostante.

Indirizzo |mmettere un indirizzo MAC o modificarne uno clonato nel campo
MAC: Client LAN. Fare clic su Aggiungi.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

Elenco indirizzi MAC

Indirizzo MAC  vjsualizzare gli indirizzi MAC da filtrare.

Azione: Fare clic sull'icona del cestino (i) per eliminare la regola.

WO E W
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Filtri IP

Un Filtro IP & una funzione avanzata che consente di eliminare traffico IP in base a regole specifiche. Ogni pacchetto IP & contrassegnato da un
indirizzo di origine, un indirizzo di destinazione e porte.

Nome:

Stato:
IP sorgente:

Porta
sorgente:

IP
destinazione:

Porta di
destinazione:

Tipo di
protocollo:

Pianificazione
temporale:

Azione:

Indica il nome delfiltro. Il nome & indicato solo per fini di riferimento
e non influisce sulla funzionalita.

Indica se il filtro € impostato su Attiva o Disattiva.
Indica I'IP di origine o l'intervallo IP a cui verra applicata la regola.

Indica la porta di origine o l'intervallo di porte a cui verra applicata
la regola.

Indica I'lP di destinazione o l'intervallo IP a cui verra applicata la
regola.

Indica la porta di destinazione o l'intervallo di porte a cui verra
applicata la regola.

Indica i tipi di protocollo interessati dal filtro.

Indica la pianificazione utilizzata dal filtro.

Fare clic sull'icona a forma di matita (4#) per modificare il filtro, fare
clic sull'icona del cestino (i) per eliminare il filtro.

Fare clic su Aggiungi per aggiungere un nuovo filtro, descritto in Config filtro IP a

pagina 57.
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Config filtro IP

Un Filtro IP & una funzione avanzata che consente di eliminare traffico IP in base a regole specifiche. Ogni pacchetto IP & contrassegnato da un
indirizzo di origine, un indirizzo di destinazione e porte.

Filtro IP:

Nome:

IP sorgente
iniziale:

IP di origine
finale:

Porta
sorgente:

Indirizzo IP di
destinazione
iniziale:

Selezionare la casella Attiva per attivare questo filtro.

Immettere il nome del filtro. Il nome ¢ indicato solo per fini di
riferimento e non influisce sulla funzionalita.

Specificare I'IP di origine o l'intervallo IP a cui verra applicata la
regola. Per specificare unintervallo,immettere l'inizio dell'intervallo
in questa casella. Per specificare un singolo IP, immettere lo stesso
indirizzo nelle caselle Inizio e Fine.

Specificare I'IP di origine o l'intervallo IP a cui verra applicata la
regola. Per specificare unintervallo, immettere la fine dell'intervallo
in questa casella. Per specificare un singolo IP, immettere lo stesso
indirizzo nelle caselle Inizio e Fine.

Indica la porta di origine o I'intervallo di porte a cui verra applicata
la regola. Per specificare unintervallo di porte, immettere il formato
Start:End.

Specificare I'IP di destinazione o l'inizio dell'intervallo IP a cui
verra applicata la regola. Per specificare un intervallo, immettere
l'inizio dell'intervallo in questa casella. Per specificare un singolo IP,
immettere lo stesso indirizzo nelle caselle Inizio e Fine.
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Indirizzo IP di Specificare I'IP di destinazione o la fine dell'intervallo IP a cui verra o o @ & -
destinazi : . . : D-Link = =
estinazione applicata la regola. Per specificare un intervallo, immettere la e
finale: fine dell'intervallo in questa casella. Per specificare un singolo IP, v
immettere lo stesso indirizzo nelle caselle Inizio e Fine. i P Fiiter Conflig
: e B A L s ot o
Portadi Specificare la porta di destinazione o I'intervallo di porte a cui verra " iz s

destinazione: zpplicata la regola. Per specificare un intervallo di porte, immettere
il formato Start:End.

Tipo di Specificare i tipi di protocollo da filtrare.
protocollo:

Pianificazione Selezionare una pianificazione temporale da applicare al filtro. Per
temporale: creare un nuovo filtro, fare clic su Nuova pianificazione temporale

e vedere Pianificazione temporale a pagina 101.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti o su Indietro per tornare alla schermata precedente.
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Filtro URL

Filtro URL consente di impostare un elenco di siti Web che verranno bloccati dagli utenti della rete.

Filtro URL: Selezionare la casella per abilitare il filtro URL. I D v O -

adiamin

Mostra pagina di Selezionare questa casella per visualizzare una pagina di

reindirizzamento: rejndirizzamento quando una pagina & bloccata. "t i
Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle i e et o i EOC s e g SR
impostazioni precedenti. i S s

Regola FQDN: || nhome di dominio completo (FQDN) da bloccare. Tutti gli URL
che iniziano con questo indirizzo verranno bloccati. Fare clic .
su Aggiungi per aggiungere un nuovo filtro. ot e Oresezer i} -

Regola parola |mmettere le parole chiave da filtrare. Fare clic su Aggiungi
chiave: per aggiungere un nuovo filtro.

.
]

Pianificazione Selezionare una pianificazione temporale da applicare al filtro.
temporale: per creare un nuovo filtro, fare clic su Nuova pianificazione
temporale e vedere Pianificazione temporale a pagina 101.

Elenco URL

URL: |ndica I'URL o la parola chiave a cui verra applicato il filtro.

Pianificazione |ndica la pianificazione temporale durante la quale verra
temporale: applicato il filtro.

Azione: Fare clic sull'icona del cestino (i) per eliminare il filtro.

Manuale dell'utente D-Link DWR-953 59



Sezione 3 - Configurazione

Protezione Dos

Un attacco DoS ("denial-of-service") é caratterizzato da un tentativo esplicito da parte di hacker per impedire agli utenti legittimi di un servizio di
utilizzare tale servizio. Gli attacchi possono essere violazioni di sicurezza dannose o problemi di rete involontari che rendono il router inutilizzabile.
| controlli degli attacchi consentono di gestire le minacce alla sicurezza WAN, come le richieste di ping continuo e il rilevamento tramite scansioni
ARP. Alcuni attacchi DoS (Denial-of-Service) possono essere bloccati. Questi attacchi, se non vengono bloccati, potrebbero utilizzare la potenza di
elaborazione e la larghezza di banda impedendo il normale funzionamento dei servizi di rete. Per limitare temporaneamente il traffico proveniente

dall'origine dell'attacco, € possibile configurare delle soglie

Protezione Selezionare questa casella per abilitare la prevenzione DoS. | tipi
DoS: (i attacco possono essere attivati singolarmente e le soglie (se
applicabili) possono essere configurate manualmente.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.
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Blocco dominio

Filtro dominio consente di impostare un elenco di domini che verranno bloccati dagli utenti della rete.

Filtro Selezionare la casella per abilitare il Filtro dominio.
dominio:

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

Pianificazione Selezionare una pianificazione temporale da applicare al filtro. Per
temporale: creare un nuovo filtro, fare clic su Nuova pianificazione temporale

e vedere Pianificazione temporale a pagina 101.

Regqla Immettere il dominio da filtrare. Fare clic su Aggiungi per aggiungere
dominio: yn nyovo filtro.

Elenco domini

Pianificazione |ndica la pianificazione temporale durante la quale verra applicato
temporale: j| fijtro.

Dominio: |ndica il dominio al quale verra applicato il filtro.

Azione: Fare clic sull'icona del cestino (i) per eliminare il filtro.

SRR

D-Link |‘f‘_ © o - "-L-Z

Domain Blocking
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DMZ

In alcuni casi, € possibile che alcuni tipi di applicazioni richiedano computer esposti a Internet. Se si sceglie di rendere visibile un computer, &
possibile abilitare la funzionalita DMZ (Demilitarized Zone). Questa opzione rendera il computer scelto completamente visibile a Internet. Si tratta
di un'opzione non consigliata per I'uso normale.

Filtro Selezionare la casella per abilitare il Filtro dominio.

s () (@

dominio: D-Link | ® w @ g P —
Interfaccia: Selezionare un'interfaccia WAN a cui verra applicata la DMZ. o -

Indirizzo IP- Consente di specificare I'indirizzo IP del computer della LAN per il e il =

host DMZ: guale configurare accesso illimitato a Internet.

Per salvare le impostazioni fare clic su Applica.
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Impostazioni SPI

SPI (Stateful Packet Inspection) controlla il traffico rispetto ai protocolli noti e elimina i pacchetti che non sono conformi ai modelli noti. SPI & anche
noto come ispezione dinamica dei pacchetti.

Abilitazione Selezionare questa casella per abilitare la funzionalita SPI (Stateful
» & @ -
SPI: packet Inspection). D-Link I 4\ = -
Filtro Selezionare I'impostazione del filtro endpoint appropriata. .1 SPI Seftings
endpoint: iy APESinielal Parkes s peciion) & Erdooi Fite
WAL Filn i [+
Abilitazione Selezionare Attiva per registrare tutti i pacchetti interrotti. e e

pacchetti |'impostazione predefinita ¢ Disabilita.
cancellati log:

Per salvare le impostazioni fare clic su Applica.
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Filtro pacchetto

Filtri e regole

Il router & in grado di filtrare i pacchetti in base alle caratteristiche specifiche dei frame Ethernet. | filtri vengono utilizzati per specificare interfacce e
linee guida generali, mentre le regole consentono un controllo molto preciso e specifico del protocollo sui pacchetti. Le regole generiche cercano
un particolare modello all'interno di qualsiasi frame Ethernet. Queste funzioni sono rivolte esclusivamente a utenti avanzati e professionisti di rete

e possono essere ignorate tranquillamente dalla maggior parte degli utenti.

Abilita/Disabilita filtro pacchetti

Filtro Selezionare questa casella per abilitare il pacchetto filtro.
pacchetto:

Per salvare le impostazioni fare clic su Applica.
Filtri
Indice: |ndica I'indice del filtro.
Nome: |ndica il nome del filtro assegnato dall'utente.
Interfaccia: |ndica l'interfaccia WAN a cui verra applicato il filtro.

Tipo: |ndica se il filtro si applica ai pacchetti in entrata o in uscita.

Azione |ndica I'azione predefinita, consentendo o rilasciando i pacchetti.
predefinita:

Azione: Fare clic sull'icona a forma di matita (#) per modificare il filtro, fare
clic sull'icona del cestino (i) per eliminare il filtro.

DLk | B @ @ & @ - a

g

Filters & Rules

Thie weiims| whavrs pini (0 ABEE I Tadie 4 Masivide
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i
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Fare clic su Aggiungi per aggiungere un nuovo filtro, descritto in Filtro pacchetto
-- Filtri su pagina 67.

Regole
Indice: |ndica I'indice della regola.
Nome filtro: |ndica il nome del filtro a cui & applicata la regola.

Stato: |ndica lo stato corrente della regola (in genere, Attivato o
Disattivato).

Tipo |ndica I'EtherType a cui & applicata la regola.
Ethernet:

Protocollo: |ndica il protocollo a cui & applicata la regola.
Azione della |ndica se il pacchetto in entrata verra eliminato, consentito,
regola: rifiutato (restituisce un errore), registrato e interrotto o registrato
e consentito.
Origine: |ndica l'origine a cui & applicata la regola.

Destinazione: |ndica la destinazione a cui & applicata la regola.

Azione: Fare clic sull'icona a forma di matita (4#) per modificare la regola,
fare clic sull'icona del cestino (i) per eliminare la regola.

Fare clic su Aggiungi per aggiungere una nuova regola, descritta in Filtro
pacchetti -- Regole a pagina 68..

DLnk | W @ @ W - a

AR

-

L Filters & Rules
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Regole generiche

Indice:
Nome filtro:

Stato:

Tipo:

Protocollo:

Posizione:

Condizione:

Valore:

Azione della
regola:

Azione:

Indica l'indice della regola.
Indica il nome del filtro a cui e applicata la regola.

Indica lo stato corrente della regola (in genere, Attivato o
Disattivato).

Selezionare un EtherType dal menu a discesa a cui verra applicata
la regola.

Selezionare un protocollo dal menu a discesa a cui applicare la
regola.

Le regole sono valutate in base alla posizione che inizia con la
regola 0. Le regole sono applicate dal piu basso al piu alto fino a
quando le regole sono esaurite o una ¢ attivata.

Indica un operatore logico python da eseguire sul valore.

Indica il valore che la regola utilizzera per valutare le condizioni di
attivazione.

Indica l'azione intrapresa quando viene attivata la regola.

Fare clic sull'icona a forma di matita (;#) per modificare la regola,
fare clic sull'icona del cestino (i) per eliminare la regola.

Fare clic su Aggiungi per aggiungere una nuova regola generica, descritta in
Filtro pacchetti -- Regole generiche a pagina 70..

D-Link
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Filtro pacchetti -- Filtri

Il filtro consente di specificare regole ampie che si applicano a tutte le classi di pacchetti in un'unica interfaccia. Altre regole piu specifiche si
baseranno su questi filtri.

Nome: |mmettere il nome del filtro assegnato dall'utente. Questo nome & =
o s gnato daft - Questo nom D-Link | 29 W E E - =
indicato solo come riferimento e non influisce sulla funzionalita. = e

Interfaccia: Specificare I'interfaccia WAN a cui & applicato il filtro. Packit Eiliey — Eilters

Chok "Apply ' mres pod ecivmia. the (Hie
Tha arren pllans o35 caie s Bl

Tipo: Specificare se il filtro si applica ai pacchetti in entrata o in uscita.

Aziqne Specificare I'azione predefinita, consentendo o rilasciando i
predefinita: pacchetti.

Fare clic su Applica per salvare le impostazioni, su Annulla per cancellare le
impostazioni oppure su Indietro per tornare alla pagina precedente.
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Filtro pacchetti -- Regole

La pagina regole consente di assegnare regole per protocolli specifici collegati a filtri esistenti.

Nome filtro: Selezionare il filtro a cui assegnare la regola.

il pLnk | W ©@ @ @ -
Abilita: per abilitare la regola, selezionare la casella. Questa operazione pud ' e P
essere modificata in seguito. -
. b Packet Filter -- Rules
Tipo Ethernet Selezionare un EtherType dal menu a discesa a cui verra applicata sty
la regola. e Sy 1o e e 1 T
Porta: Selezionare un protocollo dal menu a discesa a cui applicare la o
regola. - . i
H . . . . . . L] g [ i -l.— .:
Azione: Specificare se il pacchetto in entrata deve essere eliminato, R = i |
consentito, rifiutato (restituisce un errore), registrato e interrotto o . oy e 7:
registrato e consentito. i T
L I Jim
. . N . . . . Lk S [ |-r=. 2z
Tipo ICMP: se |ICMP é stato selezionato per la Porta indicata e se Tipo !
Ethernet & stato impostato su IPv4 o IPv6, selezionare un tipo L, . =
ICMP dall'elenco a discesa. (Opzionale) e
Saen WAl Ao |
. o . =""1 s sk | |
Indirizzo |P/”?V.6 di se Tipo Ethernet ¢ stato impostato su IPv4 o IPv6, immettere T (rrp—" ——r—
origine: |'indirizzo IP di origine a cui verra applicata la regola. (Opzionale)

Lunghezza preﬁssq Se Tipo Ethernet é stato impostato su IPv4 o IPv6, immettere una
subnet/maschferf‘:\ di Junghezza prefisso subnet/mask di origine a cui verra applicata la
originé: regola. (Opzionale)

Porta di origine: Se |3 Porta & stata impostata su TCP o UDP, mentre il Tipo
Ethernet e stato impostato su IPv4 o IPv6, specificare una porta di
origine a cui verra applicata la regola. (Opzionale)
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Indirizzo IP/IPv6 di
destinazione:

Porta di destinazione:

ID VLAN:

Priorita VLAN:

Incapsulamento VLAN:

FWDN:

ALG:

Opzione IP:

DSCP:

Indirizzo MAC di

origine:

Indirizzo MAC di
destinazione:

Se Tipo Ethernet & stato impostato su IPv4 o IPv6, immettere
I'indirizzo IP di destinazione a cui verra applicata la regola.
(Opzionale)

Se la Porta é stata impostata su TCP o UDP, mentre il Tipo
Ethernet e stato impostato su IPv4 o IPv6, specificare la porta di
destinazione a cui verra applicata la regola. (Opzionale)

Immettere I'ID VLAN a cui verra applicata la regola. (Opzionale)

Immettere la priorita VLAN a cui verra applicata la regola.
(Opzionale)

Immettere l'incapsulamento VLAN a cui verra applicata la regola.
(Opzionale)

Immettere il nome di dominio completo (FWDN, Fully Qualified
Domain Name) a cui verra applicata la regola. (Opzionale)

Immettere il gateway di livello applicazione (ALG) a cui verra
applicata la regola. (Opzionale)

Selezionare un'Opzione IP dal menu a discesa a cui verra applicata
la regola. (Opzionale)

Selezionare un punto codice di servizi differenziati dal menu a
discesa a verra applicata la regola. (Opzionale)

Immettere I'indirizzo MAC di origine a cui verra applicata la regola.
(Opzionale)

Immettere I'indirizzo MAC di destinazione a cui verra applicata la
regola. (Opzionale)

Fare clic su Applica per salvare le impostazioni, su Annulla per cancellare le impostazioni
oppure su Indietro per tornare alla pagina precedente.
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Filtro pacchetti -- Regole generiche

Le regole generiche sono piu generali delle regole elencate in Filtro pacchetti -- Regole a pagina 68e possono essere applicate ampiamente
a qualsiasi EtherType.

Nome filtro:

Abilita:

Tipo:

Proto:

Posizione:

Condizione:

Valore:

Azione

Selezionare il filtro a cui assegnare la regola.

Per abilitare la regola, selezionare la casella. Questa operazione
puod essere modificata in seguito.

Selezionare un EtherType dal menu a discesa a cui verra applicata
la regola.

Selezionare un protocollo dal menu a discesa a cui applicare la
regola.

Immettere un valore intero non negativo. Le regole sono valutate
in base alla posizione che inizia con la regola 0. Le regole sono
applicate dal piu basso al piu alto fino a quando le regole sono
esaurite o una é attivata.

Specificare un operatore logico python da eseguire sul valore.

Immettere un valore che la regola utilizzera per la valutazione.

Specificare I'azione adottata quando viene attivata la regola.

Fare clic su Applica per salvare le impostazioni, su Annulla per cancellare le
impostazioni oppure su Indietro per tornare alla pagina precedente.

punk | B W © @ @ -

Packet Filter - Generic Rules
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Route statico

Nella pagina Route statica & possibile specificare route personalizzate che determinano la modalita di spostamento dei dati all'interno della rete.
Le route statiche possono essere specificate separatamente per IPv4 e IPv6.

Nome regola: |ndica il nome della route statica.
punk | @ © @ @ - E

T

Stato regola: |ndica se la regola ¢ attivata o disattivata.

. . gl Static Route
Stato criteri: |ndica il criterio della route. Se questa opzione & attivata, tutti i I
pacchetti corrispondenti alla destinazione seguiranno sempre St ok -_---_---.
la route specificata. Se questa opzione & disattivata, non verra Daw Gae G A0 e mam G 20
inviato alcun pacchetto su questa route. RS—
IP sorgente: ica I'P di oriai ; . . .
9 Indica I'IP di origine della route statica. (Opzionale) i B

SubMask di |ndica la subnet di origine della route statica. (Opzionale) T—

origine: R

IP Indica I'lIP di destinazione della route statica.
destinazione:

Mask di |ndica la mask di destinazione della route statica.
destinazione:

Gateway: |ndicail gateway che verra utilizzato (o evitato) dalla route statica.
Interfaccia: |ndica l'interfaccia utilizzata dalla route statica.

Azione: Fare clic sull'icona a forma di matita (&) per modificare il filtro, fare
clic sull'icona del cestino (ffj) per eliminare la route statica.

Per salvare le impostazioni fare clic su Applica.
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Impostazione route statica

Stato regola: ' > atti isatti
g Specificare se la regola € attivata o disattivata. : l D W © @ -

Stato criteri: Specificare il criterio della route. Se questa opzione ¢ attivata, tutti
i pacchetti corrispondenti alla destinazione seguiranno sempre
la route specificata. Se questa opzione é disattivata, non verra o e
inviato alcun pacchetto su questa route. v stab Rout

Static Route Set

Nome regola: Specificare il nome della route statica come riferimento.

LR I R
I

IP sorgente: Specificare I'IP di origine della route statica. (Opzionale)

SubMask di Specificare la subnet di origine della route statica. (Opzionale) T T

origine:

IP Specificare I'IP di destinazione della route statica.
destinazione:

Mask di Specificare la mask di destinazione della route statica.
destinazione:

Gateway: Specificare il gateway che verra utilizzato (o evitato) dalla route
statica.

Interfaccia: Specificare l'interfaccia utilizzata dalla route statica.

Per salvare le impostazioni fare clic su Applica.
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Multicast
IGMP

[l protocollo di gestione gruppi Internet (IGMP) € un protocollo di comunicazione usato da host e router adiacenti su reti IPv4 per stabilire appartenenze
di gruppo multicast. Il multicast consente la trasmissione di contenuti identici, ad esempio multimediali, da una sorgente a piu destinatari ed &
comunemente utilizzato per applicazioni come IP TV. Questa impostazione deve essere disattivata, tranne in caso di utilizzo di un servizio basato
esplicitamente sul multicast.

Opzione Selezionare Disattiva, Proxy o Snooping. Se si seleziona
! ’ i % {{-}) —
IGMP: Dijsattiva, non & necessaria alcuna configurazione aggiuntiva. D-Link | i\ - E o E

Se é stato selezionato Proxy: Multicast (IGMP)

* it Fl AINTW R AN AR WINRART (g D s b e O DR

Versione selezionare IGMPv2oIGMPV3. | T _ S
proxy IGMP: 1 1Ch P rr 'T'
Ieiriica ¥i_Modam BER
Interfaccia: i i i Cveres ot - s
Specificare un'interfaccia WAN a cui verra applicato il proxy. « Dynarme st d o
W Rl S Rt Cat '1—_|-..-\.
Interfacce Specificare le interfacce connesse. Questa opzione é disattivata il T "

S ——— I —

connesse: per le connessioni 4G. S ini i R —

Liat AT
L S QM

Leave rapido per abilitare la funzione leave rapido, selezionare la casella. e P
IGMP: St i
SRR ESE HiH L L
Intervallo 'intervallo di query & l'intervallo di tempo, in secondi, tra i bt e
query IGMP: messaggi di query generali inviati dal router (se il router esegue e S e ="
query su questa sottorete).

Conteggio |mpostare il valore di efficacia per tenere conto della perdita di
efficace: pacchetti sulle reti congestionate.
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Intervallo
query ultimo
membro
IGMP:

Resistenza
IGMP:

Intervallo di
risposta alle

query:

Orario di
posticipo live
gruppo:

L'ultimo intervallo di query membro & il tempo in secondi che

il router attende per ricevere una risposta a un messaggio di
query specifico del gruppo. Indica anche il tempo in secondi che
intercorre tra i successivi messaggi di query specifici del gruppo.

La variabile di resistenza &€ un modo per indicare quanto la
sottorete e suscettibile alla perdita di pacchetti. Il router pud
consentire il ripristino dalla variabile di resistenza meno 1
pacchetto perso.

L'intervallo di risposta alle query ¢ il tempo massimo in secondi
che il router attende per ricevere una risposta a un messaggio di
query generale. Si tratta del campo Tempo di risposta massimo
nell'intestazione del messaggio. Lintervallo di risposta alle query
predefinito € di 10 secondi e deve essere inferiore all'intervallo di

query.

Specificare 'orario di posticipo live gruppo in millisecondi.
L'impostazione predefinita e 1.

Se e stato selezionato Snooping:

Versione
proxy IGMP:

Leave rapido
IGMP:

Intervallo
query ultimo
membro
IGMP:

Selezionare IGMPv2 o IGMPv3.

Per abilitare la funzione leave rapido, selezionare la casella.

L'ultimo intervallo di query membro & il tempo in secondi che

il router attende per ricevere una risposta a un messaggio di
query specifico del gruppo. Indica anche il tempo in secondi che
intercorre tra i successivi messaggi di query specifici del gruppo.

| W © o -

Multicast (IGMP)
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Conteggio || conteggio delle query dell'ultimo membro & il numero di
query ultimo messaggi che il router invia durante I'Intervallo dell'ultima
membro guery membro. Se nessun host risponde a questi messaggi, lo
IGMP: stato IGMP viene rimosso da tali host.

Intervallo di Specificare I'intervallo di risposta alle query che e il tempo
risposta alle massimo in secondi che il router attende per ricevere una risposta
query: a3 un messaggio di query generale. Si tratta del campo Tempo di
risposta massimo nell'intestazione del messaggio. Lintervallo
di risposta alle query predefinito & di 10 secondi e deve essere
inferiore all'intervallo di query.

Timeout host: Specificare il periodo nel quale gli host devono rispondere alle
query entro questo valore in secondi o essere esclusi dal gruppo.

Timeout Specificare il periodo di tempo in cui I'host attende di ricevere
Leave: yn nuovo messaggio di associazione IGMP dopo aver lasciato il
gruppo corrente. Se non riceve un messaggio di adesione entro il
tempo specificato, il timeout viene stabilito.

Gruppi max Specificare il numero massimo di gruppi a cui un host puod
IGMP: accedere.

Per Snooping e Proxy:

LAN1-4, Selezionare Attiva per abilitare IGMP su questa interfaccia.
24e5GHz

Wireless:

Per salvare le impostazioni fare clic su Applica.

Multicast (IGMP)
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MLD

MLD (Multicast Listener Discovery) € un protocollo di comunicazione usato da host e router adiacenti su reti IPv6 per stabilire appartenenze di
gruppo multicast. Il multicast consente la trasmissione di contenuti identici, ad esempio multimediali, da una sorgente a piu destinatari ed &
comunemente utilizzato per applicazioni come IP TV. Questa impostazione deve essere disattivata, tranne in caso di utilizzo di un servizio basato
esplicitamente sul multicast.

Opzione Selezionare Disattiva, Proxy o Snooping. Se si seleziona D-Linik I DO -
MLD: pjsattiva, non & necessaria alcuna configurazione aggiuntiva. — . -
Se e stato selezionato Proxy: % Multicast (MLD)
Interfaccia: Specificare un'interfaccia WAN su cui : s i
Interfacce Specificare le interfacce connesse. Questa opzione & disattivata - aral e p D
CoONNesseé: perle connessioni 4G. == L N
Leave rapido: per abilitare la funzione leave rapido, selezionare la casella. il e i
| i Trwtm W0
Intervallo di Specificare I'intervallo di query che é l'intervallo di tempo, in = e
query: secondi, tra i messaggi di query generali inviati dal router (se il b xae pram
router esegue query su questa sottorete). TR T
) e em e
Conteggio |mpostare un valore di efficacia per tenere conto della perdita di T

efficace: pacchetti sulle reti congestionate.
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Intervallo
query ultimo
membro:

Conteggio
query ultimo
membro:

Intervallo di
risposta alle

query:

Specificare l'ultimo intervallo di query membro che & il tempo

in secondi che il router attende per ricevere una risposta a un
messaggio di query specifico del gruppo. Lintervallo query ultimo
membro indica anche il tempo in secondi che intercorre tra i
successivi messaggi di query specifici del gruppo.

Specificare il conteggio delle query dell'ultimo membro che &
il numero di messaggi che il router invia durante I'Intervallo
dell'ultima query membro. Se nessun host risponde a questi
messaggi, lo stato MLD viene rimosso da tali host.

Specificare l'intervallo di risposta alle query che ¢ il tempo
massimo in secondi che il router attende per ricevere una risposta
a un messaggio di query generale. L'intervallo di risposta alle
query & il campo Tempo di risposta massimo nell'intestazione del
messaggio. L'intervallo di risposta alle query predefinito & di 10
secondi e deve essere inferiore all'intervallo di query.

Se e stato selezionato Snooping:

Leave rapido:

Rilascia flusso
sconosciuto:

Intervallo
query ultimo
membro:

Conteggio
query ultimo
membro:

Per abilitare la funzione leave rapido, selezionare la casella.

Selezionare questa casella per eliminare i flussi sconosciuti.

Specificare l'ultimo intervallo di query membro che & il tempo in
millisecondi che il router attende per ricevere una risposta a un
messaggio di query specifico del gruppo. Lintervallo query ultimo
membro indica anche il tempo in secondi che intercorre tra i
successivi messaggi di query specifici del gruppo.

Specificare il conteggio delle query dell'ultimo membro che &
il numero di messaggi che il router invia durante I'Intervallo
dell'ultima query membro. Se nessun host risponde a questi
messaggi, lo stato MLD viene rimosso da tali host.
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Intervallo di Specificare I'intervallo di risposta alle query che éil tempo
risposta alle massimo in secondi che il router attende per ricevere una risposta
query: a un messaggio di query generale. Lintervallo di risposta alle
query € il campo Tempo di risposta massimo nell'intestazione del

messaggio. L'intervallo di risposta alle query predefinito € di 10
secondi e deve essere inferiore all'intervallo di query.

Per salvare le impostazioni fare clic su Applica.
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DNS dinamico

Il router supporta DDNS (Dynamic Domain Name Service). Il servizio DNS dinamico consente di associare un indirizzo IP pubblico dinamico a un
nome host statico in uno qualsiasi dei numerosi domini, consentendo l'accesso a un host specifico da varie posizioni su Internet. Questa funzione
consente 'accesso remoto a un host facendo clic su un URL con collegamento ipertestuale nel modulo hostname.dyndns.org. Molti ISP assegnano
indirizzi IP pubblici mediante DHCP, rendendo difficile individuare un host specifico sulla LAN utilizzando il DNS standard. Ad esempio, in caso di
esecuzione di un server Web pubblico o un server VPN sulla LAN, I'host potra essere individuato da Internet se I'indirizzo IP pubblico cambia. DDNS
richiede la configurazione di un account con uno dei provider di servizi DDNS supportati.

Nome |ndica I'interfaccia (connessione) su cui opera DDNS.

connessione: D-Link | = («) @ - %

g

Stato: |ndica se la connessione DDNS ¢ attivata o disattivata. —

| Eommmiem o Semtmoe wiles el | Sesatee st
- Cmers L

e T T g T

Provider di |ndica il provider di servizi DDNS in uso.
servizi:

Nome host: |ndica il nome host scelto dall'utente.

Nome utente: |ndica I'account utente utilizzato per accedere al servizio DDNS.

Stato |ndica se I'opzione per i caratteri jolly & Attivata o Disattivata.
caratteri jolly: | caratteri jolly consentono di risolvere qualsiasi elemento -
prima del nome host in un indirizzo IP. Ad esempio, se il nome
host & hostname.ddns.com, digitare www.hostname.ddns.com o
lakjsdfhlkadf.hostname.ddns.com per risolvere entrambi lo stesso
indirizzo IP. Non tutti i provider DDNS supportano i caratteri jolly.

Azione: Fare clic sull'icona aforma di matita (%) per modificare la voce DDNS,
fare clic sull'icona del cestino (if) per eliminare la voce DDNS.

Aggiungi: Fare clic su Aggiungi per aggiungere un nuovo servizio DDNS.
Viene visualizzata la schermata Dynamic DNS Add (Aggiungi
DNS dinamico), descritta nella pagina successiva.
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Nome
connessione:

Usa Servizio
DNS
dinamico:

Provider di
servizi:

Nome host:

Nome utente:

Password:

Conferma
password:

Usa caratteri
jolly:

Aggiunta DNS dinamico

Specificare l'interfaccia (connessione) su cui opera DDNS.

Per abilitare il servizio DDNS, selezionare la casella.

Specificare il provider di servizi DDNS da utilizzare.

Immettere il nome host che verra utilizzato.

Specificare I'account utente utilizzato per accedere al servizio
DDNS.

Immettere la password da utilizzare per la connessione al server
DDNS.

Immettere di nuovo la password da utilizzare per la connessione
al server DDNS.

Specificare se I'opzione per l'uso dei caratteri jolly & Attivata
o Disattivata. | caratteri jolly consentono di risolvere qualsiasi
elemento prima del nome host in un indirizzo IP. Ad esempio, se

il nome host € hostname.ddns.com, digitare www.hostname.ddns.

com o lakjsdfhlkadf.hostname.ddns.com per risolvere entrambi lo
stesso indirizzo IP.

Fare clic su Applica per salvare le impostazioni, su Annulla per cancellare le
impostazioni correnti oppure su Indietro per tornare alla pagina precedente.

punk | © & © @ @ =

Dynamic DNS Add

g
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Impostazioni Ethernet

Questa pagina consente di configurare funzionalita di livello secondario delle porte Ethernet. Queste funzioni sono rivolte esclusivamente a utenti
avanzati e professionisti di rete e possono essere ignorate tranquillamente dalla maggior parte degli utenti.

Interfaccia: |ndica I'interfaccia LAN. D l ‘F" (& (@) g ) - o

Abilita: per abilitare questa porta Ethernet, selezionare questa casella.
Quest'impostazione & abilitata per impostazione predefinita.

Ethernel Settings
e : B
Modalita di |ndica la velocita e la modalita duplex utilizzate dalla porta . - : o
collegamento: Ethernet. L'impostazione predefinita e consigliata € Automatico. : i ? ¢ :
FlowCtrl: per abilitare il controllo di flusso sulla connessione, selezionare g o
la casella. Questa impostazione é disponibile solo in alcune w s
modalita.

Per salvare le impostazioni fare clic su Applica.
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Quality of Service

I motore QoS consente di migliorare I'esperienza di gioco p di streaming online impostando una priorita maggiore per il traffico di gioco o di
streaming rispetto al normale traffico di rete, ad esempio FTP o Web.

Gestione coda

Abilita QoS: Selezionare questa casella per abilitare il motore QoS. ;
Zionare qu perabiitare Q pumk | £ W © @ - %

i s

Contrassegno Specificare un contrassegno DSCP (Differentiated Services Code

DSCP' point) predefinito per le code.
predefinito:

Queus Managemenlt

E Enabla Go% chacks ox w sslecied, chooss o defmsft BSLF mark i mésnsiicaly mark iscoming s
s plTees 16 e chasifer Chek Ay’ i pave b

Interfaccia: Selezionare un'interfaccia a cui verranno applicate le impostazioni
Coda.

Velocita Specificare una velocita predefinita in kilobit al secondo.
predefinita:

Per salvare le impostazioni fare clic su Applica.
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Configurazione coda

Questa schermata elenca tutte le code attualmente salvate. Le code vengono assegnate a interfacce di rete specifiche e viene assegnata una
precedenza. La voce Coda pud quindi essere utilizzata dalla Classificazione QoS per indirizzare i pacchetti in ingresso di conseguenza. Questa
sezione é rivolta esclusivamente a professionisti di rete e utenti avanzati e puo essere ignorata tranquillamente dalla maggior parte degli utenti.

Nome:
Stato:
Chiave:
Interfaccia:
Algoritmo:
Precedenza:

Velocita di
shaping (bit):

Velocita limite
(bit):

Percentuale:

Dimensione burst
per shaping:

Azione:

Aggiungi:

Indica il nome della coda.

i

MMy @ - E

Queue Config

Indica lo stato corrente della coda.

Indica la chiave o l'indice della coda.

Indica l'interfaccia a cui si applica la coda.

e Thidens s 1 Hlswasn PR -
Indica I'algoritmo utilizzato dalla coda.
Indica il precedente dei pacchetti ordinati in base alla coda.
Indica la velocita di shaping impostata sulla coda. -1 indica nessuna -
forma. — v
| aee ]

Indica la velocita massima impostata sulla coda.

Indica la percentuale di larghezza di banda totale assegnata alla coda.
Indica la dimensione massima burst consentita nella coda.
Fare clic sull'icona a forma di matita () per modificare la coda, fare clic

sull'icona del cestino (fff) per eliminare la coda. Selezionare I'icona C per
clonare la coda.

Fare clic su Aggiungi per aggiungere una nuova coda, come descritto
in Config. Coda - Aggiungi a pagina 84.
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Config. Coda - Aggiungi

In questa schermata e possibile creare una nuova regola.

Nome: |mmettere il nome della coda. Questo nome & indicato solo come
riferimento per I'utente e non influisce sulla funzionalita.

£ (&)} s
—_ . . DLnk | T W @ @ @ -
Abilita: per abilitare la coda, selezionare la casella. - o
Interfaccia: Specificare I'interfaccia a cui verra applicata la coda dal menu a gl Queue Config
dlscesa' = P The sers siaws pous i comikgsmm @ Ge qmus sisy and oesign b v 8 spaciie nubwo isafecs Eoch ol s
- e | e e Lo T R M PRI e 19 e By
Criterio: Selezionare se la coda utilizzer la Priorita rigida (SP) o I'opzione s =54
Weight Fair Queue (WFQ). . —
Precedenza: Se|ei | d d Un val il basso indi e e [ 3]
elezionare la precedenza da 1 a 8. Un valore piu basso indica una Dt Caaty gt T
priorité piu alta. '- .. ) ...I - 9“-'"?:’“ R |
® Uit Buni S Bt e e i
Espressione Se ¢ stato selezionato un criterio WFQ, specificare se la larghezza - BT TR
larghezza di gj panda verra espressa come percentuale sulla larghezza di

banda: phanda complessiva o come bit rate assoluto.

Velocitadi Se sono stati selezionati bit per I'espressione della larghezza
shaping (bit): dj banda, immettere una velocita di sagomatura in bit per
specificare una larghezza di banda massima per la coda. Indica la
velocita di shaping impostata sulla coda. -1 indica nessuna forma.

) \./eloc?té Se sono stati selezionati bit per |'espressione della larghezza di
limite (bit): panda, specificare una velocita di soglia. La velocita massima ¢ la
larghezza di banda massima in fase di burst.
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Percentuale: Se & stata selezionata la percentuale per I'espressione della

larghezza di banda, specificare la percentuale della larghezza di
banda totale assegnata alla coda.

Dimensione
burst per
shaping:

Se é stata selezionata la percentuale per I'espressione della
larghezza di banda, specificare la dimensione massima burst
consentita nella coda. La dimensione massima del burst & il

numero totale di byte che possono essere trasferiti a velocita di
burst.

Fare clic su Applica per salvare le impostazioni o su Indietro per tornare alla
pagina precedente senza salvare.

© @ - E
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Queue Config
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Classificazione QoS

Le classi QoS sono filtri secondari che si alimentano nelle code QoS piu grandi.

Nome classe: |ndica il nome della coda. Questo nome & indicato solo come
riferimento per I'utente e non influisce sulla funzionalita.

Stato: |ndica lo stato corrente della classe.

Coda: |ndica la coda a cui la classe inoltra i pacchetti.

Contrassegno |ndicail contrassegno DSCP (Differentiated Services Code Point) = a—

DSCP: tilizzato nella classe o

Tag VlanID: |ndica I''D VLAN della classe.

Nome |ndicare il criterio o I'algoritmo utilizzato nella classe. .
criterio:

ml‘f‘ @) o |- E

e

QoS5 Classification

Chouss Adsl s D v 1o ool g ostwh aoffic clossss.

T N ] S TN s
#£.8

TewrCenCm Cmw Tt amas —

Azione: Fare clic sull'icona a forma di matita (¢#) per modificare la coda,
fare clic sull'icona del cestino (ff) per eliminare la coda. Selezionare
l'icona C per clonare la coda.

Aggiungi: Fare clic su Aggiungi per aggiungere una nuova classe QoS, come
descritto in Classificazione QoS - Aggiungi a pagina 87.
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Classificazione QoS - Aggiungi

Le classi QoS sono filtri secondari che si alimentano nelle code QoS piu grandi.

Nome:

Immettere il nome della coda. Questo nome é indicato solo come
riferimento per I'utente e non influisce sulla funzionalita.

o - . » & @ — =
Abilitazione per abilitare la coda, selezionare la casella. D-Link I i\ e s ﬂ i ==
classe:
Interfaccia Specificare l'interfaccia in ingresso a cui verra applicata la o e
ingresso: classificazione. : B R G
| : =
Tipo Ethernet: Selezionare un Tipo Ethernet dal menu a discesa. A seconda del ) e
tipo selezionato, le altre opzioni di questa pagina potrebbero .a e
cambiare. e [ s
™ [Wimm @
P —

Regola Specificare se la classe verra attivata da una lunghezza del A, I————
lunghezza pacchetto Maggiore di, Minore dio Uguale a per la lunghezza - e
pacchetto: gpecificata in Lunghezza pacchetto. IR S -
Lunghezza |mmettere una lunghezza del pacchetto in byte compresa tra 46 e
pacchetto: 1500 che attivera la classificazione di cui sopra.

Indirizzo MAC i |mmettere I'indirizzo MAC di origine a cui verra applicata la classe.
Orlglne: (Opzionale) o BT R e
Mask MACdi specificare la maschera MAC utilizzata per filtrare gli indirizzi
origine: MAC. (Opzionale) "
Indirizzo MACdi jmmettere I'indirizzo MAC di destinazione a cui verra applicata la
destinazione: reqgola. (Opzionale)classe
Mask MACdi specificare la maschera MAC utilizzata per filtrare gli indirizzi
destinazione: pmAC. (Opzionale)
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Se il Tipo Ethernet € impostato su IP o IPv6:

IP sorgente/
Classe vendor/
Classe utente:

IP di
destinazione/IP
di destinazione

IPvé6:

Lunghezza
prefisso subnet/
subnet mask:

Controllo DSCP
indirizzo MAC di
origine:

Protocollo:

Specificare se la classe verra applicata all'lP sorgente, alla
Classe vendor o alla Classe utente dal menu a discesa, quindi
immettere il valore corrispondente.

Se il Tipo Ethernet ¢ stato impostato su IPv6, immettere
I'indirizzo IPv6 di origine. (Opzionale)

Immettere un indirizzo IP di destinazione a cui verra applicata la
classe. (Opzionale)

Immettere una lunghezza prefisso subnet/subnet mask di
destinazione a cui verra applicata la regola. (Opzionale)

Specificare un DSCP (Differentiated Services Code Point) per
I'indirizzo MAC di origine. (Opzionale)

Selezionare un protocollo dall'elenco da classificare. Se si
seleziona TCP o UDP, vengono visualizzate ulteriori opzioni.
(Opzionale)

Se il Tipo Ethernet & impostato su 8021Q:

Priorita 802.1p: |mmettere il code point di priorita assegnato ai frame filtrati. 1 & la
priorita piu bassa, 0 € la priorita predefinita e 2-7 indica la priorita

crescente, dove 7 e la priorita piu alta. (Opzionale)

D-Link | 0 @ - ﬁ

ST

QoS Classification
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Specificare i risultati della classificazione:

Assegna coda di
classificazione:

Imposta priorita
VLAN:

Contrassegna
DSCP:

ID VLAN
predefinito:

ID VLAN:

Nome criterio di
inoltro:

Per i pacchetti che attivano questa classificazione, specificare in
quale coda devono essere inseriti. (Obbligatorio)

Per i pacchetti classificati, specificare la priorita VLAN. (Opzionale)

Per i pacchetti classificati, specificare se devono essere
contrassegnati con DSCP. (Opzionale)

Nota: se l'elenco a discesa predefinito non contiene il valore
richiesto, selezionare Valore DSCP pubblico o Valore DSCP
privato per alternare le opzioni aggiuntive nel menu a discesa.

Selezionare questa casella per specificare i pacchetti classificati
con tag con I'ID VLAN predefinito. Se questa casella non &
selezionata, specificare I'ID VLAN nella casella sottostante.
(Opzionale)

Se I'ID VLAN predefinito non & selezionato, specificare I'ID VLAN
per i pacchetti classificati. (Opzionale)

Selezionare un criterio di inoltro dalla casella a discesa.
(Opzionale)

Fare clic su Applica per salvare le impostazioni o su Indietro per tornare alla
schermata precedente.

pLink | T U
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Stato coda

La schermata Stato coda elenca lo stato corrente di ciascuna coda.

Nome coda: |ndica il nome della coda.

Abilita: |ndica se la regola ¢ attivata (True) o disattivata (False).
Stato: |ndica lo stato corrente della coda.

Pacchettiin |ndica il numero di pacchetti in uscita dalla coda.
uscita:

Byte in uscita: |ndica il numero di byte in uscita dalla coda.

Pacchetti |ndica il numero di pacchetti interrotti. -
rimossi: o

Fare clic su Aggiorna per aggiornare l'elenco dei dispositivi.

3R

n—x.iul:]‘i?‘t;(‘_Jl)ﬂ_ﬂ!__. E

Queue Status

The wcress whass pou 10 whaw e emae's s,
Temlana B o ]

i B
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UPnP

UPnP (Universal Plug and Play) € uno standard aperto e distribuito per le connessioni di rete che utilizza TCP/IP per la semplice connettivita di rete
peer-to-peer tra dispositivi. Un dispositivo UPnP pud accedere dinamicamente a una rete, ottenere un indirizzo IP, trasmettere le proprie funzionalita
e ottenere informazioni su altri dispositivi della rete. Un dispositivo pud analogamente disconnettersi dalla rete in modo automatico quando non
e piu utilizzato. Le trasmissioni UPnP sono consentite solo nella rete LAN. UPnP é utilizzato spesso per software audio e video diffusi sul mercato.
Consente il rilevamento automatico del dispositivo in rete. In caso di dubbi sulla protezione UPnP, & possibile disattivarla.

UPNnP Selezionare la casella per attivare la funzione UPnP (Universal Plu . =
P ( J D-Link |‘i\'~.;_ ) o ) - -
and Play). e ==l
LOG UPnP: selezionare questa casella per abilitare la registrazione dell'attivita i
UPnP. 2t -
TRO64: TR-064 viene utilizzato dai provider di servizi per aggiornare e - H
configurare automaticamente le apparecchiature dell'utente e ——
finale. Selezionare questa casella per abilitarlo. i R
Per salvare le impostazioni fare clic su Applica. -
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SNMP

SNMP (Simple Network Management Protocol) € un protocollo ampiamente utilizzato per il controllo e il monitoraggio di reti che segnala I'attivita
di ogni dispositivo di rete all'lamministratore della rete. Pud essere utilizzato per monitorare il traffico e creare statistiche di DWR-953. DWR-953
supporta SNMP v1 e v2c.

SNMP: selezionare questa casella per abilitare SNMP,
’ i punk | @ © @ @ -
Contatto |mmettere le informazioni di contatto e di riferimento. Queste N
sistema/ jnformazioni sono fornite solo come riferimento e verranno . o
N9me/ visualizzate quando si gestisce il router tramite SNMP. el , .
Posizione: i ——
2 fer |
. - - TtwTLrre |-
Comunity |mmettere in questo campo la password public per consentire - T
i M 1 . 1 o . . . B e T T
pubblica: 1'3ccesso in sola lettura all'amministrazione della rete tramite RE— 5
SNMP. Questa impostazione consente di visualizzare la rete ma il s _
non di eseguire operazioni di configurazione. rpeee e

Com.unity Immettere in questo campo la password private per ottenere
privata: accesso in lettura e scrittura alla rete tramite il software SNMP.

Trap: | trap sono brevi messaggi inviati ai controller remoti sullo stato
SNMP. Selezionare questa casella per abilitarli.

Versione trap: Specificare SNMPv1 o SNMPv2c.

Indirizzo trap: |mmettere un indirizzo IP di destinazione a cui verranno inviati i
trap.

Per salvare le impostazioni fare clic su Applica.
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Sistema
Impostazioni ora

Questa sezione consente di impostare il fuso orario locale e il server NTP (Network Time Protocol) da utilizzare. Se necessario, € inoltre possibile
configurare il passaggio automatico all'ora legale.

Interfaccia Ethernet D-Link l © 0 © & -

(2 L]

Fuso orario: Selezionare il Fuso orario appropriato dalla casella a discesa.

limea Setting

NTP b E:xglr:maT"?:zL\ﬁ:leM-urimclmh Wi Ol & Hinple M 00 T Poalzol (N TR)
. Tiew Samty
Abilita: Selezionare la casella per consentire al router di utilizzare un . T, Y
server NTP per aggiornare |'orologio interno del router. o .
IP server |mmettere un server NTP da utilizzare per la sincronizzazione T e e —
.. .. . . 1 P P E [r—
1/2/3 onome (ell'ora oppure utilizzare la casella di riepilogo per selezionarne e
di dominio: n,. —
Frequenza Specificare il poll iniziale dopo la connessione stabilita - :
primo poll: [ aeery W cmen ]
Wainaaby S0t Thive
Frequenza Specificare la frequenza degli aggiornamenti in minuti. e [T v ()

successiva:

Aab Tl Sy Tine

Aggiornamento ora legale
Abilita: Selezionare la casella per consentire le regolazioni dell'ora legale.

Oradiinizio: Specificare una data di inizio per le regolazioni dell'ora legale.

Oradifine: Specificare una data di inizio per le regolazioni dell'ora legale.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.
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Password

La pagina Password consente di modificare la password Administrator. Ladmin dispone di accesso in lettura/scrittura, mentre gli user dispongono
di accesso in sola lettura. Solo I'admin puo modificare le password degli account admin e user.

Nome utente: Selezionare un nome utente per il quale modificare la password.

Password |nserire la password corrente per I'account.
corrente:

Nuova |nserire la nuova password per l'account.
password:

Conferma Confermare la nuova password per l'account.
password:

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

D-Link l "\’u {“}_ “@ e

*assword

S psward i ueii ST ancaas @ s Devics

s s [amwre]
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Gestione remota

La pagina Gestione remota consente la configurazione del router da una posizione remota, in genere tramite WAN.

Accesso remoto

Abilitazione Selezionare Abilita per abilitare questa funzione.
remota: Nota: questa impostazione pud consentire a utenti malintenzionati
remoti di accedere al router. Usare con cautela.

IPremoto: E possibile specificare un indirizzo IP autorizzato per la gestione
remota. | pacchetti visualizzati da altre fonti verranno eliminati.
Immettere un asterisco (¥) per consentire I'accesso remoto
da qualsiasi IP. Laggiunta di un asterisco (*) in questo campo
potrebbe comportare un rischio per la protezione e non e
consigliabile.
Nota: Questo metodo non fornisce l'autenticazione dei pacchetti e
fornisce solo la protezione di base.

Maschera IP £ possibile specificare una subnet mask autorizzata per la
remota: gestione remota. | pacchetti visualizzati da altre fonti verranno
eliminati. Immettere un asterisco (¥) per consentire I'accesso
remoto da qualsiasi mask. L'aggiunta di un asterisco (¥) in questo
campo potrebbe comportare un rischio per la protezione e non e
consigliabile.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle

Remoate Managemeant

FTania Ao

Riwruaie 7wl Rewruie 1P Mlash san be ™', Whish reads soniesil oikes Senaie I and Renaie I Naak,
Woruda Frabe

Zmrma il

Seeacia b wipe

WITP Mandgamam

iy AR ESIRIIOTI 00 RS AR RTYRET

HTTE Wik P

FempaTivear 10 s b ntmarmms

FIPD Maragersan

P iagbls o lbasils FTROL IPFTRT) bs. aslwinsl, & w1 aliows s s boliwmens b Wy rwmssss apgponce o cani Bygaisd oy
o with B peiocol

sy pi apmEn

WITFE Mapdgamani
Franiin o il TIPS, IIETTTS by errblad, b il e sy 57K 10 e apommaed i froms promssl

ATTrR .

impostazioni precedenti.
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Gestione Http

Abilitazione Selezionare questa casella di controllo per abilitare la gestione
Http: remota. La Gestione remota consente di configurare DWR-953 da
Internet utilizzando un browser Web. Per accedere all'interfaccia
di gestione del router, sono comunque necessari nome utente e
password.

Porta WAN Numero di porta utilizzato per accedere al router.
HTTP:

Tim_eout Specificare un intervallo di tempo in minuti prima che l'interfaccia
Sessloneé: Web si disconnetta automaticamente.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

Gestione FTPD

Abilitazione Selezionare questa casella per abilitare il daemon FTP per gli
FTPD: aggiornamenti remoti del firmware.

Mantieni Mantenere le sessioni precedenti quando vengono eseguite
S€sSIoN€ nyove connessioni. La disattivazione di questa funzione consente
precedente: 55| una connessione FTP alla volta.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

Gestione HTTPS

Abilitazione Attiva |'accesso HTTPS al router.
HTTPS: Questa operazione non disattiva I'accesso LAN non crittografato.

Fare clic su Applica per salvare le impostazioni o su Annulla per tornare alle
impostazioni precedenti.

D-Link | ‘i\ ON" lidl g e

Remate Management

Rk Aocaws
Résvaaie P wrd Rewrurie 1P Mash san be ™', wWhis rsada sonieanl oikes Benaie I and Revais 117 Naak,
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I e i ped ol

ey 0o spmEn

WTTFE Wi faamiant
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SysLog

In DWR-953 viene mantenuto un log degli eventi e delle attivita eseguite nel router. E possibile scaricare questi registri come file.

|<: Fare clic su questo pulsante per passare alla prima pagina. - ' D G ©) m - e E

<<! Fare clic su questo pulsante per passare alla pagina precedente.

Syslog

>>! Fare clic su questo pulsante per passare alla pagina successiva.

This e allosss yu o viem ihe Syaiem Log
= Tk Weie g (e

B
e =
e X o3 e (e SO
SHELITI LY o gt o0 DL AL
IEI38 R S o ricH SERCNTE
Al E Ll e SHIROS2E B |1 riE larst et (P4 F DO
SHf 328 BRLIILY e i
o & R BTN o schet IHCRCDCVTL
e b S B TRCF DIV
[rre T o achar (0P SHST
SHELITI o gt o0 DL AL
e S o ricH SERCNTE

>|: Fare clic su questo pulsante per passare all'ultima pagina

Cancella: Fare clic su questo pulsante per cancellare il registro.

TEildn20 BemT Serst et (R SONTVRL
[ i b ] 3o kel IO DOLOVEL

Esegui Fare clic su questo pulsante per scaricare il log. : :
backup dei oo Pt

P o ke (409 LA
e E ] s i BN TN
Iog' BEa i Mol et w0 LSRR

° TR o i R CLILTIVEE
BTN T8 HeEER e

Aggiorna: Fare clic su questo pulsante per aggiornare la pagina corrente.
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Servizio messaggi

Posta in arrivo SMS

In questa pagina vengono visualizzati tutti i messaggi memorizzati sulla scheda SIM. Selezionare un messaggio per visualizzarne il contenuto nella
finestra SMS. Dopo averlo letto, & possibile eliminarlo o rispondere al mittente. Fare clic sul pulsante Aggiorna per aggiornare l'elenco.

Elimina: Fare clic su questo pulsante per passare alla prima pagina
q p perp p pag D- : i © WO m -
Rispondi: Fare clic su questo pulsante per passare alla pagina precedente. .
" SMS Inbox
Inoltra: Fare clic su questo pulsante per passare alla pagina successiva. e
L= EWE Sum
Aggiorna: Fare clic su questo pulsante per passare all'ultima pagina il oo 1

UL Tiogsnn = Tow

Datubs m m m
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Crea messaggio

In questa pagina vengono visualizzati tutti i messaggi memorizzati sulla scheda SIM. Selezionare un messaggio per visualizzarne il contenuto nella
finestra SMS. Dopo averlo letto, & possibile eliminarlo o rispondere al mittente. Fare clic sul pulsante Aggiorna per aggiornare l'elenco.

Elimina: Fare clic su questo pulsante per passare alla prima pagina. . =
q p perp p pag D-Link | ai\ e (©@ g H % e

Rispondi: Fare clic su questo pulsante per passare alla pagina precedente.
Create Message

P N |

ANT I YT THE O T OO0 N T

Inoltra: Fare clic su questo pulsante per passare alla pagina successiva.

Aggiorna: Fare clic su questo pulsante per passare all'ultima pagina
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USSD

USSD (Unstructured Supplementary Service Data) consente di attivare le applicazioni specifiche dell'ISP con un messaggio SMS.

USSD: |mmettere un codice di attivazione dell'applicazione e fare clic su

(o) (@) —
Invia. In questo modo e possibile attivare le applicazioni inviando D-Link | © = i E E:' =
un messaggio SMS all'ISP. .
= UssD
= e .
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Pianificazione temporale

In questa sezione & possibile gestire le regole di pianificazione per varie funzioni di firewall e controllo parentale. Fare clic su Applica per salvare le
impostazioni o su Aggiorna per tornare alle impostazioni precedenti.

Pianificazione temporale per impostazioni NAT e firewall . .

Nome regola: |nserire un nome per la nuova connessione.

. Time Schedul=

Giorno: Selezionare un giorno della settimana per I'ora di inizio e I'ora di
fine.

Tosa Sebarksks bor Flrawn b HAT sasivep

Ora: |mmettere un'ora di inizio e di fine per la pianificazione da
applicare. Le impostazioni utilizzano il formato orario di 24 ore.

Tirra S buchale Livi

Fare clic su Aggiungi per creare la pianificazione oppure su Annulla per tornare alle T e = T
impostazioni precedenti. P et e o oal &

Elenco pianificazione temporale
Indice: |ndica I'indice della pianificazione.
Nome: |ndica il nome della pianificazione.

Giorno della |ndica il giorno della settimana per I'ora di inizio e I'ora di fine.
settimana:

Oradi |ndica I'ora in cui la pianificazione diventera attiva.
attivazione:

Oradifine: |ndica l'ora in cui la pianificazione diventera inattiva.

Azione: Fare clic sull'icona del cestino (ffif) per eliminare la pianificazione.
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Aggiornamento firmware

Qui é possibile aggiornare il firmware del router. Verificare che il firmware da utilizzare sia disponibile nell'unita
disco rigido locale del computer, quindi fare clic su Sfoglia per caricare il file. E possibile verificare la disponibilita di
aggiornamenti del firmware e scaricarli dal sito di supporto D-link all'indirizzo http://support.dlink.com.

Aggiorna firmware ;
99 DLink | 10 © o K-
Versione \Visualizza la versione firmware corrente. )
corrente 4
ﬁrmware' 2 Firmware Upgrade
nh E:-n-plgr'-lub-*l‘:l:.“m of dvm uprude et choh "Apply e belew You wil b prornprisd o coslim
Aggiorna Dopo aver scaricato un nuovo firmware, fare clic su Scegli file per " W Ty
firmware: individuare il firmware sul computer, quindi fare clic su Applica I il < A
per avviare I'aggiornamento del firmware. . o
Fare clic su Applica per iniziare I'aggiornamento firmware. SRR
Upgrade firmware con FOTA '

Avvia: Fare clic su Avvia per avviare il processo di aggiornamento
Firmware Over-the-Air (FOTA). Per eseguire questa operazione e
necessaria una connessione a Internet attiva.
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Riavvia e Reimposta

In questa sezione & possibile salvare le impostazioni di sistema correnti su un disco rigido locale.

Pianificazi I i ioni NAT e fi Il _
ianificazione temporale per impostazioni e firewa I Du© @ E -

Impostazioni Utjlizzare questa opzione per salvare le impostazioni di
backup: configurazione correnti del router in un file. Fare clic su
Impostazioni backup per scaricare le impostazioni.

Reboot & Reset

Swcnp Suttrgy
Ripristina Utilizzare questa opzione per caricare una configurazione oo i
Impostazioni: de| router precedentemente salvata. Fare clic su Scegli file N
. . . . . . . . R BT
selezionare il file salvato, quindi fare clic sul pulsante Ripristina Rt A ——
impostazioni per caricare le impostazioni sul router. B e
Ripristina Questa opzione consentira di ripristinare tutte le impostazioni Ik D
Impostazioni gy valori predefiniti. Le impostazioni non sottoposte a backup e

predefinite: 3ndranno perse, incluse le eventuali regole create.

T I R 008 TR
! orgea T

TR 8 R 00 107, ) £ 4 0o L L Y
¥ M T DR, £ O R BD00T SRR bale . ¥ iy i I A0 18 CBRT
it OO0 sl PN VRPN WP ROty aIFT: F BB ER Do)

Riavvia: Questa opzione riavviera il router.
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Ping

Nella sezione Ping € possibile abilitare I'esecuzione di un test ping. | ping inviano una richiesta di risposta a un determinato host e misurano il tempo
di risposta. Quest'azione é utile per la diagnostica.

Test ping — | £ @ © -

Indirizzo |mmettere un nome host o un indirizzo IP da sottoporre a
host: ping. Fare clic su Ping per avviare il test ping o su Stop per
interrompere il ping.

Ping

Firrg Teme

Versione Specificare se il test ping deve attraversare IPv4 o IPV6.
protocollo IP:

B B o®o® AN FE

Test ping

Risultato |n questa sezione viene visualizzato il risultato del ping.
ping:
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Route di traccia

Questa funzione consente di eseguire un traceroute. Traceroute tiene traccia di ogni nodo tra il router e I'IP di destinazione. Quest'azione & utile
per la diagnostica.

Route di traccia I DO
Indirizzo |mmettere I'indirizzo host per il traceroute. .
hOSt: : race Route
TTL max: Specificare un TTL (Time To Live) in hop da 1 a 125. = o B
. 2 vt ] “
Tempo di |mmettere un tempo di attesa in millisecondi. | pacchetti dei nodi . p——

attesa: che superano questo limite saranno eliminati. e S —

Connessione Specificare un'interfaccia WAN a cui verra applicata la route di
WAN: traccia.

Fare clic su Applica per avviare la traceroute.
Risultato route di traccia

Risultato |n questa sezione sono visualizzati i risultati del traceroute.
route di

traccia:
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Stato

Client Wireless 5G/2.4G

In questa pagina viene visualizzato un elenco dei client wireless attualmente connessi, il relativo indirizzo IP, gli indirizzi MAC e la potenza del
segnale misurata dall'indicatore della potenza del segnale ricevuto (RSSI). Questa schermata si aggiorna automaticamente tranne se si fa clic su
Interrompi aggiornamento.

SSID: |ndica I'SSID i & collegato il di itivo. [ .
ndica a cui e collegato il dispositivo D-Link’ ' @ (QD T Il - - @

Indirizzo IP: |ndica I'indirizzo IP del client.

Wireless Clients List

Tl par

Indirizzo MAC: |ndica l'indirizzo MAC del client.

RSSI: |ndica la potenza del segnale misurata dall'indicatore di potenza
del segnale ricevuto (RSSI). In questo caso, numeri piu alti
indicano un segnale piu forte.

Interrompi  Questa schermata viene aggiornata automaticamente tranne se si
aggiornamento: {3 clic su Interrompi aggiornamento.
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Client LAN

In questa pagina sono visualizzati i dettagli dei client Ethernet connessi. Questa schermata si aggiorna automaticamente tranne se sifa clic su
Interrompi aggiornamento.

:

Nome host: |ndica il nome host del client, se applicabile. l £ (0 © @ - e E
e g i

Indirizzo IP: |ndica I'indirizzo IP del client.

LAN Clients

Indirizzo MAC: |ndica l'indirizzo MAC del client.

Pl LAN Cliennin Livi

sy EEHRIUL AT f (] LaHY ks 1
TS Tk MR EE AN TOED IR B Ta ANt e

Origine indirizzo |ndica I'origine dell'indirizzo (DHCP, statico, ecc.).
(solo IPv4):

PoE LA Clkmin Lisd

L L Rli— . PR e
trwem (E

Tempo divalidita: |ndica il tempo di lease espresso in minuti. o ssemenml  staces o
EEXITECANTE LR bt B Rl MFLNTIETE Ly e
g ez

Interfaccia: |ndica I'interfaccia su cui & stabilita la connessione

Azione: Fare clic sull'icona del cestino (i) per eliminare le voci IP inattive.

Interrompi Questa schermata viene aggiornata automaticamente tranne se si
aggiornamento: {3 clic su Interrompi aggiornamento.
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Tabella di routing

In questa pagina viene visualizzata la tabella di routing corrente. Questa schermata si aggiorna automaticamente tranne se si fa clic su
Interrompi aggiornamento.

Destinazione:

Indica I'IP di destinazione della route.

punk | W@ Q@ EHes E

Gateway: |ndica il gateway utilizzato dalla route.
" Routing Table
GenMask: |ndica la subnet mask dell'indirizzo IP di destinazione. e ————
Flag: |ndica eventuali flag utilizzati su questa route. — e e
Interfaccia: |ndica I'interfaccia su cui la route esce dal router.
Manuale dell'utente D-Link DWR-953 108



Sezione 3 - Configurazione

Calcolatore traffico

In questa pagina vengono visualizzati i contatori del traffico dati su tutti i dispositivi collegati al router.

Interfaccia dati traffico D-Link | LOODa s - B

Interfaccia: |ndica I'interfaccia fisica e I'indirizzo IP dei dispositivi da misurare.

Traffic Meter

Stato: per abilitare la misurazione del dispositivo selezionato,
selezionare questa casella.

Timic Daw Wi en

I B} R R R # i

Tiafu Basdwidii botarved

Intervallo larghezza di banda traffico B L " [

Trafec Basdwidth By

" F E 2 ®E ® E F =E =E ¥ ®

Intervallo: Specificare I'intervallo di aggiornamento in secondi.

imtis e Lratsal T el - e s i
CAEETRIMIE T T L Fem

Calcolatore larghezza di banda traffico

Interfaccia: |ndica quale interfaccia viene misurata.

Unicast Rx: |ndica le velocita dei dati unicast ricevuti in bit al secondo.
UnicastTx: |ndica le velocita di trasmissione dei dati unicast in bit secondi.
Multicast Rx: |ndica le velocita dei dati unicast ricevuti in bit al secondo.

Multicast Tx: |ndica le velocita dei dati unicast ricevuti in bit al secondo.
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Statistiche

In questa pagina vengono visualizzati i totali dei pacchetti per ciascuna interfaccia del router. Tutte le informazioni sono sommate dall'ultimo
riavvio del router.

Dispositivo LAN/porta wireless
. punk | 0O He -
Tx OK: |ndica il numero totale di pacchetti trasmessi correttamente. o b
Rx OK: |ndica il numero totale di pacchetti ricevuti correttamente. - Statistics
Errore TX: |ndica il numero totale di pacchetti con errori di trasmissione.
Errore RX: |ndica il numero totale di pacchetti con errori di ricezione. u~ r“:
Porta LAN . -
Stato |ndica lo stato del collegamento. e 08 5
collegamento: o
Tx OK: |ndica il numero totale di pacchetti ricevuti correttamente tramite A D N TR, TR Sl
il collegamento. ] ; . X :
Rx OK: |ndica il numero totale di pacchetti ricevuti correttamente tramite i

il collegamento.

Cancellazione |ndijca il numero totale di pacchetti ricevuti cancellati tramite il
RX: collegamento.

Errore RX: |ndica il numero totale di pacchetti con errori di ricezione tramite
l'interfaccia.
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Connettere un Client wireless al Router
Pulsante WPS

Il modo piu semplice per connettere i dispositivi wireless al router € con WPS (configurazione protetta da Wi-Fi). La maggior parte dei dispositivi
wireless, come adattatori wireless, lettori multimediali, lettori blu-ray DVD, stampanti wireless e camere, dispone di un pulsante WPS (o un'utilita
software con WPS) che ¢ possibile premere per connettersi al router DWR-953. Consultare il manuale utente del dispositivo wireless da connettere
per verificare come abilitare WPS. Quindi, procedere come segue:

Passaggio 1 - Premere il pulsante WPS su DWR-953 per 6 secondi circa. Il LED WLAN sulla parte anteriore iniziera a lampeggiare.

Pulsante WPS

Passaggio 2 - Entro 2 minuti, premere il pulsante WPS sul client wireless (oppure lanciare |'utilita software e avviare la procedura WPS).

Passaggio 3 - Attendere fino a 1 minuto per la configurazione della connessione. Quando la spia Internet smette di lampeggiare, verra effettuato
il collegamento e la connessione wireless sara crittata con WPA2.
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Connessione a una rete wireless
Windows® 10

Per connettere una rete wireless mediante Windows 10, sara necessario disporre del nome di rete wireless (SSID) e la password
Wi-Fi (chiave di sicurezza) del dispositivo a cui collegarsi.

Per accedere a una rete esistente, individuare l'icona della rete wireless nella
barra delle attivita, accanto alla visualizzazione dell'ora, e selezionarla.

11:24 AM

*
VAN
¢ B 1/27/2016

Icona Wireless

Facendo clic su quest'icona, sara visualizzato un elenco di reti wireless che si
trovano nell'intervallo del computer. Selezionare la rete desiderata facendo
clic sul SSID.

dlink-1654

Secured

A

dlink-2802-5GHz

Secured

N

dlink-2802

Secured

(@

dlink-jjing

Secured

N

dlink_DWR-953_2.4G_F98B

Secured

A
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Per eseguire la connessione alla rete, fare clic su Connetti.

Per esequire la connessione automatica quando il dispositivo € nell'intervallo,
fare clic sulla casella Connetti automaticamente.. A questo punto il computer
si connettera automaticamente a questa rete wireless quando viene rilevata.

Quindi, verra richiesto di inserire la password Wi-Fi (chiave di sicurezza di rete)
per la rete wireless. Inserire la password nella casella e fare clic su Avanti per
connettersi alla rete.

E possibile anche usare la configurazione protetta Wi-Fi (WPS) per connettersi
alla rete wireless. Premere il pulsante WPS sul dispositivo e verra eseguito il
collegamento automatico.

La connessione alla rete wireless pud richiedere 20-30 secondi. in caso di errore
di connessione, verificare che le impostazioni di protezione siano corrette.
La chiave o la passphrase deve essere identica a quella impostata nel router
wireless.

/ﬁ: dlink-1654

Secured

Connect automatically

Connect

ff' dlink-1654

Secured

Enter the network security key

You can also connect by pushing the button on

the router.
B share network with my contacts

Cancel
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Windows® 8
WPA/WPA2

Si consiglia di abilitare la protezione wireless (WPA/WPA2) nel router wireless o nel punto di accesso prima di configurare la
scheda wireless. Per accedere a una rete esistente, sara necessario disporre della chiave di protezione (password Wi-Fi) in uso.

Per accedere a una rete esistente, individuare l'icona della rete wireless
e egn . . o .. B~ il Bl
nella barra delle attivita, accanto alla visualizzazione dell'ora. v (et 172172012

11:35 AM

Icona Wireless

Facendo clic su quest'icona, sara visualizzato un elenco di reti wireless
che sitrovano nell'area di connessione del computer. Selezionare la rete Networks
desiderata facendo clic sul nome di rete.

Airplane mode

off i
SWSWsSW
ASUS_Guestl

TP-PLC Router

AirPort Express

AirPort Express 5GHz
Book-600M +
DIR-505-Claire

DIR-835-Hans-5

Manuale dell'utente D-Link DWR-953 114



Sezione 4 - Connessione a una rete wireless

Quindi, verra richiesto di inserire la chiave di sicurezza di rete (password
Wi-Fi) per la rete wireless. Inserire la password nella casella e fare clic su
Avanti.

Per usare la configurazione protetta Wi-Fi (WPS) per connettersi al router,
e possibile anche premere il pulsante WPS nel router durante questo
passaggio per abilitare la funzione WPS.

Quando viene stabilita una connessione corretta a una rete wireless, il
termine Connessa apparira accanto al nome della rete a cui si € connessi.

(© Networks

d-link-07725

Enter the network security key

@ You can also connect
4 .
by pushing the button
on the router.

Cancel

Networks

Airplane mode

Off 0

Wi-Fi

d-link-07725 Connected il
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Sezione 4 - Connessione a una rete wireless

Windows® 7
WPA/WPA2

Si consiglia di abilitare la protezione wireless (WPA/WPA2) nel router wireless o nel punto di accesso prima di configurare
la scheda wireless. Se si intende accedere a una rete esistente, sara necessario disporre della chiave di protezione o della

passphrase in uso.

1. Fare clic sull'icona Wireless nel vano di sistema (angolo in basso a
destra).

2. Verranno visualizzate tutte le reti wireless disponibili nella propria
zona.

Icona Wireless

Fhot conrieched

djﬂ Connections sre availsbl=

Wirefese Metwork Connection
dlink

kay2630 34

MflenH DF-855

S06 WLAN

DAR - 3600g

wpstestl

BEICE33BWPRAZ

Edldie APMAS

+

M
M
o
e
o
o

ot
o

Dpen Metwork end Shanng Center
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Sezione 4 - Connessione a una rete wireless

3. Evidenziare la connessione wireless con nome Wi-Fi (SSID) a cui
connettersi e fare clic sul pulsante Connetti.

Se la qualita del segnale & adeguata ma non si riesce ad accedere a
Internet, verificare le impostazioni TCP/IP della scheda wireless. Per
magagiori informazioni, consultare Nozioni di base sulle reti a pagina
138.

4. Durante il tentativo di connessione al router viene visualizzata la
seguente finestra.

Mot connected g =
) I:dﬂ Connections are available B
Wireless Metwork Connection e
diink al | |
[¥] Connect automatically
kay2690 24 - .E!_
james2690g M
ALPHA L
dlink 888 A
SD6_WLAN =
DAP-2690q ot T
A Open Metwork and Sharing Center

— |

ﬂf“ Connect to a Network

Getting information from dlink...

| —
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Sezione 4 - Connessione a una rete wireless

5. Immettere la stessa chiave di protezione o passphrase (password Wi- (% Connect to a Network ==
Fi) sul router e fare clic su Connetti. E inoltre possibile effettuare la
connessione premendo il pulsante WPS sul router. Type the network security key
Security key: |
. . < . . .. [T Hide characters
La connessione alla rete wireless puo richiedere 20-30 secondi. in caso
di errore di connessione, verificare che le impostazioni di protezione
. . . . You can also connect by pushing the
siano corrette. La chiave o la passphrase deve essere identica a quella fuibsesmsBecesulion
impostata nel router wireless.
|
T -!ﬂ
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WPS

La funzione WPS di DWR-953 puo essere configurata utilizzando Windows® 7. Esequire i passaggi riportati per usare Windows®
7 per configurare la funzione WPS:

1. Fare clic sul pulsante Start e scegliere Computer dal menu Start.

.j Paim "

_i g Sharkad '

ﬁ W imdhres Wi Db

o3| Csteuintor

l‘ ioHarm

» BEPugeE

[z cnmmms o i a

2. Fare clic su Rete nella colonna sinistra.

jo HF Gt = | fy
Crgeize ™ Syviem popetie Linimstall or chinge  progm Magretwcek dive. B e T B
N Fairibes 4 Hard Disk Orives (3]
M Coskeop Lacs Bk Sy boecal Bveke
& Downios: L S,
I L L5 G Free o 10.0 08 = 22,1 B Avme nl B0 GR
BaTA &)
& T ——
4 Libwins 5" W55 3 Free pi i B8
+ Bocoments
l & Mtk + [ences with Removable Storage {10
= Firiumm L1 e
| - videos 'Eb el
|
|| -+ -Camputer
| L Lol Dhk (4
a kool Dide i)
s DATAIE)
i Mabworh
i | KDY Worlgrous WORKGROUR Py 200 GB
Processan Ertel(F] Com(TMIL (P
=
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Sezione 4 - Connessione a una rete wireless

3. Fare doppio clic su DWR-953.

4. Inserire il numero WPS PIN (sull'etichetta del router) nel menu
Configurazione > Configurazione wireless nell'Ul Web del Router)

e fare clic su Avanti.

Togeniam v Plbwork prd Barig Cemiee  Did gty A8 weses desice = R

#11 Fvarie %\ 4 Computer 11

5 Recently Choripe

B Dibicn *I LoEEC
& Dosnlasds
1 Auzere P lacas 4 Mieakin Daviees (1)

1
& g Libranmy T :b‘ PIE-PO I
¥ pacuments
ot Minic A Mework Intrastructure {1) wtert 4ty 1 prears
! Picturms

H vaes i SR

& Homegroup

W Congiube
- il Local Disk 00
s Limen) Duke |}
LTI Ll L
F ke

— — 3
)
o) P el a Hetuerk

e —

To set up a network, type the S-digit PIN from the router label

You can find the numesic PIF on a label stiached io the
routerar inthe printed informafion that came from the
eanLfacturer

|||
- w@g /
o

——

#
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Sezione 4 - Connessione a una rete wireless

5. Digitare un nome per identificare la rete.

6. Per configurare le impostazioni avanzate, fare clic sull'icona @

Fare clic su Avanti per continuare.

Give your network a name

Your nebwork needs & umgue name so thek it can be easily identified, & 1= best to keep the name short (25
characters or less) and recognizable.

Type your network narme: & Security-anabled neteork
D-Liﬂk_N!'l‘I Your nebwork is baing set up using WP AZ-Perzonal,
Change passphrase, security level and encryption type [advanced): fV

Give your netwark a name

Your network needs 3 unigue name 5o that it can be easihy dertified. & 15 best 1o keep the name short (25
characters or lesy) and recognizabie.

Type your network namies & Security-anabled neteark

D-Link_Met Your nebwork is bang cetup usng WEAZ-Personal,
Change passphrase, secunty level and encryption typs (sdvanced: =t
Security loey: Security Ievel:

E |WPa2-Pemanal (Recommenided) =

7| Connect automatically Encryption type:

e ging b i sektings stored is
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Sezione 4 - Connessione a una rete wireless

7. Durante la configurazione del router viene visualizzata la seguente
finestra.

Attendere il completamento della configurazione.

8. Nella finestra seguente viene indicato che il WPS nel router ¢ stato
correttamente configurato.

Annotare la chiave di sicurezza, in quanto potrebbe essere necessario

specificarla se in futuro si aggiungeranno dispositivi wireless meno
recenti alla rete.

9. Fare clic su Chiudi per completare la configurazione di WPS.

Ll = ﬂUql Ntlm:flk

Setting up O-Link_Met...

o

—— T . i -

. ;
=g = Fctepl Nd“__m 5 - ——

D-Link_Met has been successfully setup

Toradd an older wireless desice o this network, you migh, need to provide this security key

B94g-eyd5-gbwh

You can pong theses netvork setfings for fubure reference.

Far gaming consoles orcompoters unning Windows P, cooe the network profile to 2 USE drive for
easier set up.
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Sezione 4 - Connessione a una rete wireless

Windows Vista®

Gli utenti Windows Vista® possono usare I'utilita wireless integrata. Se si utilizza un'utilita wireless di un altro produttore, fare
riferimento al manuale utente della scheda wireless per informazioni sulla connessione a una rete wireless. La maggior parte
delle utilita include un'opzione di "studio sito" simile all'utilita di Windows Vista® illustrata di seguito.

Se si riceve il messaggio Reti wireless rilevate, fare clic al centro del

messaggio per accedere all'utilita. [ |
Mot Connected

= Wireless networks are available.
oppure &"

Fare clic con il tasto destro del mouse sull'icona del computer nel vano Canneitin:anibvall
sistema (angolo in basso a destra, accanto all'ora). Scegliere Connessione Piehiak s g Sentel
a unarete.

?il LA FiL

R o iy

4 81772007

Verranno visualizzate tutte le reti wireless disponibili nella propria zona. =
Fare clic su una rete (visualizzata con il relativo SSID), quindi fare clic sul e
pulsante Connetti. Disconnect or connect 1o another network

Sow [ 2 B
Se la qualita del segnale & adeguata ma non si riesce ad accedere a By vors p—" i
Internet, verificare le impostazioni TCP/IP della scheda wireless. Per “;ﬂmrﬂmhql
ulteriori informazioni, vedere la sezione Nozioni di base sulle reti di B =
questo manuale. s T -

L_{.ulm:d _I | Llnr.u
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WPA/WPA2

Si consiglia di abilitare la protezione wireless (WPA/WPA2) nel router wireless o nel punto di accesso prima di configurare
la scheda wireless. Se si intende accedere a una rete esistente, sara necessario disporre della chiave di protezione o della

passphrase in uso.

1. Aprire l'utilita di configurazione delle connessioni wireless di Windows
Vista® facendo clic sull'icona del computer wireless nella barra delle
applicazioni (angolo inferiore destro dello schermo). Scegliere
Connessione a una rete.

Mot Connected

‘. Wireless networks are available,
=

Connect to a network
Metwork and Sharing Center

?!l Lalud FIVL

T - Fday
M /1772007

2. Evidenziare il nome Wi-Fi (SSID) a cui connettersi, quindi fare clic su r—r——|
Connetti. (O | Comation bk
Disconnect or connect to anather network
Sk | &l * E
[ 5:' WPkesk Ureecured metvwork ul_lll
| E‘, ke Uniecured retimre ol .
| 5‘ ruesday Serurity-anabied network il
=
%% ug 3 conneckion oo netviark
| gen Metwork ind Shanng Cenfar
Connect | Cancel
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Sezione 4 - Connessione a una rete wireless

3. Immettere la stessa chiave di protezione o passphrase (password e
Wi-Fi) sul router e fare clic su Connetti. B © covctivaewot
Type the netwark security key ar passphrase for Candy
La connessione alla rete wireless puo richiedere 20-30 secondi. in caso T ——
di errore di connessione, verificare che le impostazioni di protezione ‘
. . . . Secunty bey er passphrase
siano corrette. La chiave o la passphrase deve essere identica a quella
impostata nel router wireless. ST —
‘ s Wyouhave s LS Nk dies with nebwaik settings bar Candy, inssrt it e
| (Comnea | [ concel |
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Sezione 4 - Connessione a una rete wireless

Windows® XP

Gli utenti di Windows® XP possono utilizzare I'utilita di configurazione delle connessioni wireless integrata (Zero Configuration
Utility). Le seguenti istruzioni sono valide per gli utenti di Service Pack 2. Se si utilizza un'utilita di un altro produttore, fare
riferimento al manuale utente della scheda wireless per informazioni sulla connessione a una rete wireless. La maggior parte
delle utilita include un'opzione di“studio sito” simile all'utilita di Windows® XP illustrata di seguito.

Se si riceve il messaggio Reti wireless rilevate, fare clic al centro del
messaggio per accedere all'utilita.

9 Wireless networks detected

One or more wireless networks are in range of this computer,
To see the list and connect, dick this message

oppure

Fare clic con il tasto destro del mouse sull'icona del computer nel vano
sistema (angoloin basso a destra, accanto all'ora). Selezionare Visualizza
reti wireless disponibili.

Chanage Windows Firewall settings
Open Netwark Connections

Repair
Yiew Available Wireless Networks

Verranno visualizzate tutte le reti wireless disponibili nella propria zona. _
Fare clic su una rete Wi-Fi (visualizzata con il relativo SSID), quindi fare Wetirork Tasks

. . & Relresh network bt Chok apitam n Tha et Dsicw TEONNSCE D 3 Erekee nedwark K range or o carmore.
clic sul pulsante Connetti.

1" Wireless Hebwaork Connection 6 ‘x
. 1

Choose a wireless network

nformatam,

Test 5

i “ o
Lirsesared iirmiess netwerk i
Se la qualita del segnale & adeguata ma non si riesce ad accedere a Reated Tashs (g == o
. . . . . i) Leam ki Ursedired wirakeas network [l
Internet, verificare le impostazioni TCP/IP della scheda wireless. Per e e

o Secury-enabled wisless netucrk ‘Id.l. =

ulteriori informazioni, vedere la sezione Nozioni di base sulle reti di
questo manuale.

g
f Darge he oder of
prefermred nebvorks:
-

B Dhenge aduanced
eetings

il

1 you want to comnect 1o this

DL -4300

{tgl} -

il
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Sezione 4 - Connessione a una rete wireless

WPA/WPA2

Si consiglia di abilitare la WPA nel router wireless o nel punto di accesso prima di configurare la scheda wireless. Se si intende
accedere a una rete esistente, sara necessario disporre della chiave WPA in uso.

1. Aprire I'utilita wireless di Windows® XP facendo clic sull'icona del
. . . . . . Change Windows Firewall settings
computer wireless nella barra delle applicazioni (angolo inferiore
destro dello schermo). Selezionare Visualizza reti wireless e Hemea Cerions

disponibili. sy
Yiew Available Wireless Networks

= B

2. Evidenziare la rete Wi-Fi (SSID) a cui connettersi, quindi fare clic su

1" Wireless Hebwaork Connection & 'X
. 1
Connettl . Wbtk Tasks Choose a wireless network
g Rabresh nabworc kst Chok zpiitamom e lat DEicsy TCOANGCE I 3 EREELE PETHAM 1 Fangs o o oot mone:
informatan:
o Bebip s wireless nebvork Test &
" %o a none or sl ofiee ni}} )
Lirsesared iirsiess network dll'.”

felated Tacks {[?}} default

i) Leatr bt wiskien Ursenured wieieas network ﬁ.‘jﬂ

netweriing

) 1 ':‘i:'} salestest

e Dharce he afder o it
W prefamed networks ‘5 Eanrmy-enabled wirsiess network ‘I]J.I.

-

P Dhenge aduanced
s=trgs

ol want to comeect o s

DHGL 4300
Gy o

i
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Sezione 4 - Connessione a una rete wireless

3. Vienevisualizzato il riquadro Connessione rete senza fili.Immettere
la password WPA-PSK Wi-Fi e fare clic su Connetti.

La connessione alla rete wireless puo richiedere 20-30 secondi. in caso
di errore di connessione, verificare che le impostazioni di WPA-PSK siano
corrette. La password Wi-Fi deve essere identica a quella impostata nel
router wireless.

Wireless Network Connection

The network 'test1' requires a network key (also called a WEP key or WPA key). A network
key helps prevent unknown intruders from connecting to this network.

Type the key, and then dick Cannect.

Metwork key: | | |
| |

Connect ] [ Cancel ]
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Sezione 5 - Risoluzione dei problemi

Risoluzione dei problemi

In questo capitolo vengono illustrate le soluzioni ai problemi che possono verificarsi durante l'installazione e I'utilizzo di
DWR-953. Fare riferimento alle seguenti informazioni in caso di problemi. Gli esempi di seguito sono descritti in Windows® XP.
Se il sistema operativo in uso ¢ differente, le istantanee sul computer potrebbero risultare simili a questi esempi.

1. Perché non é possibile accedere all'utilita di configurazione basata sul Web?

Quando siimmette l'indirizzo IP del router D-Link (ad esempio 192.168.0.1), non si effettua la connessione a un sito Web, né &
necessario essere connessi a Internet. Il dispositivo presenta I'utilita integrata su un chip ROM nel dispositivo stesso. Per potersi
connettere all'utilita basata sul Web, il computer in uso deve tuttavia trovarsi nella stessa subnet IP.

« Verificare di disporre di un browser Web aggiornato e dotato di supporto per Java. Si consiglia di utilizzare uno dei sequenti
browser:

- Microsoft Internet Explorer® 7 o versioni successive
- Mozilla Firefox 3.5 o versioni successive

- Google™ Chrome 8 o versioni successive

- Apple Safari 4 o versioni successive

Verificare la connettivita fisica esaminando le spie di collegamento sul dispositivo. Se la spia di collegamento non e fissa, provare
a utilizzare un cavo diverso oppure a connettersi a una porta diversa del dispositivo. Se il computer & spento, e possibile che
la spia di collegamento non sia accesa.

Disabilitare eventuale software di protezione Internet in esecuzione nel computer. Firewall software come ZoneAlarm, BlackICE,
Sygate, Norton Personal Firewall e Windows™ XP potrebbero bloccare 'accesso alle pagine di configurazione. Per ulteriori
informazioni su come disabilitare o configurare tale software, esaminare i file della Guida del software stesso.
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Sezione 5 - Risoluzione dei problemi

- Configurare le impostazioni Internet:

- Andare su Start > Impostazioni > Pannello di controllo. Fare doppio clic sull'icona Opzioni Internet. Nella
scheda Protezione fare clic sul pulsante per ripristinare le impostazioni predefinite.

- Fare clic sulla scheda Connessione e impostare I'opzione di accesso remoto su Non utilizzare mai connessioni

remote. Fare clic sul pulsante Impostazioni LAN. Assicurarsi che non sia selezionata alcuna opzione. Fare clic su
OK.

- Passare alla scheda Avanzate e fare clic sul pulsante per ripristinare le impostazioni predefinite. Fare clic su OK
per tre volte.

« Chiudere (se aperto) il browser Web e riaprirlo.

« Accedere alla gestione Web. Aprire il browser Web e immettere I'indirizzo IP del router D-Link nella barra degli indirizzi. Verra
visualizzata la pagina di accesso per la gestione Web.

« Se non si riesce ancora ad accedere alla configurazione, staccare la spina del router per 10 secondi, quindi reinserirla nella
presa. Attendere circa 30 secondi, quindi provare ad accedere alla configurazione. Se si dispone di piu computer, provare a
connettersi utilizzando un computer diverso.

2. Cosa fare se si dimentica la password?

Se si dimentica la password, & necessario reimpostare il router. Questa procedura consentira di ripristinare le impostazioni
predefinite.

Per reimpostare il router, individuare il pulsante (foro) di reset sul pannello posteriore dell'unita. A router acceso, utilizzare una
graffetta per tenere premuto il pulsante per 10 secondi. Rilasciare il pulsante. Il router verra riavviato. Attendere circa 30 secondi
prima di accedere al router. L'indirizzo IP predefinito € 192.168.0.1. Quando si accede, lasciare la casella della password vuota.
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3. Perché non si riesce a connettersi ad alcuni siti oppure a inviare e ricevere e-mail quando si effettua la connessione
tramite il router?

In caso di problemi durante I'invio o la ricezione oppure durante la connessione a siti protetti, quali eBay, banca online e Hotmail,
si consiglia di abbassare il valore di MTU in incrementi di dieci, ad esempio 1492, 1482, 1472, ecc).

Per individuare la dimensione MTU corretta, &€ necessario eseguire un ping speciale della destinazione desiderata. Per
destinazione si intende un altro computer o un URL.

- Fare clic su Start, quindi su Esegui.

« InWindows® 95, 98 e Me digitare command, mentre in Windows® NT, 2000, XP, Vista® e 7 digitare cmd. Premere
INVIO o fare clic su OK.

- Nella finestra visualizzata eseguire un ping speciale. Utilizzare la seguente sintassi:

ping [url] [-f] [-I] [Valore MTU] GC:s>ping yahoo.com —f -1 1482
Pinging vahoo.com [66.94.234.13]1 with 1482 hytes of data:

Packet needs to be fragmented hut set.
Packet needs to be fragmented hut set.
Packet needs to be fragmented hut set.
Packet needs to be fragmented but set.

Ping statistics for 66.94.234.13:
s aal Packet=z: Sent = 4, Received = B, Lost = 4 (188 losz>.
ESGmDIO. plng yahOO-Com 'f 'I 1472 Approximate round trip times in milli-seconds:
Hinimum = Bms, Maximum = @ms, Average = Bns
C:s>ping yahoo.com —f -1 1472

Pinging yahoo.com [66.94_.234.13]1 with 1472 hytes of data:

Reply from 66.74.234.13: bytes=1472 time=73ms TTL=52
Reply from 66.94.234.13: bytes=1472 time=180%ms TTL=52
Reply from 66.94.234.13: bytes=1472 time=125ms TTL=52
Reply from 66.94.234.13: bytes=1472 time=283ms TTL=5H2

Ping statistics for 66.94.234.13:

Packets: Sent = 4. Received = 4, Lost = B (B@x loss),
Approximate round trip times in milli-seconds:

MHinimum = 93ms,. Maximum = 2B3ms,. Average = 132Zms

Czn>
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Iniziare con 1472 e scendere di 10 unita alla volta. Una volta ottenuta una risposta, aumentare il valore di 2 finché non si ottiene
un pacchetto frammentato. Prendere nota del valore e aggiungere 28 al valore sull'account per le diverse intestazioni TCP/IP.
Ad esempio, se 1452 ¢ il valore corretto, la dimensione MTU effettiva sara 1480, che rappresenta il valore ottimale per la rete
da gestire (1452+28=1480).

Una volta individuato il valore per MTU, € ora possibile configurare il router con la dimensione MTU corretta.

Per cambiare la dimensione MTU nel router, attenersi alla procedura seguente:
« Accedere alla pagina di configurazione Internet (per ulteriori informazioni, vedere Internet a pagina 10).

- Per modificare il valore di MTU, immettere il numero nel campo MTU, quindi fare clic su Applica per salvare le
impostazioni.

- Testare I'e-mail. Se la modifica del valore di MTU non consente di risolvere il problema, continuare a modificare
tale valore in incrementi di 10.
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Nozioni di base sulla rete wireless

| prodotti wireless D-Link sono basati su standard del settore appositamente studiati per offrire una connettivita wireless di facile
utilizzo e altamente compatibile per reti wireless domestiche, commerciali o ad accesso pubblico. Rigorosamente conforme allo
standard IEEE, la famiglia di prodotti wireless D-Link consente di accedere ai dati, sempre e ovunque. e di sfruttare al meglio i
vantaggi offerti dalle reti wireless.

Per rete LAN wireless (WLAN) si intende una rete di computer a copertura cellulare che trasmette e riceve i dati utilizzando
segnali radio anziché cavi. Le reti LAN wireless sono sempre piu diffuse in ambienti domestici e commerciali, nonché in aree
pubbliche quali aeroporti, caffetterie e universita. Linnovativa tecnologia WLAN permette agli utenti di lavorare e comunicare
in modo piu efficiente. La possibilita di spostarsi piu facilmente e I'assenza di cavi o di altre infrastrutture fisse sono due aspetti
di questa tecnologia particolarmente apprezzati da numerosi utenti.

Gli utenti di reti wireless possono utilizzare le stesse applicazioni eseguite in una rete cablata. Le schede di rete wireless utilizzate
su computer laptop e desktop supportano gli stessi protocolli delle schede di rete Ethernet.

In molti casi € preferibile che i dispositivi di rete mobile si colleghino a una rete LAN Ethernet tradizionale per utilizzare server,
stampanti o una connessione Internet disponibile tramite una rete LAN cablata. Un router wireless & un dispositivo usato per
fornire questo collegamento.
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Informazioni sulla tecnologia wireless

La tecnologia wireless o Wi-Fi costituisce un metodo alternativo per collegare il computer alla rete senza utilizzare cavi. Le reti
Wi-Fi utilizzano radiofrequenze per stabilire connessioni in modalita wireless, in tal modo & possibile connettersi liberamente
a qualsiasi computer della rete domestica o dell'ufficio.

Perché D-Link Wireless?

D-Link e leader globale, oltre che premiato designer, sviluppatore e produttore di prodotti di networking. D-Link fornisce le
prestazioni necessarie a prezzi abbordabili. D-Link offre tutti i prodotti necessari a costruire una propria rete.

Come funziona la rete wireless?

Le reti wireless funzionano in modo simile ai telefoni cordless, ovvero tramite segnali radio che trasmettono dati da un punto
A al punto B. Tuttavia la tecnologia wireless presenta delle restrizioni che limitano la modalita di accesso alla rete. Per poter
connettere il computer alla rete, € necessario trovarsi nel raggio operativo della rete wireless. Esistono due tipi diversi di reti
wireless WLAN (Wireless Local Area Network) e WPAN (Wireless Personal Area Network).

WLAN (Wireless Local Area Network)

In una rete WLAN per connettere i computer alla rete viene utilizzato un dispositivo denominato punto di accesso. Tale
dispositivo e dotato di una piccola antenna che consente la trasmissione dei dati tramite segnali radio. Se il punto di accesso &
per uso interno, il segnale pud "viaggiare" fino a circa 90 metri. Se invece il punto di accesso & per uso esterno, il segnale puo
raggiungere i 48 chilometri. In tal caso il punto di accesso puo essere utilizzato in ambienti quali fabbriche, impianti industriali,
scuole, aeroporti e strutture sportive.
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WPAN (Wireless Personal Area Network)

Per le reti WPAN viene invece utilizzata la tecnologia Bluetooth. | dispositivi Bluetooth in WPAN operano in un raggio massimo
di 9 metri di distanza.

Rispetto allaWLAN, la velocita e il raggio di funzionamento wireless sono entrambi inferiori alla WLAN ma, di contro, la potenza
usata € inferiore. Quindi, questa soluzione ¢ ideale per dispositivi personali, come cellulari, PDA, cuffie, laptop, microfoni e altri
dispositivi che funzionano con batterie.

Destinatari della tecnologia wireless

La tecnologia wireless & divenuta molto popolare negli ultimi anni: & usata da chiunque, sia per uso domestico che lavorativo
e D-Link offre la soluzione wireless ideale.

Vantaggi/Usi in ambienti privati
« Accesso broadband disponibile da qualsiasi stanza della casa
- Possibilita di esplorare il Web, controllare I'e-mail, chattare e cosi via
« Nessun cavo necessario
« Notevole semplicita d'uso

Vantaggi/Usi in ambienti lavorativi
- Possibilita di gestire dati e impostazioni dell'ufficio senza uscire di casa
« Accesso remoto alla rete dell'ufficio da casa
- Condivisione di un'unica connessione Internet e della stampante tra piu computer
- Nessuna necessita di allocare apposito spazio in ufficio
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Ambito di utilizzo della tecnologia wireless
La tecnologia wireless si sta espandendo ovunque e non € piu limitata ad ambiti domestici o di ufficio. Laspetto maggiormente
apprezzato ¢ la possibilita di spostarsi liberamente, pertanto sono sempre pit numerose le strutture pubbliche che offrono

accesso wireless per attirare clienti. La connessione wireless in luoghi pubblici € in genere definita "hotspot".

Utilizzando un adattatore CardBus D-Link con il computer laptop, € possibile accedere all'hotspot e connettersi a Internet da
aeroporti, alberghi, caffetterie, biblioteche, ristoranti e sale congressi.

Configurare unarete wireless é facile, tuttavia se si eseque l'installazione per la prima volta pud risultare un'operazione complicata
se non si sa da dove iniziare. | suggerimenti riportati di seguito consentiranno di configurare facilmente una rete wireless.

Suggerimenti

Di seguito sono riportate alcune considerazioni da ricordare quando si installa una rete wireless.

Installare il router o il punto di accesso in una posizione centrale

Per prestazioni ottimali assicurarsi di installare il router/punto di accesso in una posizione centrale nell'ambito della rete.
Provare a sistemarlo il piu possibile in alto nella stanza in modo da favorire la dispersione del segnale nell'intera abitazione.
Se si abita in una casa a piu livelli, potrebbe essere necessario installare un ripetitore per potenziare il segnale e aumentare il
raggio operativo.

Eliminare le interferenze

Sistemare gli elettrodomestici, quali telefoni cordless, forni a microonde e televisori, il piu possibile lontano dal router/punto

di accesso. In tal modo si ridurranno significativamente eventuali interferenze che tali apparecchi possono causare operando
sulla stessa frequenza.
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Protezione

Attivare la crittografia WPA2 sul router per proteggere la rete wireless da accessi indesiderati da parte di persone vicine alla
rete, ad esempio vicini o intrusi. Per ulteriori informazioni su come configurarla, consultare il manuale del prodotto.

Modalita wireless

Sono essenzialmente due le modalita disponibili per i collegamenti di rete:
« Infrastruttura: tutti i client wireless si connettono a un punto di accesso o a un router wireless.

- Ad hoc: prevede il collegamento diretto a un altro computer per le comunicazioni peer-to-peer, utilizzando
schede di rete wireless su ogni computer, ad esempio due o piu adattatori di rete wireless.

Unarete di tipo Infrastruttura contiene un punto diaccesso o un router wireless. Tutti i dispositivi wireless, o client, si connettono
al punto di accesso o al router wireless.

Una rete di tipo ad hoc contiene solo client, ad esempio computer laptop dotato di adattatori wireless. Per poter comunicare
tutte le schede devono essere impostate per la modalita ad hoc.
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Nozioni di base sulle reti

Verifica dell'indirizzo IP

Dopo aver installato il nuovo adattatore D-Link, per default le impostazioni TCP/IP devono essere impostate in modo da ottenere
automaticamente un indirizzo IP da un server DHCP (ad esempio il router wireless). Per verificare l'indirizzo IP, attenersi alle
istruzioni seguenti.

Fare clic su Start > Esegui. Nella casella di esecuzione digitare cmd e fare clic su OK. Per Windows® 7/Vista® digitare cmd nella
casella Inizia ricerca.

Quando richiesto digitare ipconfig, quindi premere EEE LN

I""i() Microsoft Windows XP [Uersion 5.1.26881]
. (C>» Copyright 1985-28P1 Microsoft Corp.

Verranno visualizzati I'indirizzo IP, [a subnet mask e il kit e e
. Windows IP Configuration
gateway di default della scheda. !

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . : dlink

Se l'indirizzo & 0.0.0.0, verificare l'installazione della IP Address. . . . . .. .. .. : 18.5.7.114
scheda, le impostazioni di protezione e le impostazioni Pefault Gateuay '
. . C:“Documents and Settings>_
del router. Alcuni programmi software firewall possono
bloccare una richiesta DHCP su schede appena

installate.
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Assegnazione di un indirizzo IP statico

Se non si utilizza un gateway/router che supporta DHCP, oppure € necessario assegnare un indirizzo IP statico, attenersi alla seguente
procedura:

Fase 1

Windows® 7 - Fare clic su Start > Pannello di controllo > Rete e Internet > Centro connessioni di rete e condivisione.

Windows Vista® - Fare clic su Start > Pannello di controllo > Rete e Internet > Centro connessioni di rete e condivisione > Gestisci
connessioni di rete.

Windows® XP - Fare clic su Start > Pannello di controllo > Connessioni di rete.

Windows® 2000 - Dal desktop, con il pulsante destro del mouse, fare clic su Risorse di rete > Proprieta.

Fase 2
Con il pulsante destro del mouse, fare clic su Connessione alla rete locale (LAN) che rappresenta la scheda di rete e scegliere Proprieta.

Fase 3
Evidenziare Protocollo Internet versione 4 (TCP/IPv4) e fare clic su Proprieta.

Fase 4 , N
. oge . . o o . . . . . . Enternet Pratocol Version 4 [TCR/APW) Proparties M
Fare clic su Utilizza il seguente indirizzo IP, quindi immettere un indirizzo IP appartenente alla s
stessa subnet della rete oppure l'indirizzo IP LAN del router. e et ot et ettt v b s
this capabiity. Gthervise, wou resd to sk weur network adminisrator
fior the approprizte P eettings:
Esempio: se l'indirizzo IP LAN del router € 192.168.0.1, rendere il proprio indirizzo IP 192.168.1.X, Bl e P b sty
dove X & un numero compreso tra 2 e 99. Verificare che il numero scelto non sia usato nella rete. T —
Impostare il Gateway predefinito sullo stesso valore dell'indirizzo IP LAN del router ( 192.168.0.1). Subngk s .25 285 0
Default gateway: PR |- B T
Impostare DNS primario sullo stesso valore dell'indirizzo IP LAN del router (192.168.0.1). Il DNS ety
. \ . \ . . . ' 8 ke Mng DS server addresses:
alternativo non € necessario oppure € possibile immettere un server DNS dell'ISP. refensd N asver: ez 1
Alterreste DNS server;
Fase 5 validate serings upon extt P i |
Fare clic su OK per due volte per salvare le impostazioni. —
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Protezione della rete wireless

In questa sezione vengono mostrati i diversi livelli di protezione disponibili per consentire di salvaguardare i dati da accessi indesiderati.
DWR-953 offre i seguenti tipi di protezione:

+ WPA2 (Accesso protetto Wi-Fi 2) « WPA2-PSK (chiave pre-condivisa)
+ WPA (Accesso protetto Wi-Fi) « WPA-PSK (chiave pre-condivisa)

Informazioni su WPA

WPA (Wi-Fi Protected Access) € uno standard Wi-Fi appositamente studiato per migliorare le caratteristiche di protezione dello standard
WEP (Wired Equivalent Privacy).

Sono due i principali miglioramenti apportati rispetto a WEP:

- Miglioramento della crittografia dei dati tramite il protocollo TKIP (Temporal Key Integrity Protocol). TKIP codifica le
chiavi utilizzando un algoritmo di hash e aggiungendo una funzione di controllo dell'integrita. WPA2 & basato su 802.11i
e utilizza AES (Advanced Encryption Standard) anziché TKIP.

- Autenticazione utente, che € in genere non disponibile in WEP, tramite il protocollo EAP (Extensible Authentication
Protocol). WEP regola I'accesso a una rete wireless basata sull'indirizzo MAC specifico dell'hardware del computer,
relativamente facile da intuire e acquisire in modo fraudolento. EAP & basato su un sistema di crittografia chiavi pubbliche
piu solido per garantire I'accesso alla rete solo agli utenti di rete autorizzati.

WPA-PSK/WPA2-PSK utilizza una passphrase o una chiave per autenticare la connessione wireless. La chiave & una password alfanumerica
composta da un minimo di 8 a un massimo di 63 caratteri. La password puo includere simboli (17*&_) e spazi. Questa chiave deve essere
identica a quella immessa nel router wireless o nel punto di accesso. Questa e la tecnica tipicamente utilizzata sulle reti domestiche.

WPA/WPA2 incorpora l'autenticazione utente tramite il protocollo EAP (Extensible Authentication Protocol). EAP € basato su un sistema
di crittografia chiave ancora piu potente per rendere molto piu difficile I'accesso alla rete da parte di utenti non autorizzati. EAP viene
spesso utilizzato in ambienti aziendali o universitari.
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Specifiche tecniche

Bande cellulari’

. LTE:Versione 10, Cat 4: Bande 1/2/3/5/7/8/20/38/40
(FDD: 2100/1900/1800/850/2600/900/800 MHz,

TDD: 2600/TDD 2300 MHz)
. Pentaband UMTS/HSPA/HSPA+/DC-HSPA+
1/2/3/5/8 (2100/1900/1800/850/900 MHz)

+ Quadband GSM/GPRS/EDGE, 850/900/1800/1900 MHz

Velocita dati?
« Fino a 866 Mbps con client 802.11ac
« Fino a 300 Mbps con client 802.11n

« 6/9/11/12/18/24/36/48/54 Mbps in modalita 802.11g

« 1/2/5.5/11 Mbps in modalita 802.11b
+  Downlink LTE: Fino a 150 Mbps

Standard

- |EEE 802.11ac/n/g/b/a
- |EEE 802.3i

- |EEE 802.3u

Protezione della rete wireless
+ 64/ 128-bit WEP (Wired Equivalent Privacy)
«  WPA & WPA2 (Wi-Fi Protected Access)

Firewall
- NAT (Network Address Translation)
+  SPI (Stateful Packet Inspection)

VPN
« Pass-through L2TP/PPTP/IPSEC/VPN

' La banda di frequenza supportata dipende dalla versione hardware regionale.

Antenna
« Due antenne 4G rimovibili

Porte
Quattro porte LAN (RJ-45)
Porta WAN (RJ-45)

Slot SIM/UICC
« Slot standard mini-SIM/UICC

Indicatori stato LED
« Accensione
« Internet
« 5GHz
« 24GHz
. 4G
2G/3G
LAN
.  WAN
«  SMS
+ Intensita segnale

Dimensioni

170x 180 x 80 mm (6,7 x 7,1 x 3,15")

Temperatura di esercizio
Da0a40°C(da32a104°F)
Umidita in funzione

Da 10% a 90% (non condensante)

Certificazioni
CE

2 Le velocita dei dati sono teoriche. La velocita di trasferimento dei dati dipende dalla capacita della rete, dalla potenza del segnale e dai fattori ambientali.

3Velocita di segnale wireless massima derivata da specifiche standard IEEE 802.11ac/n/g/b/a. La velocita effettiva di trasferimento dati potrebbe variare. Le condizioni della rete e fattori ambientali, tra cui il volume del
traffico di rete, i materiali e la struttura dell'edificio, nonché il sovraccarico della rete, possono infatti ridurre la velocita effettiva di trasferimento dei dati. | fattori ambientali influiscono negativamente sulla portata del

segnale wireless.
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