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Comment faire du filtrage par adresse
MAC sur un DWS-3160 ?




Topologie Proposée

- Nous allons paramétrer le filtrage par adresse Mac, selon I'exemple
ci-dessous:
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Description: Intel(R) WiFi Link 5100 AGN
Mac Address: 00-24-D6-52-ED-C2

DHCP : YES D-Link
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Parametrage du SSID

—->Dans le menu « Basic Setup>>SSID » ,
>Sélectionnez et éditez le SSID « Mac_Filter ».

SystemUp Time: 00 Days 00:17:44" § Loggedin a:

WA

* DWS-3160-24TC
& Securty Global | Discovery | profie | Radio | ss0 |vatop | ou
- Monitoring
g W‘\gl o AP Profile 1-Default
- [ AP Management Wireless Default VAP Settings © 2-802.11b/g/g Apply
I E Qﬁos.«ﬂ«dvanced Configuration — e ﬁnm ggjlen
) {8 Network Visuaizaton 1-Mac_fiter ¥ 1-default Disabled  Disabled  None None
- - 1-default Disabled  Disabled  None None
® [ et | 1-default Disabled Disabled  None None
7]l 4 ¥ iit 1-default Disabled Disabled  None None
] 5 I et | 1-default Disabled  Disabled  None None 2
]| 6- v iit 1-default Disabled  Disabled  None None
)7 v 7T 1-gefault Disabled  Disabled  None None
] v Jit 1-default Disabled  Disabled  None None
] I et | 1-default Disabled  Disabled  None None
)l 1 v it 1-default Disabled  Disabled  None None
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Choix du type d’authentification

- Cochez pour l'authentification MAC la case « local », afin que le
filtrage des adresses MAC soit gérer par une liste définie dans le

DWS-3160.
- et cliquez sur « Apply ».
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® DWS-3150-247C
& 8 Securty Global | Discovery | Frotie | Radio | ss0 | vaiia ae | o
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& AP Mansgement Wirgless Network Configuration
| & 8 Advanced Configuration sein Wac_filter
=R
- [ Acceas Controd Lists Hide SSI0
i | Dot ferentated Servoes Deny Broadeast
= [ Netwrerk Visualkzation
VLAN | (1 12 4094)
WAL Authentication @ RADIUS O Disable
Redred L] HTTP
Redirect URL In" ] ]
Wirglass ARP Suppression Mode Disatile
L2 Distribubed Tunneling Mode Disable -
L3 Tunnel Disable -
L3 Tunnel Status Mane
L3 Tunnel Subnet [0.0.0.0
L3 Tunnel Mask 255 255 255.0
RADIUS Us e Nebwork Configuration Enable W
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Création de la liste des adresses MAC

- Dans le menu « Clients>> Known Clients », ajoutez les
adresses MAC de vos clients et choisissez « global_action ».

- et cliquez sur « Apply »

System Up Time? 00 Days 00:26:50" § Loggedin as Administrat
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- i Security
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Création de la liste des adresses MAC

—->Dans le menu « Clients>> Known Clients », ajoutez les
adresses MAC de vos clients et choisissez « global_action »
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Configuration d‘une « White list »

- Sélectionnez « Advanced Configuration >> Global ».

- Dans ce mode, seul les clients qui sont déclarés dans la liste des
« Known Clients » seront Autorisés a avoir acces au réseau.

System Up Time” 00 Days 00:25:02" § Loggedin as Administrator, admin - 10.0.0.9 —]

E i Administration
i Basic Setup
@ AP Management

afi# Advanced Configuration
el Giobal
B Networks
2 AP Profies

i Peer Switch
5 WIDS Security
- i Chents
i Switch Provisioning
@ [ QoS
- Network Visualization

General I SNMP Traps

| Distributed Tunneting |

Peer Group ID

Client Roam Timeout (secs)

Ad Hoc Client Status Timeout (hours)
AP Failure Status Timeout (hours)

MAC Authentication Mode

RF Scan Status Timeout (hours)
Detected Clients Status Timeout (hours)
AP Provisioning Database Age Time(hours)
Tunnel IP MTU Size

Cluster Priority

AP Client QoS

AP Auto Upgrade Mode

Base IP Port

1 Jatzss)
(110 120)
(010 168)
(010 168)

white-list ¥
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(010 168)
(010 240)
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Disable
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Configuration d'une « White list »

- Test de connexion:
M [ Détails de connexion réseau “

ol Etat de Connexion réseau sans fil

— Détails de connexion réseau
Général
Propriété Valeur
Connexion Suffixe DNS propre ala g R —
Connectivité IPv4 : Internet Description Intel(R) WiFi Link 5100 AGN
Connectivité IPV6 : Pas d'accés Internet Adresse physique 00-24-D6-52-ED-C2
Etat du média : Activé DHCP activé QOui
: SSID : Mac_filter Adresse IPv4
Durée : 01:07:50 Masque de sous-réseaulP.. 2552552550
Vitesse : 72,0 Mbits/s Bail obtenu mercredi 27 mars 201309:11:15 m
Qualits du signal : Bail expirant jeudi 4 avnl 2013 10:17:48
Passerelle par défautiPvd 19216855
Serveur DHCP IPv4 1921685153
) Serveurs DNS IPv4 192.1685.150
Activité _ 1921685.153
e &!‘ Serveur WINS IPv4
nvoyés —— — Regus
NetBIOS sur TCPIP activé  Oui
Octets : 79 148 | 92 639 Adresse IPv6 locale de lien  fe80:d87b:bf3d 1064 265%23

Passerelle par défaut IPv6
Serveur DNS IPv6

[ Q;’Propné‘é_s ] [ QUDésac:Ner ] [ Diagnostiquer ]

System Up Time: 00 Days 00:10:13

\ ASSOCIated ents

: DWS-3160-24TC
-8 Securiy Status | SSID Status | vap status | switch status | statistics |
- Monitoring

Summary | Detail | clientaos | NeighboraPs | Distributed Tunneting|

= Peer Switch

- i@ Access Point [ Disassociate || Disassociate All |
=-{i@ Client
; MAC Address AP MAC Detected IP

Detected Clients (*)-Peer Ndckosa! SSID/ i, et Radio/ Status/

) Ad Hoc Clients Associated BSSID Encryption NetBIOS Name Channel Network Time
[ Qos
(- [ Administration
- QoS
(- [ Network Visualization
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Configuration d'une « Black list »

- Sélectionnez « Advanced Configuration >> Global ».

- Dans ce mode, tous les clients qui sont déclarés dans la liste des

« Known Clients » seront filtrés.
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24 Lo 168)
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Disable
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Configuration d'une « Black list »

- Test de connexion:

L
@ Connexion & un réseau

La connexion a échoué.

a Mac_filter.

Cet ordinateur dispose actuellement d'une connectivité limitée
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MAC Address
ailr (*}-Peer

NIIVIGITY
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CC-B2-55-63-37-00/ Mac fitter/
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.
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