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Guide d'Installation Rapide du DWS-4026 :

Avant propos :

Pour le paramétrage du commutateur, utilisez un ordinateur ayant
une version d'Internet Explorer IE6 voire une version supérieure
d’installée.

Equipez vous de deux points d’acces DWL-8600AP et d’un serveur DHCP
(ex : routeur,...).

Topologie du réseau a réaliser :

AP2

DWS-4026: 8
Adresse IP: 192.168.20.2/24

Adresse de « Loopback »:192.168.10.250/24

e
Q

SSID = D-Link

Routeur: ™.
192.168.20.1/24. . |
DHCP: Q

192.168.20.x/24
Administrateur Apl




Etape 1 : « mise en place »

e Connecter sur le port 1 du DWS-4026, votre serveur DHCP.

-2 Dans 'exemple ci-dessous le serveur DHCP a une adresse IP
192.168.20.1/24 et délivre des adresses IP en 192.168.20.x/24.

e Connecter sur le port 2 du DWS-4026, votre ordinateur qui
deviendra le poste Administrateur.

DWS-4026:
Adresse IP: 192.168.20.2/24
Adresse de « Loopback »:192.168.10.250/24

Routeur:
192.168.20.1/24.
DHCP: &
192.168.20.x/24
Administrateur



Etape 2 : « modification de I'adresse IP du commutateur »

Le commutateur DWS-4026 a par défaut I'adresse IP 10.90.90.90
avec un masque de sous-réseau en 255.0.0.0.(voir manuel)

Donc pour se connecter sur l'interface du commutateur on va

spécifier une adresse IP sur la carte réseau du poste « Administrateur ».

Pour ce faire si vous utilisez :

Microsoft Windows XP :

7~

Sélectionnez sur

« Parameétres>Panneau de
configuration » et double
Ncliquez « Connexion réseau. »

~

Faites un clic droit sur l'icone
« Connexion au réseau local »
puis sélectionnez « Propriétés».

\

B Connexions réseau et Internet

Fichier ~ Edition  Affichage  Favaoris  Outils

ePrécédente v O v @ pRe

7

chercher [E Dossiers - @ Synchronisation des dossiers

fdresse | [ Connexions réseau et Internet

Yoir aussi

& Favorls réseau

£ Imprimantes et autres
périphériques
S Bureau & distance

" Options de modems et de
téléphanie

Résolution des problémes

[2] Mise enréseau
[2] Internet Explorer
E‘] Diagnostics du réseau

= o 5
= Connexions réseau

Fichier ~ Edition  Affichage

N
-
-

Favoris

Connexions réseau et Internet

Choisissez une tache...

@ Configurer ou modifier votre connexion Internet

@ Créer une connexion au réseau sur votre lieu de travail

[3] configurer un réseau sans fil pour la maison ou une petite entreprise

@ Madifier les paramétres du Pare-feu Windows

ou une icone du Panr .ude
configuration

il a et 5
q.l' Assistant Réseau sans fil # Connexions réseau

=

% . 8 I
Dptions Internet = Pare-feu Windows

Cutils  Avancé 7

e Précédente - \'- } @ /O Rechercher [E Dossiers v @ Synchronisation des dossiers

Adresse % Connexions réseau

Gestion du réseau

E Créer une nouvels connesxio

@ Modifier les paramétres du
Pare-feu Windows

¥Yoir aussi

) Dépannage réssau

Autres emplacements

G- Panneau de configuration
g Favoris réseau
[B Mes documents
g Poste de travail

Détails

Connexions réseau
Dossier syskéme

Réseau local ou Internet a haute vitesse

Connexion au réseau local
Connects, derrigre un pare-feu
=IZ_Ig Eroadcom MNebdbreme 57w Gid.,.,

n




> Sélectionnez « Protocole Internet (TCP /IP) » et cliquez sur
« Propriétés ».

-+ Propriétés de Connexion au réseau local

Général | Authentification || Avancé |

Se connecter en utlisant :

‘ BE& Broadcom Met<treme 57ux Gigabit C ‘

Cette connesion utiise les éléments suivants ©

E,'. Planificateur de pagquets QoS ad
T Pilate de moniteur réseau
. v
4 | 3
Installer... D észinstaller
Dezcription

Protocole TCPAP [Transmizsion Control Protocol/ntermet
Pratocol). Le protocole de réseau étendu par défaut qui

Afficher licéne dans la zone de notification une fois connecté
Mindiquer si cette cotnesion & une connectivité limide ou
inexistante

’ oK ” Antuler ]

> Spécifiez une adresse IP en 10.90.90.95 par exemple et faites
« OK » pour valider.

Propriéetés de Protocole Internet [TCPSIP)

Général |

Les paramétresz P peuvent &tre déterminés automatiguement i volre
réseau le permet. Sinon, vous devez demander les paramétres 1P
appropriés & vaotre administrateur réseal.

() Obtenir une adresse P automatiquement

‘ () Utilizer 'adresse IP suivante :
| 10 .90 .90 .95

Adrezze [P

Mazque de souz-réseau : | 28R .0

|
0.0 |
|

Pazzerelle par défaut : |

Obtenir les adreszes des serveurs DMS automatiquenent

() Utilizer 'adiesse de serveur DNS suivante :

Serveur DMS préféré : | . . . |

Serveur DMNS auiliaire - | . . . |




> Démarrer votre navigateur Internet en précisant I'adresse IP du
DWS-4026 soit 10.90.90.90.

@e= - @ 14 @ @

Address 10,90,90,90

> Saisissez le « login » et le mot de passe de votre commutateur pour
accéder a la page Web (par défaut le login est « admin » ainsi que

le mot de passe).

> Pour modifier I'adresse IP du commutateur, sélectionnez |'onglet
« LAN », cliquez sur le menu déroulant d’ « Administration » et
sur « IP Address ».

3 ows-4026 Network Connectivity Configuration
23 administration

Systemn Description Protocol |Pyd j
Switch Configuration IP Address — 192 168,20 2
Card Configuration Subnet Mask I—255.255.255.D
PoE Configuration Default Gat

..... efault Gatewa
(€] serial Port v |192.158.ZD_1|

: P Address Burned In MAC Address 00:17:94:85:33:94
(] metwork DHCF Client « Locally Administered MAC address IDD:DD:DD:DD:DD:DD
(€] HTTP Configuration MAC Address Type Burned In j
(8] User Accounts Network Configuration Protocol Current Mone j
Authentication List Cor_ Management VLAN ID |17
User Login

_____ Web Mode Enable *]
Cenial Of Service Prot J Mod

..... ava aode -
Multiple Port Mirroring Enable J
Telnet Sessions
OQutbound Telnet Clien: —> Submit |
~El pinn Teet

> Saisissez ensuite I'adresse IP, le masque de sous réseau et la
passerelle. Dans notre exemple :

IP: 192.168.20.2

Subnet Mask: 255.255.255.0
Default Gateway: 192.168.20.1



» Cliquez sur “"Submit” pour valider.

Authantication List Cor kil ks Enabla |«
Lzer Lagin
Crenial Of Service Prob

Subimit

Multiple Port Mir'rnr'ingll|
1 mna
> Enregistrez vos parametres:

(prinky =~

O Power
- Building Networks for People -+ i
N .

DWS-7024

o

(o G

Reset Configuration
B ows-3024 Reset Password
H{# administration Rehoot System
EHE L2 Features -
EMEE L3 Features Diovwnload File
Ei| qos Upload File
BHEE Access Contral Lists tultiple Image Service
FHEE Security
H{#8 Monitoring

Note : Pour se reconnecter sur l'interface web du DWS-4026, il faudra de

nouveau modifier I'adresse IP de l'interface Ethernet ou carte réseau du
poste « Administrateur ».

Dans notre exemple nous avons un serveur DHCP connecté sur le
commutateur donc au niveau du parameétrage de la carte réseau, il suffira
de cochez « Obtenir une adresse IP automatiquement ».

Propriétés de Protocole Internet (TCPJ/IP)

General | Configuration alternative |

Les paramétres [P peuvent étre déterminés automatiquement si vatre
1éseau le permet. Sinon, vous devez demander les paraméties [P
appropriés & votre administrateur iéeeau,

‘ (=) Obkenii une adresse |P automatiquement

(O Utiliser 'adresse IP suivante ©

Mazque de sousréreau I:l
Passerelle par défaut : I:l

(=) Obkenir les adresses des serveurs DNS automatiquement

() Utiliser 'adresse de serveur DNS suivante

Serveur DMS préféré : I:l
Serveur DMS auniliaire : l:l




Etape 3 : « Paramétrage de la partie Wireless, WLAN »

» Reconnectez-vous sur l'interface Web du DWS-4026 :

u Back

address

@ ¥ & ¢

192.168.20.2|

T Aanale ||f‘|_

> Sélectionnez l'onglet « WLAN » cliquez sur le menu déroulant
d’ « Administration » et sur « Basic Setup ».

Dans l'onglet « Global » :

» Cochez « Enable WLAN Switch » pour valider le WIFI.

> Sélectionnez votre pays dans «Country Code », ceci vous
permettra d’adapter votre produit aux normes radio en vigueur.

» Cliquez ensuite sur « Submit » pour valider.

» Faites « Next » pour continuer.

153 ows-026
#) secunty
2 Monitaring

&Y Administration
0]

Wireless Global Configuration

‘Glob: -lVDism l Pr;ﬁl:] Radio ] SSID l‘V:IidAP l OUi ‘

Enable WLAN Switch v

BED A Management WLAN Switch Operational Status Enabled
®{) Advanced Configuration 1P Address 10.90.90.90
BT WLAN Visualization AP Validation
AP MAC Validation @ Local C RADIUS

AP T R ey
q L]

oy

RADIUS Server Configuration
RADIUS Authentication Server Name

|Default-RADIUS-Server

RADIUS Authentication Server Status Not Configured
RADIUS Accounting Server Name qu[auﬂ-RADlUS—Semr
RADIUS Accounting Server Status Not Configured
RADIUS Accounting r

Country Code {FR- France

Retesh | Submit | Nex |




Dans l'onglet « Discovery »:

Ce menu permet de faire le lien entre la partie LAN et la partie
WLAN.

On doit déclarer dans ce menu la liste des VLAN’s réalisés dans la
partie LAN.

Dans notre exemple nous n’utilisons que le VLAN VID1 soit le VLAN par
Défaut.

» Cliquez sur « Next » pour continuer.

l{ Tool pLogout € Hetp

" Global | ST Profile I Radio ] '{S'D,-] Valid AP ] oul y

Wireless Discovery Configuration

L2/VLAN Discovery ¥

L3/IP Discovery 72

IP List <empty list> =] VLAN List 1- Default = _
| Delete | - =

IP Address Range  From | To[ VAN 35 [_]

2] _Add |

Mote: The discovered access points will fail to get managed by this wireless swich if their MAC addresses are not added to
the Local or RADIUS AP Database. To add them to the iocal AP database, either navigate to the Monitoring->Access
Points ->All Access Points page or to the Valid AP tab on this page. Before doing that make sure you complete the
default profife configuration in the next 3 tabs. That profite will be sent to the AP.

Refresh | PSubmit | Next |




L'onglet « Profile »:

Il sera possible de pouvoir spécifier un profil particulier par Vlan
pour un type de point d’accés lors d’une future révision du commutateur.
Sachant que la révision 1.0 du produit ne supporte actuellement que les
DWL-8600AP.

Global | Discovery [ Radio | SSID | Valid AP | oUI |

Wireless Default Profile Configuration

Hardware Type : DWL-8600AP Dual Radio a/b/gini |

Wired Network Discovery VLAN ID |1 {0 to 4094)

Refresh | Submit | Next |




Dans l'onglet « Radio »:

Cet onglet se compose de deux parties, I'une destinée pour le
paramétrage de la partie 802.11a (radio 1) et I'autre pour le paramétrage
du 802.11 b/g/n (radio 2).

Pour chaque partie, vous pouvez activer ou non |I'émission de la
radio(a), définir sur quelle vitesse wifi vous souhaitez fonctionner(b), faire

de la balance de charge en fonction du pourcentage d’utilisation(c) et tous
les parameétres de diffusion de la fréquence.

t\< Tool

p Legout R Hep

| Global ]"Bi-scovervilﬁi?rof*ﬂ:l : I SsID lr-VaIid AP | oul |

Wireless Default Radio Configuration

AP Profile 1-Default

@ € 1-802.11a/n ¢ 2-802.11bfa/n b
State Z\/A(-‘ on C Off Mode |IEEE 802.11b/g/n -
RTS Threshold (bytes) |2347 {0 to 2347) DTIM Period (¢ beacons) |10 (1 to 255)
I Beacon Interval (msecs) W (20 to 2000)
~

Load Balancing
| Load Utilization (%) E (1 to 100) Automatic Channel

Maximum Clients Im {0 to 200) Automatic Power 1~
RF Scan Other Channels Initial Power (%) |1m (1 to 100)
RF Scan Sentry r
Supported Channels 1 2 3 4 5 6 7 8 g m 1" 12 13
Auto Eligible F I LT N V- O ST [ R VT 1]
Rate Sets (Mbps) 1 2 55 B 9 11 12 18 24 3B 48 54
Basic i o oe nE imp iml oiva ime im m iml imp (e
Supported F ¥ F F F F F F F F F F
Refresh | Clear | Submit | Next |
/7 \
b
Mode IEEE 802.11big/in  i+|
DTIM Period (# beacons) IEEE '1“’ :
| IEEE 802.11bfgin
Beacon Interval (msecs) 1 2.4GHz IEEE 802.11n

» Cliquez sur “"Submit” pour valider.

» Cliquez sur « Next » pour continuer.
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Dans l'onglet « SSID »:

Sélectionnez le type de radio 802.11a ou 802.11g en fonction de la
fréguence désirée.

Cochez le SSID que vous allez paramétrer et cliquez sur « Edit »

Global I Discovery I Profile ' Radio ] [ Valid AP l oul |
AP Profile 1-Default
-f‘ 1-802 11ai © 2:80211big/
Network VLAN L3 Tunnel Hide SSID Securi Redirect
F 1-dlink1 ;’ Edit 1-Default Disabled Disabled None None
T 2-dlink2 ;] Ednt 1-Default Disabled Disabled None None
r 3-dink3 >| Edi 1-Default Disabled Disabled None None
I 4-dlinkd ;l Edit 1-Default Disabled Disabled None None
[T 5-dlink5 _j Edit 1-Default Disabled Disabled None None
I 6-dink6 =] Edi 1-Default Disabled Disabled None None
I 7-dink? =] Edi 1-Default Disabled Disabled None None
r 8-dinkd ~J _Edit | 1-Default Disabled Disabled None None
I 9-dinkd »| Edit | 1-Default Disabled Disabled None None
™ 10- diink10 =] _Edit | 1-Default Disabled Disabled None None
™ 11 - dlink11 _-_]_ﬂr_ 1-Default Disabled Disabled None None
" 12- dink12 ] _Edit | 1-Default Disabled Disabled None None
™ 13- diink13 ;j _Edit | 1-Default Disabled Disabled None None
T 14 - dlink14 _v_] _Edit | 1-Default Disabled Disabled None None
" 15-dink15 ] Edi | 1-Default Disabled Disabled None None
™ 16 - dlink16 =] _Edt | 1-Default Disabled Disabled None None
Refresh | Submit | Next |

A\

NOTE : vous pouvez paramétrer 16 SSID’s pour chaque fréguence radio.




Le menu « Wireless Network Configuration » :

Vous devez paramétrer dans ce menu votre réseau WIFI en
commencant par définir au minimum:

> un SSID (dans notre exemple « Mon-reseau-wifi»).

> Vous pouvez cochez « Hide SSID » pour éviter la diffusion du SSID
sur le réseau WIFI.

> Définir sur quel VLAN appartient votre réseau wifi.(par défaut, c’est
le 1).

Wireless Network Configuration

SSID ‘ [Mon-reseau-wif
Hide SSID [

Ignore Broadcast [

VLAN ‘ [ (1 to4094)
L3 Tunnel r

L3 Tunnel Status None

L3 Tunnel Subnet W
L3 Tunnel Mask [255.285.2550
MAC Authentication  Lacal © RADIUS @ Disable
Redirect ' None © HTTP
Redirect URL [
Wireless ARP Suppression Mode Disable _:I

L2 Distributed Tunneling Mode Disable _'J

Ensuite vous pouvez choisir la sécurité appropriée a votre réseau, en
précisant par exemple :

e si vous voulez passer par une authentification radius,

RADIUS Authentication Server Name |Defau|t-RADIUS-Ser\rer
RADIUS Authentication Server Status Mot Configured
RADIUS Accounting Server Name |Defau|t-RADIUS-Server
RADIUS Accounting Server Status Mot Configured
RADIUS Use Network Configuration Enable j

RADIUS Accounting [

14



e une sécurité de connexion via des clés (WEP, WPA).

Security  None T WEP W!EWF‘M

#ypa Personal © WPA Enterprise

WPA Versions W opa VW oywpas

WPA Ciphers M TKIP ¥ CCMPIAES)

WPA Key Type ASCI

Passphrase # dlink2dlink

Bcast Key Refresh Rate IW (0 to 56400

Client QoS [

Client QoS Bandwidth Limit Down (bits-persecond) ID— (0 to 42094957295, 0 - Disable)
Client QoS Bandwidth Limit Up (bits_per-second) ID— (0 to 4294967295, 0 - Disable)
Client QoS Access Control Down =none= j

Client QoS Access Control Up <nonesx j

Client QoS Diffserv Policy Down <none= j

Client QoS Diffserv Policy Up znones |

Submit | Fefresh | Clear |

Dans notre exemple, la sécurité choisie est le mode « WPA/WPA2 »
avec la clef d’authentification « dlink2dlink ».

> Cliquez sur “"Submit” pour valider.

15



> Vérifiez que votre paramétrage soit bien enregistré.

- e
Y woan e - [T
A ows-4026 Global | Discovery | Profile | Radio ‘ I Valid AP | oul ‘

EHE Security
E{3 Monitoring
B3 administration

Wireless Default VAP Configuration

AP Praofile 1-C
'{:I SPETER #1-302 11ain © 2-802 11bfg/n
{:l Advanced Configuration
e Network VLAN L3 Tunnel Hide SSID Securi Redi
%1 - Mon-reseau_wif j Edit 1-Default Dizabled Disabled WWPA Personal Mane
[~ 2-dlink2 j Edit 1-Default Disabled Dizabled MNohe Maone
| R T [ O [ T 1_Mafanlt Micahlad Micahlad hlana PlAane
> Enregistrez vos parametres:
s e
P DIf £
D-Lin
© Conzole }»10G
. Building Networks for People © RPS
DWS-4026
/ - £ A

LAN ‘\_ N

A oWs-4026

3@ Administration

E Systern Description
Switch Configuration
Card Configuration
PoE Configuration

Serial Port

IP Address
Metwork DHCP Client ¢

HTTP Configuration

Reset Passwaord

Reset Configuration —_—

Rehoot System

Download File

HTTP File Download |
Upload File |
Multiple Image Service frees
Erase startup-config File

Froana bd MAC

Autolnstall

16



Etape 4 : « Connexion des points d’acces »

Maintenant que vous avez réalisé le paramétrage, connectez les
points d’acces (DWL-8600AP) sur les ports Ethernet 18 et 21.

AP2

Q

DWS-4026: 8
Adresse IP: 192.168.20.2/24

Adresse de « Loopback »:192.168.10.250/24

e
&

SSID = D-Link

Routeur:
192.168.20.1/24. J
192.168.20.x/24
Administrateur 8 AP1

17



Etape 5 : « Détection des Points d’acces >:

> Sélectionnez I'onglet WLAN et cliquez sur « Monitoring>Access
Point> All Access Points ».
Vous pouvez observer les adresses MAC des points d’acces
s’afficher.

> Cochez les cases correspondantes aux points d’acces et cliquez sur
« Manage ».

":< Tool plogout Q Help
All AP Status
Switch Software
MAC address Location Port IP Address Version Status Profile Radio Channel Cl
v 1c:bd:b9:c2:ce:40 N/A N/A 192.168.20.102 N/A Oh:0Om:Bs No NAA NAA NAA N/
Database
Entry
Vile:bd:b9:c2:fh:c0 N/A N/A 192.168.20.101 N/A OhOm:Bs  No NAA NAA NAA N/,
Database
Entry

Delete All I Manage I Acknowledge | Refresh IWAuto Refresh

» confirmez votre choix en cliquant sur « OK ».

18



p Logout Q Help

All AP Status
Switch Software
MAC address Location Port IP Address Version Age Status Profile Radio Ch
1c:bhd:b9:c2:ce:40 0721 192.168.20.102 3.00.9 Oh:Om:1s  Managed 1-Default 1-802.11a/n  10(
2-802.11bfg/in B
I~ 1c:hd:b9:c2:fh:c0 0/18 192.168.20.101 3.0.09 Oh:Om:2s  Authenticated 1- 1-Off
2-0Off

Delete All | Manage | Acknowledge | Refresh | ¥ Auto Refresh

Maintenant que les Points d’acces sont gérés par le commutateur, votre
réseau Wireless est fonctionnel.

Test de connexion :

= Lancez |'utilitaire de votre carte réseau wireless, afin de scanner
I’'environnement réseau.

= Vous devriez retrouver dans le liste des SSID’s diffusés le nom de
votre réseau WIFI.

= Sélectionnez-le et connectez-vous a celui-ci.

= Renseignez le mot de passe demandé.
i Gestionnaire des réseaux sans fil

Déconnecté

DWa-160 //‘ I Réseau sans fil

551D [ MAC(BSSID) | Signal ¥ [ Sécuité [ Canal |
Mon-reseau_wifi 1C:BD:B9:.C2:FB:CO 100%2 & 44
== Mon-reseau_wifi 1C:BD:B9:.C2:.CE:50 100% 6
== Mon-reseau_wifi 1C:BD:B9.C2:FB:DO 100% a 1
= Mon-reseau_wifi 1C:BD:B9:.C2:.CE:40 100% g 100
Connexion 7_'3 n l] :3

Le réseau Mon-reseau_wifi requiert une clé réseau (clé WPA-PSKAWPA2-PSK).

“Clé [

I~ Ne pas masquer le texte dans le champ du mot de passe

ok | Annder |

wPS | Actualiser |  Connecter |

~ Mes réseaux sans fil ‘

N | Activer




il Gestionnaire des réseaux sans fil

owate /Al Réseau sans fi

| ssiD [ Mac@essiD)

| Signal V| Sécuité | Canal |

Q1 Mon-eseau_wifi
=4 Mon-reseau_wifi
=4 Mon-reseau_wifi
= Mon-reseau_wifi
= Sales

o Eclipse-nc

1C:BD:B3.C2FB:CO
1C:BD:B9.C2.CE:50
1C:BD:BS.C2FB:D0
1C:BD:BS.C2.CE:40
00:11:95:A3:34:E8
00:0C:41:DE:15:38

1002 & 44
1002 & 3
1002 & 1
1002 & 100
4z @ 13
% & 1
wPS | Actuaiser |  Connecter |

Mes réseaux sans fil

|Mon~leseau_wiﬁ - Mon-reseau_wifi

| Activer | ‘
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