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Agenda

❑ Utilidad de las ACL

❑ Tipos de ACL

y Configuración

❑ Hands-on



Utilidades de las ACLs

✓ Limitar el tráfico

✓ Reducir tráfico

✓ Control de flujo

de tráfico

✓ Filtrar el tráfico

✓ Seguridad básica

✓ Permitir sólo a los 

hosts concretos



Discriminar Usuarios



Acceso a los Dispositivos

DGS-1520-28



Red Privada vs Red de Invitados



ACL (Access-list)

❑ Permitir / Denegar Tráfico

❑ Elegir Origen y Destino

❑ A nivel de IPs o de Puertos



Paso a Paso

❑ Definimos el tipo de ACL

❑ Creamos las RULES

❑ Importante el orden

❑ Última regla implícita: PERMIT



Buscando el Match

❑ Se revisan en ORDEN

❑ Cuando hace match… 

se ejecuta la instrucción

❑ No se leen ni aplican 

las posteriores



Tipos de ACL

TIPO ID

STANDARD 1 – 1999

EXTENDED 2000 – 3999

EXTENDED MAC 6000 – 7999 

EXTENDED EXPERT 8000 – 9999 

STANDARD IPv6 11000 – 12999 

EXTENDED IPv6 13000 – 14999 



Tipos de ACL



ACL Standard

❑ STANDARD: Origen y Destino



ACL Extended

❑ EXTENDED: Origen, Destino y Puerto



Y además …

❑ Access-class

❑ Restringir el acceso

❑ Telnet, SSH, HTTP

❑ VLAN Access-map

❑ Aplicar ACLs a 

diferentes VLANs



ACL Standard (Web UI)



ACL Standard (Web UI)



ACL Standard (Web UI)



Trusted host (Web UI)



ACL Extended (Web UI)



ACL Extended (Web UI)



VLAN access-map (Web UI)



VLAN access-map (Web UI)



ACL Standard (CLI)



Access-class (CLI)



ACL Extended (CLI)



VLAN access-map (CLI)



Programa de Canal VIP+



D-Link te lo pone fácil: VIP+ Tools



D-Link te lo pone fácil: app VIP+



¡Os esperamos!



¡Muchas Gracias!
Muito Obrigado!


