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Agenda
Paso a paso para la programación mediante WebGUI y Command Line Interface (CLI) de las funciones de seguridad para las redes de 

datos corporativas

• Trusted Host

• Port Security

• IP-MAC Port Binding

• DHCP Snooping

• Dynamic ARP Inspection

• IP Spurce Guard

• Gateway&DHCP Server

• DHCP Server Screening

• Storm Control

• D-Link Safeguard Engine

Otra función clave para la seguridad es Access Control List (ACL), formación especializada disponible en este enlace:

https://eu.dlink.com/es/es/resource-centre/articles/como-configurar-listas-control-accesos-acl-para-seguridad-redes



¿Qué es la seguridad?

❑ Información valiosa

❑ Cambios inesperados

❑ Gestión proactiva/reactiva
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Seguridad Física



Seguridad Perimetral



Seguridad en nuestra LAN



Acceso – Management

DGS-3130-30TS



Acceso – Management

❑ Credenciales seguras

❑ Encriptar la contraseña

❑ Habilitar accesos seguros:

✓ SSH

TELNET



Acceso – Management (WEB UI)
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Acceso – Management (WEB UI)
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Acceso – Management (WEB UI)
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Acceso – Management (CLI)



Acceso – Management (CLI)



Acceso – Management

❑ Dirección IP por defecto

(10.90.90.90)

❑ Creación de VLANs

❑ Deshabilitar los

puertos no utilizados



Acceso – Management (WEB UI)
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Acceso – Management (WEB UI)
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Acceso – Management (WEB UI)
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Acceso – Management (CLI)



Acceso – Management (CLI)



Acceso – Management (CLI)



Trusted Host

❑ Acceso a IPs confiables

❑ Creación de ACLs

❑ Personalizar accesos

web, telnet & SSH



Trusted Host (WEB UI)
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Trusted Host (WEB UI)
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Trusted Host (WEB UI)
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Trusted Host (CLI)



Port Security

❑ Filtrar a nivel de PUERTOS

❑ Limitar accesos múltiples

❑ Modo ErrDisable para 

puertos bloqueados



Port Security (WEB UI)
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Port Security (CLI)



IMPB (IP-MAC-Port Binding)

❑ Parejas IP – MAC

❑ Dinámico usando

DHCP Snooping

❑ Dynamic ARP Inspection

IP Source Guard



DHCP Snooping (WEB UI)
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Dynamic ARP Inspection (WEB UI)
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IP Source Guard (WEB UI)
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IP-MAC-Port Binding (CLI)



Gateway & DHCP Server

❑ Fijar su GATEWAY:

ARP Spoofing Prevention

❑ Servidor DHCP confiable:

DHCP Server Screening



DHCP Server Screening (WEB UI)
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ARP Spoofing Prevention (CLI)



DHCP Server Screening (CLI)



Tormentas de Broadcast

❑ Storm Control

❑ Safeguard Engine

❑ Evitar bucles:

STP, Loopback detection, …



Storm Control (WEB UI)
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Safeguard Engine (WEB UI)
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Storm Control (CLI)



Safeguard Engine (CLI)



D-Link Business Products

Switching Wireless Centralizado

IP Surveillance Industrial Routers VPN
Accesorios

✓ Soluciones centralizadas Nuclias Connect hasta 1.000 Puntos de Acceso y soluciones Nuclias Cloud con 
escalabilidad ilimitada y Zero Touch Provisionning con gestión de AP’s y Switches Cloud.

✓ Soluciones centralizadas basadas en Controladora Wireless

✓ Soluciones de Videovigilancia IP 
completas, ONVIF, 5 Mpx, IP67, 
Antivandálicas IK10, de interior y de 
exterior, PoE, NVR’s y con soporte Cloud 
mydlink para entornos domésticos

✓ Switches desde el Core al Extremo de red. Redes LAN Gigabit y 
10 Gigabit, Sin gestión, Smart, Gestionables L2/L4, Stackables, 
Power Over Ethernet (PoE) VLAN para VoIP y Videovigilancia.

✓ Soluciones de Switching y Routing
Industrial y M2M para entornos de 
Industria 4.0 y Smart Cities.

✓ Unified Service Routers Wireless, VPN, 
Firewall, failover, load balancing y 
posibilidad de 4G*

✓ Transceivers, Media Converters, 
PoE Injectors, Direct Attach stacking
Cables, etc…

*



Switching Wireless Repeaters y Powerline WiFi Mesh Adaptadores WiFi

Routers Mobility 4G/5G Cámaras y Domótica mydlink USB y USB-C   

✓ Amplía la cobertura WiFi de manera sencilla y 
práctica con Repetidores o soluciones Powerline a 
través de la red eléctrica.

✓ Routers AC Wave2 y WiFi 6 con 
compatibilidad para IPTV y máximo 
rendimiento

✓ Switches sin gestión para crear tu red o ampliar 
puertos de tu router.

✓ Dongles, Routers y MiFi’s 4G (Cat4 y 
Cat6) y 5G de última generación.

✓ Amplía la cobertura de red y 
optimiza la señal para máximo 
rendimiento de manera 
automática.

✓ Actualiza tus dispositivos a la 
última tecnología Wireless con 
nuestros dongles USB WiFi.

✓ Cámaras de Videovigilancia Cloud de interior y 
Exterior, Autónomas, PTZ y 180º. Sensores de 
Agua, Smart Plugs y Regletas Inteligentes 

✓ Hubs y Docking Stations USB-
C multipuerto

+131%

+69%

+99%

+34%

D-Link Consumer Products



Programa de Canal VIP+



D-Link te lo pone fácil: VIP+ Tools



D-Link te lo pone fácil: app VIP+



¡Muchas Gracias!
Muito Obrigado!


