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Einfihrung

Wi-Fi 6, das auch unter der Bezeichnung
,802.11ax-Protokoll“ bekannt ist, verspricht blitz-
schnelle drahtlose Konnektivitat fiir optimale
Benutzererlebnisse. Aber abgesehen von den
offensichtlichen Vorteilen fiir Verbraucher wird
Wi-Fi 6 auch fir loT-Umgebungen in vielen verti-
kalen Industriebereichen von groem Nutzen sein.
In diesem Whitepaper werfen wir einen Blick auf
die finf zentralen Leistungsmerkmale, die dazu
beitragen, dass Wi-Fi 6 in Umgebungen mit vielen
Endgeraten hohe Datenraten und niedrige Latenz-
zeiten erzielt.

Das erste IEEE 802.11-Protokoll wurde 1997 imple-
mentiert und hat seitdem mit jeder neuen Version
betrachtliche Spriinge beim Datendurchsatz ge-
macht, wodurch sich die Benutzerfreundlichkeit
bedeutend verbessert hat. Die neueste Version,
Wi-Fi 6 (802.11ax), bringt eine ganze Reihe neuer
Funktionen mit sich, die neue Drahtlosmaoglichkeit-
en in verschiedenen loT-Anwendungsumgebungen
eroffnen. Eine bessere Vorstellung davon, wie sehr
sich Wi-Fi in technologischer Hinsicht weiter-
entwickelt hat, zeigt die folgende Zeitleiste mit den
wichtigsten Meilensteinen in der Entwicklung der
drahtlosen Kommunikation.

Wi-Fi 6
Wi-Fi 1 Wi-Fi 2 Wi-Fi 3 Wi-Fi 4 Wi-Fi 5
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Wi-Fi 5 - Orthogonal Frequency Division Multiplexing (OFDM)

Bei der vorherigen WLAN-Generation (auch
bekannt als das ,802.11ac-Protokoll) werden
WLAN-Datenpakete auf bestimmte Zeitfenster
aufgeteilt und mittels OFDM zur Dateniibertra-
gung an verschiedene Netzwerkgerate (ibertragen.

Benutzer O

Ein OFDM-Datenpaket enthalt Daten fiir verschie-
dene Gerate, Ubermittelt aber unabhiangig von
Datentyp und -gréRe pro Zeitfenster nur an ein
bestimmtes Gerat Daten. Das kann negative
Auswirkungen auf andere drahtlose Gerate haben,
die im Netzwerk kommunizieren.
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Orthogonal Frequency

Division Multiple Access (OFDMA)

Was fiir Wi-Fi 6 spricht

Die bisherige Wi-Fi 5-Technologie mit OFDM war
fur Szenarien mit hoher Geratedichte ungeeignet.
Wi-Fi 6 verwendet OFDMA, eine Erweiterung der
OFDM-Architektur, um die Datenrateneffizienz zu
verbessern und die Latenzzeit in dicht bevélkerten
Drahtlosnetzwerken wie loT-Umgebungen fiir indus-
trielle Smart-Anwendungen zu verringern. OFDMA
kann den Datendurchsatz betrachtlich erhéhen und
die Latenz drahtloser Verbindungen reduzieren,

Benutzer O
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da eine hocheffiziente Spektralnutzung beim Draht-
lossignal erzielt wird. Mit OFDMA kénnen Daten
fur verschiedene Benutzer im gleichen Paket
platziert werden, sodass der verfligbare Platz
effektiv genutzt und die Latenz fiir die Benutzer im
Netzwerk reduziert wird. Darliber hinaus kann
Wi-Fi 6 mit OFDMA gleichzeitig mehr Daten an

mehr Benutzer (ibertragen als je zuvor.
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Multi-User Multiple Input
Multiple Output (MU-MIMO)

Neben OFDMA bietet Wi-Fi 6 eine weitere sehr
bedeutende technologische Verbesserung: Das
sogenannte ,MU-MIMO“-Verfahren sorgt dafr,
dass sich die Netzwerklatenz weiter verringert und
die Bandbreite des drahtlosen Netzwerks erheblich
erhoht. Friihere Versionen von Wi-Fi 5 nutzten
SU-MIMO* (Single User Multiple Input Multiple

Output), das die Kommunikation mit mehreren
Geraten nur in fortlaufender Reihenfolge oder
einzeln nacheinander erlaubte. Wi-Fi 6 mit MU-MI-
MO nutzt mehrere rdumliche Datenstrome, soge-
nannte ,Spatial Streams", fur die gleichzeitige Kom-
munikation mit mehreren Geriten (oder Gruppen
von Geriten).

*Spatere Versionen von Wi-Fi 5 (802.11ac Wave 2) iibernahmen MU-MIMO (nur Downlink).

Wi-Fi 5

802.1ac

< nuclias
=

< nuclias
=

Obwohl beide ein dhnliches Konzept aufweisen, ist
MU-MIMO nicht mit OFDMA zu verwechseln.
OFDMA ermoglicht Mehrfachzugang durch die
Aufteilung eines Datenpakets, wahrend MU-MIMO
unter Verwendung verschiedener Drahtlossignale

(rdumliche Datenstrome im 2,4-GHz- und
5-GHz-Band) iiber mehrere Antennen gleichzeitig
an mehrere Gerite (oder Gruppen von Geriten)
sendet.
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1024 Quadraturamplitudenmodulation
(1024 QAM)

Um die Ubertragung riesiger Datenmengen in
Drahtlosnetzwerken weiter zu erleichtern, verwen-
det Wi-Fi 6 die 1024 Quadraturamplitudenmodula-
tion (1024 QAM) - eine Verbesserung gegeniiber
dem friiheren Wi-Fi 5-Modulationsschema 256
QAM -, um weitere 2 Datenbits pro (ibertragenem
Symbol (insgesamt 10 Bit) hinzuzufiigen. Auf diese

Sportarenen

Weise kann Wi-Fi 6 eine hohe Servicequalitat
(Quality of Service, QoS) fiir Standorte mit hoher
Client-Dichte sicherstellen, wie etwa in Sportarenen,
an Bahnhoéfen und in Kongresszentren. Das heil3t,
der Datendurchsatz kann um satte 25 Prozent
gesteigert werden.

Bahnhofe

1024 QAM

Bis zu 25 % hohere Kapazitat

Kongresszentren
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Target Wake Time (TWT)

Anstelle des konfliktbasierten Netzwerkzugriffs,
bei dem jedes Gerat auf die Erlaubnis fiir die
Ubertragung von Daten an den Access Point
warten muss, nutzt Wi-Fi 6 TWT: Es wird eine
zeitplanbasierte Kommunikationsumgebung zwi-
schen Access Point und Geraten eingerichtet,
wodurch Netzwerkiiberlastungen entgegengewirkt
und der Stromverbrauch reduziert werden.

In loT-Umgebungen wie der Fabrikautomation stellt
die Akkuschonung einen enormen Vorteil dar, denn
dort herrscht oft eine hohe Verbindungsdicht, z.B.

durch drahtlose Sensornetzwerke (Wireless Sensor
Networks, WSN).

Stellen Sie sich vor, Hunderte von Sensorgeraten in
einer Fabrik wiirden um die Dateniibertragung
konkurrieren, indem sie wiederholt Anfragen an
den Access Point senden - es kime zu unzahligen
Kollisionen auf dem Funkkanal und die Akku-
Lebensdauer wiirde schnell sinken.

OK! _ ’?‘
Wer ist der Ndchste? ~X>
|\ 0000 J
Access Point |

Zugriff
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Zur Vermeidung einer Netzwerkiberlastung und
zur Optimierung der spektralen Effizienz ermoglicht
TWT dem Access Point die Planung von Kommu-
nikations-Zeitfenstern fiir jedes Gerat im Netzwerk.
Das heifdt, alle Gerate bis auf das eine Gerat, das
wahrend des geplanten Zeitraums bedient wird,
werden in den Schlafmodus versetzt, wodurch
Leistungsengpassen im Netzwerk entgegengewirkt
und die Akkus der Gerate geschont werden.

Jetzt wird
Sensor #38 bedient
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BSS (Basic Service Set) Coloring

Um drahtlose Interferenzen zu minimieren,
ermoglicht das Wi-Fi 6-Protokoll den Access
Points, Datenpakete mit ,Farben” zu kennzeich-
nen, wenn eine Uberlappung mit einem anderen
BSS erkannt wird. Dadurch sind die Geréte in
der Lage, Signale aus einem anderen drahtlosen
Netzwerk zu identifizieren und zu ignorieren.
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Der Access Point kann seine Farbe auch andern,
wenn ein benachbarter BSS Access Point die
gleiche Farbe verwendet (wird als ,Farbkolli-
sion“ bezeichnet). Der Access Point bettet ein
blaues Farbelement in das Datenpaket ein,
sodass das Gerat alle Signale aus dem Uberlap-
penden Netzwerk ignorieren kann,
Interferenzen effektiv eliminiert werden.
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Wi-Fi 6
flir Business-

Anwendungen

Die Verwaltung drahtloser Netzwerke an
Orten mit hoher Client-Dichte, wie etwa
in Firmenbluiros, Schulen, Hotels und
Einkaufszentren, kann selbst erfahrene
IT-Manager und MSPs (Managed Service
Provider) vor eine groRe Herausforderung
stellen. In diesem Abschnitt gehen wir
kurz auf die Schwierigkeiten beim Netz-
werkmanagement ein, die in diesen
wesentlichen Geschaftsbereichen haufig

auftreten.
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Grofiere Unternehmen

In belebten Firmenbiiros, in denen agile Arbeits-
umgebungen geschaffen werden, kann der Zugriff
auf bandbreitenstarke Dienste wie Video-Streaming
in High-Definition-Qualitat und cloudbasierte Anwen-
dungen jederzeit und (iberall erfolgen. Wi-Fi 6 kann
zwar viele Traffic-bedingte Netzwerkengpasse
verringern, eine agile Arbeitsumgebung wird aber
immer noch ein agiles Netzwerkmanagement ben6-
tigen, damit Netziiberlastungen effektiv entgegen-
gewirkt werden kann. Die meisten Firmennetzwerke
werden auch umfangreiche Netzwerksicherheits-
vorkehrungen erfordern, damit sensible Unterneh-
mensdaten vor unbefugtem Zugriff geschiitzt
werden kénnen.

Bildungswesen

WLAN-Konnektivitat ist ein Muss in Unterrichtsrau-
men. Ebenso bedarf es unterschiedlicher Zugriffs-
berechtigungen fiir verschiedene Nutzergruppen,
Standorte und Lernmaterialien. Netzwerkadministra-
toren sollten neben der Maoglichkeit, den Zugriff auf
nicht autorisierte Websites zu sperren, auch die
Moglichkeit haben, alle Aspekte des Netz-
werks zu kontrollieren, wie etwa durch Aktivierung
spezifischer Netzwerksegmente fiir gezielte Klassen-
stunden und Deaktivierung des Netzwerkzugriffs fiir
leere Klassenrdume, um Netzwerkbandbreite zu
schonen und unautorisierten Zugriff zu verhindern.

Wi-Fi 6 wird neben Smartphones, Laptops und Tablets
noch weitere Gerate im Klassenzimmer vernetzen, wie
etwa Kindle-Reader, Echo, Scannerstifte und auch
bandbreiten-intensive interaktive Lernmedien wie
AR-/VR-Headsets.

Was den Campusbetrieb angeht, kann Wi-Fi 6
loT-Sensoren vernetzen, um intelligente Systeme wie
HLK-, Sicherheitsbeleuchtungs-, Uberwachungs- und
Notfallhilfeanlagen vollstindig zu automatisieren
und so die Energieeffizienz und die Sicherheit von
Lernenden wie Lehrenden zu verbessern.
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e Gastgewerbe

Bei der Ankunft in einem Hotel ist eines der ersten
Dinge, nach denen ein Gast wahrscheinlich fragen
wird, das WLAN-Passwort. Bei so vielen Gast-
geraten, die auf der Suche nach den besten lokalen
Attraktionen unermiidlich auf das drahtlose Netz-
werk zugreifen, ist die Verwaltung der Benutzer-
konten ebenso wichtig wie die Bandbreitenzuwei-
sung, damit durch nahtlose Ubergaben eine stabile
Verbindung sichergestellt werden kann, wenn die
Gaste ihr Zimmer verlassen und die Bar im Erd-
geschoss oder auch den AuBenpool aufsuchen.
Was voriibergehend eingeschrankten Netzwerk-
zugang anbelangt, konnen die Mitarbeiter an der
Rezeption Gutscheine fiir Nicht-Hotelgaste aus-
drucken, mit denen der Netzwerkzugang nur
innerhalb eines begrenzten Zeitraums und mit
einer bestimmten Nutzungsgeschwindigkeit ge-
wahrt wird. Dadurch kann die Bandbreite geschont
und eine hohe Servicequalitat fir die zahlenden
Hotelgaste sichergestellt werden.

Neben der Vernetzung von lol-Sensoren zur
Schaffung intelligenter Systeme, z. B. fiir Sicherheit,
Beleuchtungsiiberwachung auf dem Gelande sowie
Kassen- und Kunden-Kiosksysteme, kann Wi-Fi 6
liber sprachaktivierte virtuelle Assistenten hoch-
gradig personalisierte Services fur die Gaste
ermoglichen: So kénnen die Gaste beispielsweise
ganz bequem einen Weckdienst fiir ihren Flug am
nachsten Morgen buchen, Eintrittskarten fiir die
Oper bestellen und sogar veranlassen, dass kurz
bevor sie ein Bad nehmen mdochten, das Bade-
wasser in der von ihnen gewiinschten Temperatur
eingelassen wird. AuBerdem kann Beacon-Techno-
logie fiir Proximity-Marketing eingesetzt werden.
Zum Beispiel konnen Gaste, die am Spa des Hotels
vorbeikommen, per Textnachricht iber Rabatte fiir
Gesichtsbehandlungen informiert werden.

10
o Einzelhandel/KMUs

Einzelhandelsunternehmen haben oft mehrere
Standorte, und die individuelle Netzwerkwartung an
Remote-Standorten wird viel Zeit und Geld kosten.
Unternehmen sollten Uber eine effiziente zentrale
Plattform fiir Remote-Netzwerkmanagement ver-
fligen, um sicherzustellen, dass Services wie POS-Ter-
minals (Point of Sale), Kunden-Kiosksysteme und
Captive Portals funktionsfihig bleiben und ein
optimales Einkaufserlebnis fiir Kunden bereitstellen.
Netzwerkausfalle kénnen enorme Verluste nach sich
ziehen und sich negativ auf die Kundenbindung
auswirken.

Mit der Einfiihrung von Wi-Fi 6 wird sich die Nutzer-
erfahrung in den meisten Geschaftsszenarien
erheblich verbessern, und jedes davon wird
unterschiedliche Netzwerkinfrastrukturen mit ver-
schiedenen Anwendungsanforderungen haben. Was
jedoch Unternehmensnetzwerke jeder GroRe be-
notigen, ist eine effektive Managementlosung, um
eine optimierte Netzwerkperformanz und -zuverlas-
sigkeit zu erzielen. Daflir bedarf es einer zentralisier-
ten Managementplattform, die Echtzeit-Uberwa-
chung und eine effiziente Wartung ermdéglicht. Und
genau das bieten lhnen die Netzwerkmanage-
mentlésungen von D-Link.
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Wi-Fi 6-
Losungen

von
D-Link

*nuclias

cloud
Nuclias Cloud

Nuclias Cloud wurde fiir kleinere Unternehmen mit
begrenzten IT-Ressourcen entwickelt. Es handelt sich
dabei um eine vollstandig cloudbasierte Netzwerkman-
agementplattform, die KMUs, MSPs und VARs schnellen
und einfachen Zugriff auf die zentrale Verwaltung mehre-
rer Remote-Netzwerke iiber einen Webbrowser oder
eine Anwendung gewahrt, wodurch eine Verfiligbarkeit
von 99,9 Prozent gemal Service-Level-Vereinbarung
sichergestellt werden kann. Nuclias Cloud bietet eine
automatische Ausfallerkennung rund um die Uhr mit
schneller, zeitzonenlibergreifender Eskalation, damit
Netzwerkprobleme schnell erkannt und behoben werden
kénnen, bevor sie zu ernsthaften Problemen fiihren.
Netzwerkerweiterungen kénnen ebenfalls schnell und
mihelos realisiert werden, dank automatisierter Bereit-
stellung von Geréteinstallationen mit praktisch unbe-
grenzter Skalierbarkeit.

Unified Wireless

Die Unified Wireless-Losung wurde fiir anspruchsvol-
le drahtlose Firmennetzwerkumgebungen entwickelt
und basiert auf einem dedizierten Hardware-Control-
ler, der fortschrittliche Automatisierung, Sicherheit,
Stabilitat und Kontrolle fiir die drahtlose Netzwerkin-
frastruktur bereitstellt. Dank zentralisierter Kontroll-
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Eine zentralisierte Netzwerkmanagementplattform
ist ein wichtiger Baustein fiir die Optimierung von
Geschiftsablaufen, und D-Link hat fiir jedes
Unternehmen die richtige Losung parat. Von
einfachen WLAN-Einrichtungen in kleinen Cafés
bis hin zu komplexen Implementierungen bei
Unternehmen mit mehreren Standorten: Die
Lésungen von D-Link umfassen fortschrittliche
Software-Tools fiir ein effizientes, kostensparendes
Netzwerkmanagement, wodurch Geschaftsablaufe
vereinfacht, Netzwerkausfalle minimiert und die
allgemeine Geschaftsproduktivitat verbessert
werden kénnen.

*huchas

Nuclias Connect

Nuclias Connect wurde fiir Unternehmen entwickelt,
die umfassende Netzwerk-Management-Maoglichkei-
ten benétigen. Es kann als Software-basierte Platt-
form (mit optionalem hardwarebasierten Controller)
fur das lokale Netzwerkmanagement (lizenzfreie
Verwaltung von bis zu 1.000 APs) oder als
Cloud-Losung genutzt werden, die in einem Public-
Cloud-Service gehostet wird. Beim lokalen Netz-
werkmanagement verbleiben sensible Unterneh-
mensdaten und Benutzerinformationen sicher im
lokalen Netzwerk, sodass Administratoren die
Moglichkeit haben, weitere SicherheitsmaBnahmen
direkt vor Ort zu erginzen.

Unified

richtlinien erhalt der Netzwerkadministrator umfas-
sende Kontrolle Giber den Netzwerkzugang fiir Benut-
zer und kann so zum Beispiel steuern, wann sie auf
welche Netzwerkressourcen zugreifen kénnen und
wie schnell ihre Verbindungsgeschwindigkeiten sind.
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Alle Wi-Fi 6-
Gerdte anzeigen

Leistungsstarke APs, mit
denen Ihr Unternehmen
das Potenzial von Wi-Fi 6

sofort ausschopfen kann.
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Fazit

Einschrankungen von Wi-Fi 6

Theoretisch betragt die Grundgeschwindigkeit von
Wi-Fi 6 1,2 Gbit/s pro Datenstrom, wobei die meis-
ten Endkundengerate zwei Datenstréme nutzen und
eine Gesamt-Maximalgeschwindigkeit von 2,4 Gbit/s
erreichen. Bei den meisten Heimanwendern werden
die Wi-Fi 6 Multi-Gigabit-Geschwindigkeiten am
ISP-Router (Internet Service Provider) eingeschrankt,
weil die ISP-Verbindungsgeschwindigkeit in der Regel
nicht gréRer als 1 Gbit/s ist (es sei denn, Glasfaser-
verbindungen sind verfiigbar).

Wi-Fi 6 und 5G

Das loT und die digitale Transformation werden
sicherlich eine weitere drahtlose Technologie
erfordern, die die Einschrankungen von Wi-Fi 6
ausgleichen kann: den Mobilfunkstandard 5G.
D-Link ist ein globaler Anbieter von kostengiins-
tigen und gleichzeitig leistungsstarken LAN- und
WLAN-LGsungen.
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Bei vielen drahtlosen Business-Anwendungen im
Innenbereich ermdoglicht Wi-Fi 6 eine zuverlassige
geschaftskritische M2M-Kommunikation in dicht be-
siedelten industriellen Sensor-/Geratenetzwerken
und blitzschnelle Konnektivitat fiir die Erreichbar-
keit von Unternehmens-Datennetzwerken. Um einen
uneingeschrankten Durchsatz fiir Wi-Fi 6 Access
Points zu erméglichen, miissen Multi-Gigabit-Ports
(2,5 Gbit/s) verfugbar sein. Da WLAN Access Points
per Kabel an einen Switch angeschlossen werden
miissen, ist die Nutzung von WLAN-Konnektivitat
fir loT-Anwendungen im AuBenbereich normaler-
weise sehr begrenzt.

Maochten Sie erfahren, wie die neusten Wi-Fi 6 und
5G Losungen lhr Unternehmen bei der digitalen
Transformation unterstiitzen kénnen?

Wir beraten Sie gerne. Sie erreichen uns per E-Mail
an dce-vertriebsanfrage@dlink.com.

Digitale Transformation




