D-Link

Building Networks for Peopk

@ NETDEFEND

Ce Guide d'installation rapide vous guidera tout au long du processus d'installation.
Plus que quelques instants et vous pourrez utiliser votre nouveau produit de
sécurité réseau D-Link.
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DFL-860

Avant de commencer

1.1 Vérification du contenu de I'emballage

Votre firewall UTM NetDefend Network Security doit étre livré
avec tous les éléments répertoriés ci-dessous. Si I'un de ces
éléments est endommagé ou ne se trouve pas dans le carton
d'emballage, contactez immédiatement votre revendeur, qui
procédera a son remplacement.
= Un (1) firewall UTM DFL-860 NetDefend™ Network Security
= Un(1
= Un

cordon d'alimentation

adaptateur d’alimentation 5V CC

= Un cable de console (cable RS-232)

= Un cable Ethernet (droit/UTP de catégorie 5)

i Un (1) cable Ethernet (croisé/UTP de catégorie 5)

i Un (1) CD-ROM (contenant le Guide d'installation rapide et le Manuel)

: Deux (2) supports pour montage en armoire

’%ﬂ

Cordon d’alimentation Adaptateur d’alimentation

(1)
(1)
(1)
(1)

Cable Ethernet Cable Ethernet
DFL-860 (droit) (croisé)

- Supports =
pour montage en armoire Cable console CD-ROM
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Identification des composants

Voici une illustration du panneau avant du DFL-860
et la présentation de ses composants clés :

1.1 Vue de face

12 3

1. Voyant d'alimentation
2. Voyant systéme

3. Ports WAN
4. Port DMZ
5. Ports LAN

6. Port console

A\ Remarque :

Indique I'état d'alimentation du DFL-860.

Indique I'état systeme du DFL-860.

Permettent de connecter un cable Ethernet a un
modem cable/DSL ou a une Box opérateur.

Permet de connecter un cable Ethernet & un réseau
DMZ.

Permettent de connecter des cables Ethernet au

réseau interne.

Permet de connecter un cable console RS-232 |ui-
méme connecté a un PC. Le port console est
masqué derriére un cache de protection qui peut
étre ouvert en I'abaissant.

Aucune des interfaces WAN1 et WAN2 ne prend en charge la fonction
Auto MDI/MDI-X (détection automatique de cable croisé ou droit).
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2.2 Voyants

2.3

Voyants

Alimentation

Systeme

Voyant de la prise
téléphonique
(droite)

Voyant de la prise
téléphonique
(gauche)

Etat

Vert fixe
Eteint

Vert fixe
Eteint

Vert clignotant

Eteint
Vert fixe
Vert clignotant

Eteint
Vert fixe

Couleur Désignation

Vert

Vert

Vert

Vert

L'appareil est sous tension.

L'appareil n'est pas sous tension.

Le systeme fonctionne normalement.
Le systeme ne fonctionne pas.

Le systeme est défectueux, la mise

a niveau du firmware échoue.

Pas de liaison.

Liaison présente.

Le port envoie ou regoit des données.

Le port fonctionne a 10 Mbps.
Le port fonctionne a 100 Mbps.

Définition des attributs de l'interface
par défaut

. . Définition du Adresse IP -
Indication du |Nom par_defaut type d'interface de l'interface Etat D’HCP
panneau avant |dans le firewall . N par défaut
par défaut par défaut

WAN1 WAN1 Client DHCP S/O Activé
WAN2 WAN2 IP statique 192.168.120.254/24 Désactivé
DMZ DMZ IP statique 172.17.100.254/24 Désactivé
Ports : 1~7 LAN IP statique 192.168.1.1/24 Désactivé

A\ Remarque :

Pour des raisons de sécurité, la configuration par défaut n'accepte
qu'une interface LAN (192.168.1.1) pour se connecter a l'interface
utilisateur du firewall depuis un navigateur Web. Vous pouvez
modifier cette configuration aprés vous étre connecté a l'interface
utilisateur du firewall. Pour consulter la procédure détaillée de
configuration, reportez-vous au Manuel utilisateur.
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Connexion du DFL-860 3

3.1 Connexion du firewall a votre réseau

A. Connectez d'abord une extrémité du cable d'alimentation sur le
récepteur du panneau arriere du DFL-860, puis branchez I'autre
extrémité sur une prise murale ou multiple. Mettez ensuite le
DFL-860 sous tension a l'aide du bouton marche/arrét. Le voyant
d'alimentation s'allume alors pour indiquer que le systeme
fonctionne correctement.

B. 1. Mettez votre modem cable/DSL ou votre Box opérateur hors
tension. Remarque : sur les appareils qui n'ont pas d'interrupteur
marche/arrét, débranchez le cable d'alimentation. Le DFL-860 doit
maintenant étre sous tension et le modem cable/DSL ou la Box
opérateur hors tension.

2. Modem cable/DSL ou Box opérateur (hors tension) - DFL-860
(sous tension). Connectez un cable Ethernet a la prise Ethernet du
modem cable/DSL ou de la Box opérateur. Une fois le cable
Ethernet connecté, mettez le modem céable/DSL ou la Box
opérateur sous tension via le bouton marche/arrét ou la prise
électrique.

3. Modem céable/DSL ou Box opérateur (sous tension) - DFL-860
(sous tension). Insérez I'autre extrémité du cable Ethernet a I'un
des ports Ethernet du panneau avant du DFL-860. Le voyant situé
au-dessus du port Ethernet s'allume pour indiquer la réussite de
la connexion. Si le voyant ne s'allume pas, revenez a I'étape B

et répétez les instructions.

C. Insérez un cable Ethernet dans le port LAN1 du panneau avant du
DFL-860 et connectez-le a un port de votre switch ou de votre hub
réseau. Le voyant situé au-dessus du port Ethernet du DFL-860
s'allume pour indiquer que la connexion est correcte.

D. Connectez I'ordinateur que vous allez utiliser pour configurer le
DFL-860 au switch ou au hub réseau. I 04 |



Configuration du DFL-860 4

4.1 Configuration de l'adresse IP
de votre ordinateur

Vérifiez que l'adaptateur réseau de votre ordinateur est
configuré pour utiliser une adresse IP statique avec 192.168.1.1
comme passerelle par défaut et 255.255.255.0 comme masque
réseau. Des instructions sur la configuration de I'adaptateur
réseau sont disponibles dans I'annexe.

Une fois que vous avez suivi toutes les étapes du présent
Guide d'installation rapide, votre réseau connecté doit
ressembler a cela :

Modem cable/DSL ou Box opérateur

. DFL-860

Switch

Réseau
Ré interne
éseau
DMZ
(facultatif)

Ordinateur 1 Ordinateur 2
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4.2 Utilisation de l'assistant de configuration
Le DFL-860 peut étre configuré via le Web. Vous pouvez configurer
votre DFL-860 via Internet Explorer 6 et ultérieur ou Firefox 1.0
et ultérieur sous Microsoft Windows, Macintosh ou UNIX.
Ouvrez votre navigateur. Saisissez I'adresse IP du DFL-860
dans le champ URL (Netscape) ou Adresse (IE), puis appuyez
sur la touche Entrée. Exemple : https://192.168.1.1.

OuvreZ\_’Oh'e'n'aVigateur File Edit ‘iew Favorites Tools  Hel
Web, puis saisissez

https:/192.168.1.1/ ek - ) - [¥] [2) O

dans la barre d'adresse.

APPUYEZ ensuite SUr address | hetps://192.168.1.1f
la touche Entrée.

M Remarque :
Le DFL-860 prend en charge les connexions HTTP et HTTPS
depuis n'importe quel hote de gestion. Toutefois, pour des
raisons de sécurité, seule une connexion HTTPS est autorisée.
Pour plus d'informations sur la configuration des paramétres
de connexion, reportez-vous au Manuel utilisateur du firewall.

(L'adresse IP utilisée dans cet exemple est le paramétre par
défaut. Si vous avez modifié I'adresse IP du DFL-860 en
fonction de votre réseau, saisissez cette adresse IP a la place
de l'adresse affichée.)

Connexion a l'interface Web du DFL-860
Pour pouvoir utiliser l'interface Web du DFL-860, vous devez
vous connecter a l'aide du nom d'utilisateur et du mot de
passe par défaut.

Setienes B mam Authentication Required
d'utilisateur/mot de Pleasze enteryour username and password.
passe par défaut

Nom d'utilisateur : admin Passwerd: ||
Mot de passe : admin '

puis cliquez sur Login
Optimized for Internet Explorer (IE)6.0 and Firefox

(Se connecter).
2«7
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Etape 1 - Bienvenue dans I'Assistant de configuration
du DFL-860

L'assistant vous sert de B i
guide tout au long de la g ==
configuration de votre Wk 2 B by W
DFL-860.

Cliquez sur Next
(Suivant)

(oL

{192, 188.1. e P e

Etape 2 - Configuration du mot de passe de I'administrateur

du firewall
T N
Bk et
Commencez par saisir 59 bt e st %

le nom d'utilisateur que
vous souhaitez attribuer —
au compte admin. ST =

Saisissez ensuite le b epsd e ongiurcloml ki =
mot de passe que vous
souhaitez attribuer au

compte admin. Cliquez sur Next

(Suivant)
(o) (o) s ]

{192, 188.1. s P e
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Etape 3 - Configuration de la date et de I'heure

(e )
8 DLk setp id

&7 Tinme, e sone and iaild saaving fine ssftings L}

@ Tone, e Sune ind Aiiqhl iweg e mEa

[ neece e
Tims oo

& Thnezoms pemus L}

Cliquez sur le bouton B

Set Time and Date e

(Définir la date et I'neure). ™™ 4 e S Lo
(Suivant)

[cimenl ] (e Presiens] [ iossss ]

{192, 188.1. e [ Reerar:

ol

3 hitp:#/192.168.1.1 - D-Link Firewall - Microsoft Interne... [= |

Set Date and Time
Sélectionnez |a date @ The date and time seftingswill be applied instantly
souhaitée. v [z ] [y ] (159

Saisissez I'heure souhaitée. Tims:  [omames [ommnss)
| Cliquez sur OK

] Done ® Intermet
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Etape 4 - Configuration du fuseau horaire

Sélectionnez le fuseau
horaire souhaité.
Saisissez les
paramétres d'heure
d'été applicables.

Sélectionnez l'interface
WAN que vous voulez
utiliser.

4 T, tive smve and syl s s st 5

@ Tona, B sove dnd duptibl Liveg o einge

A Mt CEE

woe o w = | Cliquez sur Next
(Suivant)

[cimenl ] (e Presiens] [ iossss ]

[fin 1881 s P e

7 WRH ot saftings 5

[ e
Balect Ba tdelide Bst if cobbadted b Ba 108

iminstren i -

Cliquez sur Next
(Suivant)

{ T | (T | T

[fin 1881 s P e
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Etape 6 - Configuration de I'interface WAN

Sélectionnez la
configuration de
l'interface WAN.
Cliquez sur Next
(Suivant) et passez
a l'étape 7.

A\ Remarque :

BHEP amigaed IF atbvm.

i 192.188.1.

Si vous n'étes pas sir du paramétre a sélectionner, contactez
votre fournisseur d'accés a Internet (FAI).

Etape 7.1 - Interface WAN de type IP statique

Si vous avez choisi le
type IP statique, vous
devez compléter les
informations d'adresse

IP fournies par votre FAI.

Vous devez compléter
tous les champs a
I'exception de Secondary
DNS Server (Serveur
DNS secondaire).

8 DLk setp id

& Satic I settings

W e r emess

bty s Bad B AL B
e i
Satery

Py G sanas
‘Sasandar DS o

{192, 188.1.

vewnp

Cliquez sur Next
(Suivant)

[cimenl ] (e Presiens] [ iossss ]

P e

I 10 |
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Etape 7.2 - Interface WAN de type PPPoE
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Etape 7.4 - Interface WAN de type Big Pond

Si vous avez choisi le
type Big Pond, vous
devez compléter les
informations de nom
d'utilisateur et de mot de
passe fournies par votre
FAL.

Cliquez sur Next
(Suivant) et passez

a l'étape 8.

R N )|
8 DLinkSetwp wzard
43 Digimst ettigs L]
%-.-.--—-

Cliquez sur Next
(Suivant)

B et

Etape 8 - Configuration d'un serveur DHCP intégré

Si vous voulez utiliser le
serveur DHCP intégré du
DFL-860, choisissez
Enable DHCP Server
(Activer le serveur DHCP)
dans cet écran. Vous
devez alors spécifier une
plage d'adresses IP pour
gérer les clients DHCP.
Cette plage doit étre au
format "IP de début — IP
de fin", par exemple
192.168.0.100 - 192.168.0.200.
Si vous ne voulez pas
utiliser le serveur DHCP
intégré ou si vous voulez le
configurer plus tard,
choisissez Disable DHCP
Server (Désactiver le
serveur DHCP).

Cliquez sur Next
(Suivant)

S e e

B vewner

FD 132,160, | Pt s o Fagpasicutions
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Etape 9 - Configuration des serveurs d'aide

Serveurs NTP

Si ces serveurs sont
activés, spécifiez les
serveurs NTP a utiliser
pour synchroniser I'heure
du firewall.

Serveurs Syslog

Si ces serveurs sont
activés, spécifiez
I'emplacement de
consignation du firewall.
Vous pouvez spécifier
jusqu'a deux récepteurs
Syslog.

5] Hotpen vovven vetigs [l
lﬁ, —
] i o v et et e i e et
Foimsan TP b [
(a | T PR—
A e gL, e e
e L

B e Dpsnsty

Cliquez sur Next

Etape 10 - Fin de I'Assistant de configuration

Cliquez sur Activate
(Activer) pour terminer
votre configuration.

(Suivant)
[sosest ] T |
AT [ e
R N )|
8 DLinkSetwp wzard
£ Acteats wetige L]
4) st iy
Gl Rkt e Gaalie Bew anbgurbas
[sosest ] (e |
AT B e




Annexes

Pour vous connecter au firewall UTM Network Security DFL-860,
vérifiez que l'adaptateur réseau de votre ordinateur est bien
configuré. Procédez comme suit pour configurer manuellement
I'adaptateur réseau sur la bonne adresse IP.

5.1 Configuration manuelle de l'adresse IP
statique sur Microsoft Windows XP

Dans le menu Démarrer

> cliquez avec le o e et o it o g
bouton droit de la Q- O D B ;
Pastrcat Corractions. j_a“

souris sur Favoris . i
|

réseau > sélectionnez

Propriétés > cliquez

avec le bouton droit de

la souris sur Connexion

réseau pour l'adaptateur

Ethernet correspondant

au DFL-860 et

sélectionnez PrOPriétés- - Local Area Connection Properties

General | Authentication | Advanced

Connect using:

‘ 8 Fealek ATLE139/91 0% Family Fast £ ‘

This connection uses the following items:

C"quez sur Protocole 18 Client for Micrasnit Metwarks

Internet (TCPIIP)_ 3B File and Printer Sharing for Microsoft Networks
45105 Paoket Soheduler

‘ e Intemet Protocol [TCP/IP)

Iristall... | Uninztall |

Description

Transmission Control Protocaol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

Cliquez sur (Propriétés).

Show icon in notification area when connected
Matify me when this connection has limited or no connectivity

Cancelﬂ {
<N
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Internet Protocol (TCP/IP) Properties |EHZ|
Geneial
Sélectionnez Utilisez Tul” SD"EEEUPqij@.”ﬁiST@.%".?S&“ESE?E?‘Z”&iLi?SLTLmQﬁEE"&
- the appropriate [P settings.
I'adresse IP suivante. e :
Définissez ladresse IP | Cworosm i
sur 192.168.1.30, le 1P addhess
masque de sous-réseau b maskc
sur 255.255.255.0 et la Default gateway: 192,168, 1 . 1
passerelle par défaut e
sur 1 92.1 68.1 .1 . (&) Use the following DMNS server addiesses:
A Prefenred DNS server: ]
Cliquez sur OK.
Altemate DNS server ]

A Remarque :

A I'exception de 192.168.1.1, vous pouvez configurer votre PC
sur n'importe quelle adresse IP sur le modéle de sous-réseau
192.168.0.0/ 255.255.255.0.

5.2 Configuration manuelle de l'adresse IP
statique sur Apple Mac OS X

800, _ SpmmPreferences =
« WHe
Show M| Diiplery Sourd Netwerd Seartun Dk
Personal
Accédez au menu = W - ©
Pomme Appeaiinie ﬂ::‘ Dok Lepase Wetnataedl Secuiity
Hardware
Cliquez sur Réseau o M U @ = 8
puis sélectionnez el St el el L
Préférences systéme. "“;“""‘g a
Cliquez sur Réseau. N ek G Sy
System
£ 2 G ® § A @
Adrounts Cliaic Oute & Tome  Siftmars. h Sarap Dok Univerial
Updane.
Oher
D
e
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DECLARATION

Déclaration EMI

Avertissement FCC

Cet équipement a été testé et déclaré conforme aux limites d'un
périphérique numérique de classe B, en vertu de la partie 15 des
régles FCC. Ces limites sont congues pour fournir une protection
raisonnable contre les interférences nuisibles dans une installation
commerciale. Cet équipement géneére, utilise et peut émettre des
radiations de fréquence radio et, s'il n'est pas installé et utilisé
conformément aux instructions, peut provoquer des interférences
nocives au niveau des communications radio. Le fonctionnement de
cet équipement dans un environnement résidentiel est susceptible
de provoquer des interférences génantes. Si tel est le cas,
I'utilisateur devra remédier a ce probléme a ses propres frais.

Attention !

Ceci est un produit de classe B. Dans un environnement
domestique, ce produit pourrait causer des interférences radio,
auquel cas l'utilisateur devrait prendre les mesures adéquates.
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Assistance technique
Assistance technique D-Link par téléphone : 0 820 0803 03
Assistance technique D-Link sur internet :
http://www.dlink.fr
e-mail : support@dlink.fr
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