D-Link

Building Networks for People

(WLAN)

Um lhre Drahtlosverbindung (WLAN) abzusichern mimsSé die Verschlisselung im
Router konfigurieren.

Ein ungesichertes WLAN kann dazu fiihren, dass wgtefPersonen auf alle lhre im
Netzwerk befindlichen Geréte zugreifen, lhre Dateghlen, sie manipulieren, oder lhren
Internetzugang nutzen. Wenn unbefugte Ihren Inteagang fir illegale Zwecke nutzen, z.B.
das Herunterladen von urheberrechtlich geschutztgaien, kann das sogar rechtliche
Konsequenzen fiur Sie haben.

Daher ist es sehr zu empfehlen das WLAN abzusichern

1. Greifen Sie per Webbrowser auf die Konfigurati®s Routers zu.
Die Standard Adresse isttp://192.168.0.1

2. Im Auslieferungszustand ist auf die Konfiguratiein Passwort gesetzt.
Als ,Benutzername* wahlen Sie ,Administrator* alsssen das ,Kennwort* Feld leer und
klicken Sie auf ,Anmelden*“.
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3. Wéhlen Sie oben das Menu ,Setup” und links ,\ée Einstellungen” aus.

4. Schieben Sie das Fenster ganz nach unten wkekldann auf
»Manuelle Einrichtung von Drahtlosnetzwerken®.
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Mit Hilfe dieses Assistenten kinnen Sie Thr drahtloses Metzwerk einrichten. Der Assistent gibt
Thnen Schritt fir Schritt Anweisungen zur Eintichtung und Sicherung des drahtlosen Metzwerks,

Drahtlosnetzwerkinstallations-Assistent:

Hinweis: Manche im Setup Assistenten vorgenommene YWerdnderungen kiinnen eine Anpassung
der Einstelungen bei Thren Wireless-Klienten erfordern, damit diese die Yerbindung zum D-Link
Router aufrecht erhalten konnen.

ASSISTENT ZUM HINZUFUGEN YON DRAHTLOSEN GERATEN

Dieser Assistent wurde dazu entworfen, Sie beim Yerbinden Ihres drahtlosen Gerats an Thren
Router zu unterstitzen. Er fihrt Sie Schritt fur Schritt durch den verbindungsvargang Thres
drahtlosen Gerdts. Klicken Sie auf die unten stehende Schaltfidche, umn mit der Einrichitung zu
beginnen,

.Aséjstent 2um Hiﬁzuftu‘;en vardrahtlosen Gel‘%‘atan |

MANUELLE EINRICHTUNG ¥YON DRAHTLOSNETZWERKEN

warn Ihr drahtloses Metzwerk mit Wi-Fi Protected Setup eingerichtet wurde, fihrt eine
manugle Konfiguration des drahtlosen Netzwerks zu Beschadigungen Thres bestehenden
drahtlosen Metzwerks. Wenn Sie die WLAN-Einstellungen fir Threm neuen D-Link-Systemrouter
manuel vornehmen midchten, kKicken Sie unten auf die Schaltfidche 'Manuele Einrichtung von
Crahtiosnetzwerken',

Manuelle Einrichtuna von Drabtiosnetzwerken |
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5. Vergeben Sie bei ,Wireless Netzwerkname* IhreinANM einen Namen.
Dies ist die SSID.
Der Name sollte nicht auf Sie oder ein Geratetypl@uten.
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M WIRELESS NETZWERKEINSTELLUNGEN

Drahtlos aktivieren : = m “hinzufiigen
wireless Netzwerkname :  [Jirk {auch begeichnet als 5100
802.11 Modus : | Gemischt 802,11n, 802.11g und 802.11b = |

Aktivieren Sie Auto Kanal
Suche ;

Drahtlos Kanal : |2.43? GHz-CHE |7
Ubertragungsrate : Inm Besten (autamatisch) -! (MBit)s)
Kanal Bandbreite : [ 20 Mz -

Sichtbarkeitsstatus : & Sichthar © Ursichthar

e
Informationen

WIRELESS SICHERHEITSMODUS

Zum Schutz Ihrer Privatsphare kiinnen Sie verschiedene Sicherheitsfunktionen fir das
Drahtlosnetzwerk konfigurieren. Dieses Gerat unterstitzt drei Sicherheitsmodi flr drahtlose
Metzwerke, darunter WEP, WPA-Personal und WPA-Enterprise, WEP st der
Originalverschiisselungsstandard fir Drahtlosverbindungen. Mit WP erreichen Sie einen hiheren
Sicherheitsstandard, WRA-Personal kann ohne Authentifizierungsserver verwendet werden, Zur
Werwendung von WRA-Enterprise ist ein externer RADIUS-Server notwendig.

Sicherheitsmodus :  [keine - I
keine

[&] Fertig ,_,_’_,_’_|D Internet

6. Sie kdnnen ,Aktivieren Sie Auto Kanal Suche"ialgren, damit der Router selbst einen
madglichst freien Kanal auswahlt, oder einen ,Drasitkanal“ selbst auswéahlen.

7. Uber ,Sichtbarkeitsstatus* konnen Sie die SSébstecken. Dies sollten Sie erst mal auf
~Sichtbar” belassen, da manche WLAN Adapter danaittneinwandfrei arbeiten kdnnen.
Eine zusatzliche Sicherheit bringt eine verste&&D zudem kaum.

8. Wéhlen Sie bei ,Sicherheitsmodus” die Art derdghliisselung aus.

Keine = lhr WLAN ist unverschlisselt

WEP = Ihr WLAN wird mit WEP verschlisselt. Dies isheimittlerweile sehr unsichere
Verschlisselung.

WPA-Personal = Um eine WPA-PSK oder WPA2-PSK Konfiguration wvamehmen.
WPA-Enterprise = Dies nutzen Sie nur dann, wenerisderlich ist und Sie den daflr
notwendigen Radius-Authentifizierungsserver betgien kénnen.

Schieben Sie das Konfigurationsfenster ggf. herunte
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9. Haben Sie WEP ausgewahlit kdnnen Sie nun didiSs#llange auswéahlen und den
Schlissel eingeben. Klicken Sie dann auf ,Einstgjan speichern®.
Eine WEP-Verschlusselung zu nutzen empfehlen wintni

10. WPA-PSK / WPA2-PSK konfigurieren.
Bei ,WPA-Modus* wéhlen Sie aus:

Automatisch (WPA oder WPA2) = WLAN Client kdnnen sich mit WPA-PSK TKIP oder
WPA2- PSK AES auf lhr WLAN verbinden.

Nur WPAZ2 = lhr WLAN wird ausschlieRlich mit WPA2-PSK AESreehlisselt, eine sehr
sichere Art der Verschlisselung.

Nur WPA = Ihr WLAN wird ausschlieB3lich mit WPA-PSK TKIP xexhliisselt, eine sichere
Art der Verschlisselung.
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Der Modus WPA oder WPA2 hietet ein optimales Verhaltnis ewischen hoher Sicherbeit und
hester Kompatibiitdt. n diesem Modus wird filr ditere Cients WP verwendet, fir alle wpaz-
kompatiblen Endgerite dieser hithere Sicherheitsstandard, Zudem wird die starkste vom Client
unterstitzte Verschilsselung verwendet, Der Modus WPA oder WPA2 bistet ein optimales
werhalthis zwischen hoher Sicherheit und bester Kompatibilitat. In diesem Modus wird fir dltere
Clients WRA verwendet, fir ale WPAZ-kormpatiblen Endgerdte dieser hidhere
Sicherheitsstandard, Zudem wird die starkste vom Client unterstitzte Verschilisselung
verwendet. Fir die groBbtmagliche Sicherheit wihlen Sie den Mocdus Nur WPAZ2. In diesern
Modus wird die AES (CCMP)-Verschlisselung verwendet. Bltere Endgerdte mit WPA-Sicherheit
haben keinen Zugriff, FUr hachste Kompatibilitit wahlen Sie den Modus Nur wWPA, In diesemn
Modus wird die TKIP-Verschilsselung verwendet. Einige Spielgerdte und dltere Gerdte arbeiten
nur indiesem Modus,

Filr bessere drahtlose Leistungen verwenden Sie den Sicherheitsmiodus Nur WPA2 (also die
AES-Verschiisselung).

WPA-Modus : [Automatisch (WPA oder WRAZ) =]

YerschlGsselungstyp : ITKIP und AES =
Gruppenschlitssel [end (Sekunden)

Aktualisierungsintervall :

PRE-SHARED KEY

Geben Sie eine aus 2 bis 64 aphanumerischen Zeichen bestehende Passphrase ein, &Aus
Sicherheitsgrinden solte der Mame eine umfangreiche Lange haben und nicht zu gebrduchiich
sein,

Pre-Shared Key : |...uuo
|@ Fertig ’_,_’_’_’_|D Inkernet

11. Wahlen Sie den Verschliusselungstyp aus.
Bei Nur WPA wéhlen SieTKIP aus.

Bei Nur WPA2 wahlen SieAES aus.
Bei Automatisch (WPA oder WPA2) wahlen SieTKI1P und AES aus.
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12. Geben Sie bei ,Pre-Shared Key" einen minde®tend hdochstens 63 Zeichen langen,
nicht zu erratenen Schliissel ein.

Verwenden Sie dabei primar Zeichen von A-Z (groBrddein) und Zahlen von 0-9.
Sonderzeichen kdnnen mitunter zu Problemen fihaeties beide Seiten beherrschen
mussen.

Merken Sie sich den eingegebenen Schlissel, dardireden WLAN Client eingetragen
werden muss.

13. Schieben Sie das Konfigurationsfenster ggfdesiganz nach oben.
Klicken Sie auf ,Einstellungen tbernehmen®.
Die Einstellungen werden nun vom Router gespeiahaitiibernommen.

Adresse I@ htep://192,163.0.1/Basiciwireless, sheml ..'_I

Helpful Hints...

Benutzen Sie diesen Abschnitt, um die Wireless-Einstallungen fUr Thren D-Link Router
‘einzurichten. Bitte beachten Sie, dal? &nderungen, welche in dissem Abschiitt vorgenormmen
werden, auf Thren Wireless-Klienten ehenfalls vorgenormmen werden miissen.

Einstellungen dbernshmen | Einstellungen nicht dbernehmen |

WIRELESS NETZWERKEINSTELLUNGEN

Drahtlos aktivieren : & lml “hinzuftigen
Wireless Netzwerkname :  [qirk {auch bezeichnet als SSI0)

802.11 Modus : [ Gemischt 802, 11n, 802.11g und 802.11b_+ |

Aktivieren Sie Auto Kanal [7
Suche :

Drahtlos Kanal : |2 437 GHz-CHe =]
Ubertragungsrate : I.Qm Besten (automatisch) =] (MEit/s)
Kanal Bandbreite : | 20 MHz ---]

Sichtbarkeitsstatus : & gichthar ©© Unsichtbar
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Troubleshooting:

Problem: Der WLAN Client (PC/Laptop) verbindet sich nicht auf den Router:

a.)
Viele Verbindungsprobleme beruhen auf alte TreiBégllen Sie daher bitte sicher, dass der
WLAN Client die aktuellen Treiber des Herstellenstalliert hat.

b.)
Uberprifen Sie die Richtigkeit der Verschlisselund des eingegebenen Schlussels.

c.)

Stellen Sie bitte sicher, dass sich der WLAN Clieuft Ihr eigenes WLAN verbindet und
nicht zufallig auf das eines Nachbarn. Zur eindgrtildentifizierung Ihres WLAN vergeben
Sie lhrem eine eigenstandige SSID.

Problem: Schlechter Empfang oder schlechter Datendur chsatz:

a.)
Andern Sie im DSL-Router den Kanal. jeder Kanakise andere Frequenz, wodurch Storern
aus dem Weg gegangen werden kann.

b.)
Positionieren Sie den DSL-Router und den Clientlmbgt anders. Eine schlechte Position
ist direkt an einer Wand, in einem Schrank, im &etider &hnliches.

c.)

Richten Sie die Antennen aus. Soll das Funksignaids zu den Seiten laufen, richten Sie
die Antennen senkrecht in W-Form aus (\|/).

Soll das Funksignal primar nach oben oder unteietauichten Sie die Antennen waagerecht
in W-Form aus (\|/).

Problem: Der 802.11n Client ver bindet sich nur mit 54 M Bit auf den Router:

Eine G-Geschwindigkeit mit max. 54 MBit wird von Atcesspoints oder N-Routern dann
angeboten und genutzt, wenn als Verschlisselung WdEPWPA-PSK (TKIP) verwendet
wird.

Die N-Geschwindigkeit mit max. 144 MBit bei 20 Mizw. max. 300 MBit bei 20/40 MHz
(Kanalblindelung) ist nur dann maoglich, wenn alss¢blisselung WPA2-PSK (AES) oder
keine Verschlisselung verwendet wird.

Der Router ist mit 20 MHz voreingestellit.

Beides istim 802.11n Standard vorgeschrieben.

Weitere Informationen kdnnen Sie unserem Wirelesstd entnehmen das Sie unter
ftp://ftp.dlink.de/anleitungen/HowTo/D-Link WirelessHOWTO.pdf
herunterladen kdnnen.
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