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Video para seqguir la formacion

Ag enda https://youtu.be/M2nmRbQbDic

-

Esta presentacion desarrolla una guia técnica
para la configuracién paso a paso de una red
informética segura y eficiente en centros
educativos.

Es un caso practico de despliegue de una red
escolar basada en un firewall/cortafuegos con
filtrado web/apps para impedir el acceso a
contenidos de Internet no relacionados con el
ambito educativo

También se desarrolla la administracion de red
de toda la infraestructura, tanto cableada como
WiFi, basada en nuestra plataforma Nuclias
Cloud.
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Recomendaciones

Configuracion de red

Control de acceso a Internet


https://youtu.be/M2nmRbQbDic
https://youtu.be/M2nmRbQbDic

Redes informéaticas en colegios <nuclias
Consideraciones generales

Gran cantidad de conexiones concurrentes por alta densidad de
alumnos por aula

» Personal informético no experto en redes y seguridad, recomendamos
contar con un proveedor de servicios informéticos que ademas pueda
gestionar la red en remoto con la tecnologia D-Link Nuclias.

» ¢ Es necesario el roaming entre aulas?

e Securizar acceso a la red

* Aislar la red del alumnado de la red de profesores y administracion _ s
|rewa“
+ Limitar acceso a Internet —
s
. =
» Control de accesp a contenidos web y del uso de las apps <

* Encriptacion de red Wi-Fi

Video para sequir la formacion
https://youtu.be/M2nmRbQbDic &=



https://youtu.be/M2nmRbQbDic
https://youtu.be/M2nmRbQbDic

Colegio pequeno

Topologia red

&

Planta 3

< nuclias

cloud



r Topologia red ¢nuclias
Colegio mediano
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Separar redes alumnado de profesorado/administracion <nuchas

cloud

Es importante securizar la red separando las redes, aunque estén conectadas al mismo router las redes se realiza mediante la programacion de
VLANS, bien en el firewall o bien en los switches de core.

y
% Configuracion de VLANS, una para profesores, otra para alumnos.

x x
Add VLAN profile Add VLAN profile
Mame VLANID Mame VLANID
Alumnos 20 Profesores 10
Base Interface InterVLAM Base Interface InterVLAN
LANS - (O Enable @ Disable LAN3 - () Enable @ Disable
VLAN subnet VLAN subnet
IP address Subnet mask IF address Subnet mask
1721601 25525500 192168131 2552552550
DHCP mode DHCP mode
() Mone @ DHCPserver (O) DHCPrelay () Mone @ DHCPserver (O) DHCPrelay
Domain name Starting IP address Domain name Starting IP address
vlannuclias.com 17214602 wlannuclias.com 1921568132
Ending IP address Default gateway Ending IP address Default gateway
172.16.0254 1721601 192.168.13.254 192.155.13.1
DMNS server Lease time (minutes) DNS server Lease time (minutes)
DNS proxy - 1440 DNS praxy - 1440
Captive portal Captive portal
() Enable @ Disable (O Ensble @ Disable




. huchas

cloud

Configuracion de red
Firewall D-Link DBG-2000

Configuracion de Web content Filtering.

Add web content filter configuration

Name

Contenido Adultos

Non-managed action Allow override

Allow -

Policy rule setup

Policy scope setup
Policy scope

Global

Content filtering

Filtering type Det

Default category -

Adult

Advertising
Eusziness Orientad
Chat Roomsdms
Clubs/Sccieties
Computing/1T
Crime Terrorizm
Ciating Sites
Drrug/Alcoho
E-Banking
Educational
Entertainment
Gambling

Game Site

Govermment Blocking List

Hesalth Sites

Investrnent Sites

Government Blocking List
Heazlth Sites

Imvestment Sites
JobSearch

Malicious

Music\Video

Personal Beliefs/Cults
Politics

Remote Control/Desktop

Zezarch Sites
Shopping
Sports

Swimsuit/Lingerie/Models
TravelTourizm
Violence/Undesirable

waww-Email Sites

Recomendaciones de
blogueo para un colegio:
-Adult

-Crime Terrorism
-Drug/Alcohol
-Gambling

-Game Site

-Investment sites
-Malicious

-Shopping
-Swimsuit/Lingerie/Models
-Violence/Undesirable



Posibilidad de Dual Wan

Auto-rollover pasara de
una salida WAN a otra
cuando la primera caiga.

Load Balancing reparte el
trafico entre las interfaces
que tengamos

configuradas como WAN.

Configuracion de red .nuclias

cloud

Firewall D-Link DBG-2000

WAN MODE CONFIGURATION

Wiah mode Primary WAN -

Using primary WAMN port Primary WAN

Auto-rollover using WaM

Primary WaM port ) q1 () WANS
Load balancing -

WARN mode Load balancing -

Load balancing

Load balancing @ Round-robin - () Spillover
Health check WARN DNS servers
Retry interval 30 seconds

Failover after 4 failures



Configuracion de
puertos

Replicar
configuracion de
VLANSs

Configuracion de red
Switches Smart D-Link DBS-2000

Update 1 port

Switch-10/Port2

Port name

AP-Aulal0l

Port state

Enabled

RSTP

Disabled

STP guard

LED
Disabled

Port CoS

Type
Trunk
Native VLAN

1

Allowed VLANs
10,20

Tags

Link (RJ45)

Auto

Speed downshift

Disabled

PoE
Enabled

PD alive
Enabled

PD IP address

Port schedule Schedule policy

Alwayson

Traffic segmentation

Disabled

Forward port(s)

Flow contral

Disabled

Close

Save

Update 1 port

Port name

Aula102-Profesores

Port state

Enabled

RSTP

Disabled

STP guard

LBD
Enabled

Port CoS

Type
Access

Access VLAN
10

Access policy

Disabled

Tags

Link (RJ45)

Auto

Speed downshift

Disabled

PoE

Enabled

PD zlive

Enabled

PD IP address

Portschedule Schedule policy,

Always on

Traffic segmentation

Disabled

Forward port(s)

Flow control

Disabled

Close

Save

< nuclias

cloud



Configuracion de red :nuclias
Switches Smart D-Link DBS-2000

D H C P Se rver Scree n i n g - DHCP SERVER SCREEN CONFIGURATION

Nos permite evitar que un R sesaseie ® erbe O D
servidor DHCP que no sea e T

el nuestro de Ips en

n uestra red . 4 eg10.90.90.90,10.1.1.1

Link aggregation setting

Link aggregation.

L
Utilizaremos hasta 4 e w S
puertos como uno solo L e -
para balancear el trafico B p— O+ somees -
entre equipos. o i0sers
&  10ports/6 10 ports
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Add SSID

SSID name*®

Configuracion de red Alumnos

< nuclias

cloud

Puntos de Acceso WiFi D-Link DBA

‘ Alumnos

Band selection

24GHz 3GHz

551D name*
Security  (E)
Authmethod
Encryption
Group key update interval *
Primary RADIUS server *
Secandary RADIUS server
Broadcast 551D
Band selection
Guest access mode
NATmode @)
VLAN
VLAN mode
VLAM tag®
Station isolation

HASID @)

Alumoes
WPA3 -
RADIUS -
3600 sec
Autenticaez - RADIUS servers
Select -
@ Enable () Disable
24GHz 5GHz Band steering
() Enzble @ Disable
() Enable @ Disable
@ Enzble (O Disable
@® Tazzed () Untageed
10
@ Enable () Disable
Alumnos

Si usamos contrasefa, deberiamos cambiarla

peribdicamente.

551D name*
Security  (§)
Auth method
Encryption
Passphrase™®
Group key update interval®
Broadcast 551D
Band selection
Guest access mode
MNAT mode ()
WLARM
WLAMN mode
VLAM tag®
Station isolation

NAS-ID €)

@ Enzble

Alumnos
WPAZ/WPA3Z -
PSK / SAE -
cesssssanes @
S600 SEC.

@ Enzble () Disable

24GHz 5GHz Eand steering

(O) Enable @ Disable
() Enable @ Disable
@ Enzble () Disable
@ Tagged () Untagged

10

Disable

Alumnas



Configuracion de red Profesores ¢nuclias
Puntos de Acceso WiFi D-Link DBA

Add SSID

Si usamos contrasefa, deberiamos cambiarla
= peridédicamente.

Band selection

24GHz 5GHz

531D name™

S .
Cenee Security (@ WRAZ [ WPAS -

Auth method -
5510 name*
Encryption -
Security ) WPA3 - ryet
Auth method RADIUS - Passphrase™® @
Encryption AES = X
Group key update interval ¥ 34600 seC.
Group key update interval * 3600 sec.
Broadcast 5510 @ Enzble () Disable
Brimary RADIUS server Autenticazz - RADIUS servers
Secondary RADIUS server select . Band selection 24GHz 5GHz Band stesring
Broadeast 551D ® Enable O Disable Guest access mode () Enzble @ Disable
Band selection 24GHz 5GHz Band steering. B
MNATmode € () Enzble @ Disable
Guest access mode () Enable @ Disable
- WLAN Enable () Disable
NAT mode  €) (O Enzble @ Disable ® —
VLAN @® Ensble () Disable WLAN mode @ Tegzed () Untagged
VLAM mode @ Tegged () Untagged
VLAN tag* 20
VLANTaz® 20
N Station isolation @ Enzble () Disable
Stationisolation @ Enable () Disable -

MAs-ID @) Profesores NAS-ID O Profesares



551D name™
Security O
Auth method
Encryption
Passphrase®
Group key update interval *
Broadcast 551D
Band selection
Guest access mode
MAT mode O
WLAM
WLAMN mode
WLAM tag*
Station isolation

MNASID )

Profesares

WPAZ / WPA3 -
PSK / SAE -
ssrsssesrnnsee @
3600

@ Enzble () Disable

24GHz 5GHz

() Enable (@ Disable

() Enzble @ Disable

@ Enzble () Disable

@ Tezzed (O Untageed
20

@ Enzble () Disable

Profesores

Band steering

Configuracion de red Profesores
Puntos de Acceso WiFi D-Link DBA

< nuclias

cloud
x
Add SSID
SSID name*
| Prcfesores{

Band selection

24GHz 5GHz

Cancel Save




Configuracion de red ¢nuclias
Puntos de Acceso WiFi D-Link DBA

Name:| HorarioLectivo

Templates:| Customized schedule - AM/PM

of weel Availability Fros To Time display

Podremos utilizar los predisefiados

. 00:00
O Ccrear uno que se ajuste a nuestros - T
24:00
. 08:30
h O rar I OS Monday @® on O o 8:30 - | 1800 I
08:30
Tuesday ® on O on 8:30 - | 1800 I
18:00
0330
Wednesday @® on 230 - | 1800 I
18:00
. 03:30
Schedule policy: | 8to 5 on weekdays only - Schedule policy B - -
Thursday ® on 830 - | 1800 —
- 08:30
8to 5daily Friday @ on O o 18:00 |
Sunday 00:00 - 24:00 18:00
to 5 onweekdays only
Weekdays only os ~ e
Monday o800 - 1700 Saturday O on @ o 0:00 - | 2400
Always on 24:00
0g
Tuesday on 08:00 - 17:00
Cancel
0g
Wednesday on 05:00 - 17:00 |
17:00
08:00
Thursday on 05:00 - 17:00 |
17:00
08:00
Friday on 08:00 - 17:00 |
17:00
00:00
Saturday off 00:00 - 24:00

Cenee! -
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Ahorrar y mejorar

en la gestion, seguridad y rendimiento
de tu red WIFI
en centros educativos.

@ "9051&3



Problematica habitual >

Poca seguridad
N

WiFi con contrasena compartida °®

que NO SE CAMBIA PERIODICAMENTE.
WIFI: ALUMNOS
PASS: Alumnos2022

Consecuencias:
_ Inseguridad de la red.
_ Incremento de los costes operativos y de mantenimiento.

_ Filtracion de datos de menores incumpliendo RGDP.

RGPD
El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo), el nuevo Reglamento general de
proteccion de datos (<RGPD») regula el tratamiento que realizan personas, empresas u organizaciones

de los datos personales relacionados con personas en la Unién Europea (UE).
Esta ley entrd en vigor el 6 de diciembre de 2018, sustituyendo a la antigua Ley Orgdnica 15/1999 de
Proteccion de Datos de Cardcter Personal

16 Centros educativos & autenticae




La solucion autenticae >

La dltima capa

Cada usuario recibe su propia clave, con autorizacion para su uso

en los dispositivos que indicamos.

i ;-::.:::%::::::::'s ﬂ
: I e AN e X
g ~.--.-.:: i o %Q - ;:::r’ﬁ ) 5 autenticae

17 Centros educativos & autenticae
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Punto de acceso

« JARY % 4

Maxima
velocidad

o[-
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v

m  Alumno A - Contrasena A
Acceso sb6lo con Toblet/portéltil aulag, no con su Movil

8 .~05,

Profesor B > Contrasena B
m Acceso solo con Toblet/portétil aulg, sin restricciones

o
7))
.-ﬁ " mom .)))@

Bloqueo de usuario en cualquier intento de acceso con
fallo en el password tras x intentos (configuroble)

Ejemplo




Plataforma autenticae >

_ Servicio WEB multidispositivo y multiusuario

_ Despliegue sin instalacion

_ No requiere hardware dedicado

_ Compatible con los principales fabricantes de networking
_ Control de dispositivos

_ Panel de control visual

_ Multisede

a autenticae

_ Importacion masiva de usuarios
_ Gestion de grupos y privilegios

_ Envio automatico de credenciales
_ Bloqueo de usuarios y grupos

_ Pago por suscripcion anual -




iMuchas Gracias!
Muito Obrlgad
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