
Entorno Educación:
Redes Seguras con 
filtrado de acceso a 
webs y apps



Recomendaciones

Configuración de red

Esta presentación desarrolla una guía técnica

para la configuración paso a paso de una red 

informática segura y eficiente en centros

educativos.

Es un caso práctico de despliegue de una red 

escolar basada en un firewall/cortafuegos con 

filtrado web/apps para impedir el acceso a 

contenidos de Internet no relacionados con el

ámbito educativo

También se desarrolla la administración de red 

de toda la infraestructura, tanto cableada como

WiFi, basada en nuestra plataforma Nuclias

Cloud.

Agenda

Control de acceso a Internet

https://youtu.be/M2nmRbQbDic
https://youtu.be/M2nmRbQbDic


Redes informáticas en colegios
Consideraciones generales

• Gran cantidad de conexiones concurrentes por alta densidad de 

alumnos por aula

• Personal informático no experto en redes y seguridad, recomendamos

contar con un proveedor de servicios informáticos que además pueda

gestionar la red en remoto con la tecnología D-Link Nuclias.

• ¿Es necesario el roaming entre aulas?

• Securizar acceso a la red

• Aislar la red del alumnado de la red de profesores y administración

• Limitar acceso a Internet

• Control de accesp a contenidos web y del uso de las apps

• Encriptación de red Wi-Fi

https://youtu.be/M2nmRbQbDic
https://youtu.be/M2nmRbQbDic


Topología red

Colegio pequeño



Topología red

Colegio mediano



Separar redes alumnado de profesorado/administración

Es importante securizar la red separando las redes, aunque estén conectadas al mismo router las redes se realiza mediante la programación de 

VLANs, bien en el firewall o bien en los switches de core.

Configuración de VLANs, una para profesores, otra para alumnos. 



Configuración de Web content Filtering.

Recomendaciones de 

bloqueo para un colegio:

-Adult

-Crime Terrorism

-Drug/Alcohol

-Gambling

-Game Site

-Investment sites

-Malicious

-Shopping

-Swimsuit/Lingerie/Models

-Violence/Undesirable

Configuración de red
Firewall D-Link DBG-2000



Posibilidad de Dual Wan

Auto-rollover pasará de 

una salida WAN a otra 

cuando la primera caiga.

Load Balancing reparte el 

trafico entre las interfaces 

que tengamos 

configuradas como WAN.

Configuración de red
Firewall D-Link DBG-2000



Replicar 

configuración de 

VLANs

Configuración de 
puertos

Configuración de red
Switches Smart D-Link DBS-2000



DHCP server screening. 
Nos permite evitar que un 

servidor DHCP que no sea 

el nuestro de Ips en 

nuestra red

Link aggregation. 
Utilizaremos hasta 4 

puertos como uno solo 

para balancear el trafico 

entre equipos.

Configuración de red
Switches Smart D-Link DBS-2000



Configuración de red Alumnos
Puntos de Acceso WiFi D-Link DBA

Si usamos contraseña, deberíamos cambiarla 

periódicamente. 



Si usamos contraseña, deberíamos cambiarla 

periódicamente. 

Configuración de red Profesores
Puntos de Acceso WiFi D-Link DBA



Configuración de red Profesores
Puntos de Acceso WiFi D-Link DBA



Podremos utilizar los prediseñados 

o crear uno que se ajuste a nuestros 

horarios

Configuración de red
Puntos de Acceso WiFi D-Link DBA



Ahorrar y mejorar 
en la gestión, seguridad y rendimiento 

de tu red WIFI
en centros educativos.



Consecuencias:

_ Inseguridad de la red.

_ Incremento de los costes operativos y de mantenimiento.

_ Filtración de datos de menores incumpliendo RGDP.

16 Centros educativos

WiFi con contraseña compartida 
que NO SE CAMBIA PERIÓDICAMENTE.

RGPD
El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo1, el nuevo Reglamento general de 
protección de datos («RGPD») regula el tratamiento que realizan personas, empresas u organizaciones 
de los datos personales relacionados con personas en la Unión Europea (UE).
Esta ley entró en vigor el 6 de diciembre de 2018, sustituyendo a la antigua Ley Orgánica 15/1999 de 
Protección de Datos de Carácter Personal

Problemática habitual >
Poca seguridad

WIFI: ALUMNOS
PASS: Alumnos2022



17 Centros educativos

La solución autenticae > 
La última capa

Cada usuario recibe su propia clave, con autorización para su uso 

en los dispositivos que indicamos.



Alumno A → Contraseña A
Acceso sólo con Tablet/portátil aula, no con su móvil

Profesor B → Contraseña B
Acceso sólo con Tablet/portátil aula, sin restricciones

Punto de acceso

Máxima  
velocidad

_  Acceso único por usuario.

_  Control de acceso.

_  Bloqueo de usuarios 
con usos indebidos.

Ejemplo
En un aula de 30 alumnos habrá 30  dispositivos 
conectados, más los que  autoricemos al 
profesor. Todos ellos con su  propia contraseña 
para acceder a la red WiFi del centro.

Bloqueo de usuario en cualquier intento de acceso con 
fallo en el password tras x intentos (configurable)



Plataforma autenticae >

_ Servicio WEB multidispositivo y multiusuario

_ Despliegue sin instalación 

_ No requiere hardware dedicado

_ Compatible con los principales fabricantes de networking

_ Control de dispositivos

_ Panel de control visual

_ Multisede

_ Importación masiva de usuarios

_ Gestión de grupos y privilegios

_ Envío automático de credenciales

_ Bloqueo de usuarios y grupos

_ Pago por suscripción anual



¡Muchas Gracias!
Muito Obrigado!


