D-Link

GGuia de Switches
Unmanaged, Smart y Managed

;Cual es la mejor solucién para cada entorno de red?
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Los Switches o conmutadores de red son un componente clave de las redes empresariales, ya que
conectan ordenadores, impresoras, teléfonos y cdmaras IP, dan acceso a servidores y desde ellos se
despliegan los Puntos de Acceso de las redes Wi-Fi, en cuyo rendimiento inciden decisivamente.
También canalizan el acceso a Internet porque en toda red empresarial debe sustituirse el router de
la operadora por routers profesionales con firewall/VPN, desde los cuales se hara la conexion a los
switches del core de red, y desde alli al resto de conmutadores de las capas de agregaciéon y acceso.

Cuando pensamos en un switch lo primero que se nos viene a la mente es el nUmero de puertosy
la velocidad de los mismos, si son para cableado de cobre o para fibra 6ptica, y también si soportan
PoE (Power Over Ethernet) para suministrar datos y alimentacion eléctrica por el mismo cable de
red. Pero en este eBook vamos a centrarnos en la eleccién de un switch por su capacidad de
gestion, qué funcionalidades de administracion de red es capaz de realizar para mejorar tanto el
rendimiento como la seguridad, asi como aplicar redundancia en entornos criticos. En la siguiente
pagina mostramos algunas de las funcionalidades de gestion mas habituales.

Esta capacidad de gestién vendra determinada por su instalacion en el core de red, en la capa de
agregacion o en la de acceso. Y por las necesidades intrinsecas de la red segun el tipo de empresay
ancho de banda que necesitara cada departamento, niveles de seguridad, densidad de conexiones,
segmentacion en diferentes redes, etc.

¢Cémo se clasifican los switches segun su nivel de gestion?

* Switches Unmanaged: No es posible acceder a ellos para activar o desactivar funcionalidades
de red. Es decir, son totalmente Plug&Play. Son habituales en la capa de acceso o extremo de red
para conectar ordenadores, impresoras y otros dispositivos.

* Switches Smart: El primer escalon que afiade capacidad de gestion. Para configurarlos disponen
de una interfaz mediante web y algunos el estandar CLI (linea de comandos). Los mas recientes
también permiten su gestion remota con software de redes unificadas como D-Link Nuclias
Connect y D-Link Nuclias Cloud.

* Switches Managed: El maximo nivel de gestion. Son habituales en los nucleos de red gracias a
su mayor capacidad de procesamiento. Integran las mas avanzadas funciones de administracion.

Routing

Routing estatico y dindmico en capa 3, permiten
determinar rutas especificas desde el switch a una
red o dispositivo, acelerando drasticamente el ren-
dimiento de la red y descargando la red troncal.

VLAN

La funcidon mas habitual para acceder a un switch
gestionable. Crea segmentos de red (separar la
red de profesores y alumnos en un colegio) o bien
por tipo de dispositivos (camaras IP, para priorizar
su trafico de datos y mejorar la seguridad).

Spanning Tree
STP (Spanning Tree) se utiliza para afiadir redun-
danciay evitar bucles de red.

Guias paso a paso en
el blog de nuestra web:

» Stacking

* Spanning Tree

* VLANS

* Link Aggregation

* ACLs (Access Control List)
* DHCP Server

* Topologias en anillo

* Reset de un switch

* MAC Address

* Redundancia con ERPS

* Diferencias entre L2y L3

Configurar redundancia con
SPANNING-TREE

Spanning Tree

Gestion Redundancia LAN sin

WebGUIy CLI

con Spanning Tree mediante

Stacking

Apilado de multiples Switches en la misma unidad fisi-
ca de red, tendran una sola direccion IP y se facilitara
la gestion. Aumenta el rendimiento con agregacion
de enlaces (LACP) y la redundancia (el stack funciona
aunque falle una unidad).

Access Control List (ACL)
Clave en la seguridad de la red, impide el acceso de
dispositivos no autorizados.

Link Aggregation Protocol (LACP)

Permite unir varias conexiones fisicas formando una
sola virtual para mayor velocidad, asi como mejorar la
disponibilidad del enlace. En caso de fallo de una de
las conexiones que lo forman, se redistribuye la carga
entre los enlaces restantes.

.y en nuestro canal de Youtube

bucles



https://www.youtube.com/@DLINKIberiaTV
https://eu.dlink.com/es/es/resource-centre/articles
https://eu.dlink.com/es/es/resource-centre/articles

Los Switches unmanaged son plug-and-play, por lo que son idéneos para:

+ En el hogar o pequefas oficinas, para aumentar el numero de conexiones cableadas disponibles,
ya que los routers no suelen tener mas de cuatro puertos de red.

« Entornos empresariales, para el extremo de red o capa de acceso donde se conectan
ordenadores, impresoras, teléfonos IP, cdmaras o puntos de acceso WiFi. Podremos optar por
conmutadores sin gestiéon, pero dotados de puertos Power Over Ethernet.

¢Los switches sin gestidon no optimizan el trafico de red al no ser gestionables?

No es exactamente asi, porque si bien no podremos crear VLANS, agregar enlaces o hacer una
segmentacion de trafico, los Switches unmanaged de D-Link cuentan con tecnologias como QoS
(Quality of Service), o IGMP Snooping (que detallamos en la siguiente pagina). Todas ellas mejoran
el rendimiento de forma automatica y estan habilitadas por defecto.

Conexion cableada vs Wi-Fi

Es evidente que una conexidn cableada siempre sera superior a una inalambrica en estabilidad
de la conexidn, por lo que es recomendable para usos exigentes de la red que no deban tener
interrupciones o sufrir lag (videojuegos online, streaming 8K), asi como para el acceso a unidades
de almacenamiento NAS, muy habituales en pequefas oficinas.

También con PoE

PoE (Power over Ethernet) permite que el cable de red Ethernet proporcione datos y
alimentacidn eléctrica a los dispositivos compatibles con PoE, como Puntos de Acceso WiFi,
teléfonos, camaras IP, etc. D-Link dispone de la gama mas amplia de Switches PoE del mercado,
también en la gama de conmutadores unmanaged.

Ahorro energético

D-Link siempre esta a la vanguardia de las ultimas tecnologias,
pero sin olvidar el medio ambiente. Nuestra compaiiia

fue pionera, creando en 2008, la tecnologia D-Link Green
Ethernet, que se adelanté dos afios al estandar actual IEEE
802.3az. Esta tecnologia permite al Switch detectar los puertos
sin trafico para ponerlos en modo de espera. También detecta
la longitud del cable para inyectar sélo la energia necesaria.
Todo ello contribuye a su eficiencia energética.

Descubre nuestra gama de Switches unmanaged

El auge de la Televisidon transmitida a través de redes LAN es un hecho. La encontramos tanto en el
entorno doméstico con Triple Play IPTV (la mayoria de los servicios de Television de los proveedores
de acceso a Internet), como en las redes corporativas y de entornos como hoteles, que ya utilizan
las redes Ethernet LAN para distribuir los canales de television. La difusion en redes IP de estos
escenarios se realiza con el lamado trafico Multicast. Esta tecnologia aporta multiples ventajas, ya
que permite enviar a multiples receptores un unico flujo de datos sin necesidad de duplicarlo, lo
que aumenta notablemente el rendimiento.

Pero el trafico Multicast también tiene inconvenientes:

« Es trafico UDP: no hay control de flujo ni retransmisiones.

« El servidor no tiene forma de confirmar que los clientes reciben el trafico correctamente.
« No dispone de mecanismos para evitar congestiones, como si hace el protocolo TCP.

« Impacto negativo de la IPTV de trafico multicast en las redes locales, sobre todo en Wi-Fi.

En el entorno doméstico, la IPTV multicast se puede propagar por toda la red y, si se esta
viendo television por internet, toda la red se puede ver afectada, y especialmente el entorno
Wi-Fi. Si instalamos algun dispositivo adicional conectado al router de la operadora (un repetidor
WiFi) puede actuar como un reenviador de todos los paquetes de video multicast por todas sus
interfaces, al no ser capaz de diferenciarlas del trafico unicast. Esto impacta negativamente en la
experiencia de usuario debido al gran ancho de banday al intenso trafico de datos que requieren
las emisiones en TV en 4K. Internet Group Management Protocol (IGMP Snooping) es una
funcionalidad que impide que el trafico multicast inunde toda la red, al permitir que cada
dispositivo cliente conectado informe del acceso a un grupo o canal multicast. Asi, los switches
pueden actuar como Querier, enviando consultas (queries) y escuchando las peticiones IGMP de
acceso a un canal multicast de los clientes (report). El switch solamente enviara el trafico multicast
a los puertos LAN o WLAN (WiFi) de los receptores que lo solicitan. Esto conserva los recursos en los
hosts y en los routers, ya que el trafico multicast no se expandira por toda la red.

IGMP Snooping, integrado también en los switches unmanaged de D-Link

IGMP Snooping esté presente en switches managed desde la gama Smart, pero no es habitual en
lo switches sin gestion, salvo en el caso de D-Link, que consciente de la importancia de la TV por
Internet en los entornos domésticos, ha apostado por integrar IGMP Snooping en varios modelos
de switches unmanaged, incluso en las gamas “low cost” como la familia D-Link Go.

{Quieres saber mas sobre IGMP Snooping?



https://eu.dlink.com/es/es/empresas/switches/unmanaged-switches
https://eu.dlink.com/es/es/resource-centre/articles

DGS-1510 DGS-1520

DGS-1250

SMART PRO APILABLE
MULTI-GIGABIT 2.5G
* 4p SFP+ para uplinks 10G cobre
/fibra o para apilado fisico
. - * Puertos 2.5G PoE para APs Wi-Fi 6
* Stacking fisico hasta 6 uds * Apilado fisico hasta 8 switches por

» Stacking 10G con cables Direct cobre, fibra o en modo hibrido

Los Switches Smart Managed de D-Link ofrecen las funcionalidades de gestién de red para  4p SFP+ para uplinks 106 B * © Transceivers SFP+ * DHCP Server

- Ry B ) * Gestion avanzada con Static * L3 Static Routing, DHCP Server «13avanzad e es
aumentar tanto la seguridad como el rendimiento, pero a costes mas asequibles que las Routing e InterVLAN Routing » Seguridad avanzada: 802.1X/ e '
soluciones managed. Son indispensables en cualquier red empresarial; dejar la red sin gestién ; Gesticn b GULY FUll CLI L e » Modelos PoE hasta 370W (740W
o en manos del router de la operadora, disefiado para entornos domeésticos, puede conllevar » Modelos PoE hasta 370W (740W )
un grave riesgo de seguridad. Ademas, sin administracién de la red, la empresa se enfrenta a e DXS-1210-28
costosos periodos de inactividad si cae la red y el acceso a Internet. DXS-1210

La gestidn se realiza mediante Web GUI o localmente mediante linea de comandos (CLI). Algu-
nas gamas, opcionalmente, también desde las plataformas D-Link Nuclias Connect y Nuclias DIS-200G
Cloud para administrar redes unificadas junto al despliegue de redes Wireless (Wi-Fi) de D-Link.

Static Routing desde la gama DGS-1210

Incluir funcionalidades Layer 3 como routing estatico es mas propio del nivel managed,

. . . .. * Puertos 10G en cobre o fibra
pero en D-Link lo integramos desde la gama DGS-1210 para mejorar el rendimiento de la red B A CIT + 4 x puertos 10/25G SFP28
y reducir la presidn sobre los routers y redes troncales. Y vamos aun mas alla con Link Aggre- (LRSI 2 0 2T

« Static Routing L3

ation (LACP) para mejorar el rendimiento, sin olvidar las arquitecturas de red en anillo para la * Todos los puertos cobre y uplinks . .
gation (LA P ) q . SMART INDUSTRIAL SFP+ son Multi-Gigabit e T T

maxima redundancia mediante ERPS o con Spanning Tree para evitar bucles de red. 100/1000/2.5G/5G/10G :thSgiCéQOVL\J/SEQG;J'{Agg” CL

- Alta disponibilidad D SEELe ] B

. .. . * VLAN / QoS / ACLs
Apilado fisico * Resisten temperaturas extremas . . .
P . . . . . . L . * Certificados para vibracion, Static Routing y MSTP
Como hemos visto anteriormente, el apilado fisico o stacking simplifica la gestién y aumenta ghOQUE,anEI'ﬁAaCIibre,NEMA-TS’
s . . . . ection 2,
el rendlmlento,_es hf_abltual’u_sarlo donde sea necesario desplegar am.prllas dezns.ldade.s de puer- - VLAN, LACP, IGMP Snooping DBS-2000
tos. Es una funcionalidad clasica en los Switches Managed, pero también esta disponible en -Geséic’lm Web ﬁUIyFuIICLI
* Modelos PoE hasta 240W
nuestra gama Smart, concretamente en los DGS-1510 y DGS-1520.
° Y DGS-1210
Multi-Gigabit DGS 1100"2\

Nuestra gama Smart también ofrece soluciones al alcance de cualquier presupuesto para afron-
tar la cada vez mas necesaria migracion a redes Multi-Gigabit. Tanto en modelos nativos con
puertos en cobre, como en soluciones hibridas de puertos Gigabit con puertos SFP+ para up-
links a 10G, o gamas directamente Multi-Gigabit como los DXS-1210.

SMART CLOUD MANAGED
* Gestién unificada con puntos de
SMART acceso Wi-Fi (gama DBA)

* Administracién 100% desde la

EASY SMART « Gestién unificada con puntos de nube Fonl I\!gclias Cloud (licencia de
acceso Wi-Fi (gama DAP) con 1 afio incluida)

software gratuito Nuclias Connect * Zero-Touch Provisioning, puede

D-Link ha volcado toda su estrategia de I+D dentro de la conmutacidon en dotar a su gama
Smart de funcionalidades propias del nivel Managed. Gracias a esta apuesta tecnoldgicay a la
amplitud de nuestro portfolio en Switching Smart, siempre con costes asequibles a cualquier
pyme, D-Link Iberia ha sido lider en ventas en Espafia en el segmento de Switches Smart
Managed y Smart Cloud en 2021 y 2022, segun la consultora Context.

* Gestion Web GUI « Static Routing L3 enviarse preconfigurado

* VLAN, Spanning Tree * VLAN / QoS /gACL'S * VLAN / QoS / ACL's

* Port Security « Gestién Web GUI y Compact CLI * Spanning Tree (STP) y RSTP
* LACP, IGMP snooping * Multiple Spanning Tree * LACP, IGMP Snooping

* Modelos PoE hasta 370W « Modelos PoE hasta 370W * Modelos PoE hasta 370W '



Switches Mamaged, rendimiento y redundancia

Desde el core de red se desplegara toda la infraestructura y también
el enlace a servidores y acceso a Internet. Los Switches Managed
son ideales para el core de red porque integran CPUs y memorias del
maximo rendimiento, a la par que una amplia densidad de puertos
10G e incluso uplinks a 25/40/100G. Ademas, evitan la interrupcion
del servicio gracias a redundancia fisica con mddulos de ventiladores
y fuentes de alimentacion intercambiables en funcionamiento.

Son una eleccidn perfecta tanto para el core de red como en capas

de agregacién o acceso en arquitecturas de red criticas, como en
entornos Enterprise y Campus.

Caracteristicas destacadas de los Switches Managed
« Full Managed L3/L4
« Maximo nivel en CPUs y memoria.

+ Fuentes de alimentacién y ventiladores intercambiables hot swap.

« Gestion Full CLI, interfaz web, gestor de red SNMP (D-Link D-View 8).

« Hasta PoE++y 960W PoE Budget (con fuente RMS).

« Gamas Multi-Gigabit, 10 Gigabit y modelos con puertos uplink 25/40/100G.

« Multiples opciones de apilamiento fisico por cobre, fibra o hibrido.
+ Routing estatico y dinamico, DHCP Server, VXVLAN, OSPF, MPLS.

* Modelos para Service Providers y Data Center con arquitecturas Top of Rack y Leaf Spine con soporte de

SDN, Q-in-Q, OpenFlow, MPLS, DCB, etc.

« Avanzadas funciones de seguridad robusta y topologias redundantes con ERPS.

Apilado hasta 12 unidades, 48 puertos 10G en fibra
o cobre y uplinks 40/100G. SDN, Q-in-Q, MPLS y
OpenFlow para proveedores de servicios, centros de
datos o core en entornos enterprise/campus.

20 6 44 puertos Gigabit, uplinks 10G y multiples
opciones PoE. Apilado fisico hasta 9 unidades

y fuentes RPS. MSTP y ERPS para topologias
redundantes. Licencia software enhanced Full L3.

24 6 48 puertos Gigabit en cobre o fibra, 6
puertos 10G (2 cobre, 4 fibra), apilado fisico hasta
9 uds. ERPS, routing dinamico, DCHP Server, L3
Multicasting. Modelos con PoE (740W con RPS).

DXS-3400

Instalado en multitud de casos de éxito por su
versatilidad con configuraciones de 20 puertos
10G cobre o fibra y uplinks 10G para apilado fisico
de hasta 4 unidades.

Switches Multi-Gigabit con puertos 1/2.5/5/10G,
2.5G PoE para APs Wi-Fi 6, 5G PoE++ y uplinks
25G. Apilado hasta 9 unidades. Routing dinamico,
OSPF, DHCP Server, L3 Multicasting, ERPS.

DGS-1210/ME DGS-2000

Gamas de entrada Gigabit al segmento Managed,
con funcionalidades para Metro Ethernet.
Modelos de 8 puertos para core en pequenos
entornos de red. Multiples opciones PoE.




Transicion tecnolégica

Las redes informaticas de todos los tamafos se enfrentan diariamente a una cantidad cada vez
mayor de datos que deben procesarse, almacenarse y ser accesibles tanto en local como en la
nube. En muchos casos, Gigabit Ethernet ya no puede sequir el ritmo. Si ademas se pretende
actualizar la red inaldmbrica, los Puntos de Acceso Wi-Fi 6 de alto rendimiento integran puertos
2.5G, por lo que conectarlos a switches Gigabit supondria un cuello de botella.

El estandar IEEE 802.3bz de redes Ethernet LAN basadas en IP, también conocido como

redes Multigigabit o NBASE-T, define las velocidades de enlace a 2.5 Gbps y 5 Gbps. Aporta

la ventaja de utilizar el cable estandar de cobre de par trenzado con conector RJ-45 para lograr
velocidades de 2.5y 5 Gbps. Hasta ahora habia un considerable salto en las opciones de
conmutacién porque pasaban de Gigabit a 10 Gigabit, con un elevado coste en las soluciones
nativas 1T0GBASE-T. Ahora, gracias a 802.3bz es posible encontrar en el mismo Switch

puertos de cobre con soporte Multigigabit con auto negociacién de la velocidad de enlace
(10/100/1000/2.5G/5G/10G), de forma que se pueden conectar dispositivos que ya necesitan ir
mas alla de Gigabit; Puntos de Acceso Wi-Fi 6, workstations, servidores, unidades NAS, enlaces a
cores de red, etc.

D-Link esta adaptando su portfolio de conmutadores a 802.3bz para una progresiva transiciéon
tecnoldgica a la versatilidad de Multi-Gigabit; modelos de sobremesa unamanaged, gamas
intermedias Smart y PoE, modelos nativos 10 Gigabit y gamas Managed Enterprise L3 con apilado
fisico.
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Descubre aqui nuestras gamas Multi-Gigabit

Administracion de red agil y eficiente

En cualquier tipo de empresa la administracion de la red informatica es clave para optimizar tanto
el rendimiento como la seguridad, ademas de solucionar incidencias o incluso adelantarse a ellas.

D-View 8, gestor SNMP O 7

D-View 8 es nuestro software de gestion de red, = sz p wews w2 w0
con una intuitiva interfaz web con visibilidad i [ res
de toda la topologia, desde el core al extremo
de red, y un control completo de hasta 5.000 N P
dispositivos (nodos) tales como Switches, Pun- N [
tos de Acceso Wi-Fi y otros dispositivos de red, = @& [ 7 -
tanto de D-Link como de terceros. v eme ke T

a6z oeExe

Nuclias Connect

Software gratuito para gestién unificada de
redes con Puntos de Acceso WiFi de las ga-
mas DAP/DIS y Switches Smart de D-Link.
Interfaz web intuitiva para gestion VLANSs,
configurar puertos, crear ACLs o activar Span-
ning Tree. Analiticas de red avanzadas. Con-
figuracién de APs en bloque desde app.

Nuclias Cloud

Software 100% alojado en la nube para gestion

unificada de APs WiFi de la gama DBA y Switch-
es Smart de la gama DBS. Zero touch provision-
ing, los equipos pueden enviarse ya configura-

dos. Ideal para gestién remota multisede desde

portal Single Sign-On.
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