Como establecer SSL VPN de tunel a la Serie DSR
con Internet Explorer 10 en Windows 7 de 64 bits

Requisitos del sistema — IE 10 de 64 bits

Windows 7 Service Pack 1 o superior
Java de 64 bits

Microsoft Visual C + + 2005 (64 bits)

D-Link

Building Networks for Paople

Paso 1- Abra Internet Explorer 10 y dirijase a Herramientas > Opciones de
Internet > Opciones avanzadas y marque las opciones Habilitar modo
protegido mejorado y Habilitar filtro SmartScreen

*la opcion de filtro SmartScreen fuerza el IE10 para abrir en 64bit

[  Gemeral |  Sequidad |  Privaddad [  contenido
| Conexiones I Programas | Opciones avanzadas
Configuracidn I

Comprobar si existen firmas en los programas descargados -
Comprobar si se revocd el certificado del editor

Comprobar si se revocd el certificado del servidor®

Enviar siempre el encabezado Do Mot Track™

Habilitar autenticacién integrada de Windows™

Habilitar compatibilidad con XMLHTTP nativo I

!:i

[ Permitir que el contenido activo de los CDs se ejecute en mi eql—

[ Permitir que el contenido activo se ejecute en los archives der

[T Permitir que el software se eiecute o instale induso sila firmar ™
(0 3

4

*Se aplicard cuando reinicie el equipo

[ Restaurar configuracién avanzada ]

Restablecer configuracidn de Internet Explorer ————————————
Restabl I fi ion de Internet E
establece la configuracion de Internet Explorer a

su estado predeterminado.

Use esta opcion solo si el explorador esta en un estado inutilizable.

Aceptar | [ Cancelar Aplicar
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Paso 2— En Opciones de Internet dirijase a la pestafia Seguridad y haga click en
Sitios de confianza, Baje la barra de nivel de seguridad y habilite el modo protegido.

Conexiones I Programas I Opciones avanzadas:

General | Seguwidad | privaddad | Contenido

Seleccione una zona para ver o cambiar la configuracion de seguridad.

@ & v 0O

Internet Intranetlocal  Sitios de confianza Sitios restringidos

Sitios de confianza

Sitios.
_{f Esta zona contiene sitios web que sabe gue no _

van a perjudicar a su equipo o a sus archivos,
EST3 ZOMa TENE POor 10 MENOS LN SN0 WeD.
Mivel de seguridad para esta zona

lliisles pErmitidos para esta zona: Todos

Bajo
- Medidas de seguridad v advertendas minimas
- Puede descargarse y ejecutarse la mayor parte del
contenido sin preguntar
- Fundona todo el contenido activo
- Apropiado para sitios en los que tiene plena confianza

Habilitar Modo protegido (requiere reiniciar Internet Explorer)
[ Nivel personalizado... ] [ Mivel predeterminado ]

[ Restablecer todas las zonas al nivel predeterminado ]

[ Acepter | [ concelar | [ Aplcar

]

paso 2.1 — Luego haga click en el botén Sitios y agregue la IP del servidor de

la VPN SSL

| |
Sitios de confianza m| | 32

Puede agregar y quitar sitios web de esta zona. Todos los sitios
web en esta zona usarén la configuraddn de sequridad de la
Zona.

Agregar este sitio web a la zona de:

https:// 192.168.1.1 Agregar

Sitios web:

https:// 209,85, 195,104
https:/f192,168.1.1
htips://83.231.118. 148
https:/f87. 111.145, 126

SN I PO RN | Y Pl

[

1

Reguerir comprobacion del servidor (https:) para todos los sitios
de esta zona
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Paso 3 — El siguiente paso es configurar los ajustes de control de cuenta (UAC).

Haga Click en Cambiar configuracion de Control de cuentas de usuario.

@@v‘% « Todos los elementos de Panel de control » Cuentas de usuario

Ventana principal del Panel de
control
Administrar credenciales

Crear un disco para restablecer
contrasefia

Vincular identificadores en
linea

Administrar sus certificados de
cifrado de archivo

Configurar las propiedades
avanzadas del perfil de usuario

Cambiar las variables de
entorno

Realizar cambios en la cuenta de usuario

Cambiar Ia contrasefia
Quitar |z contrasena
Cambiar imagen

@‘ Cambiar ef nombre de cuenta

'@ Cambiar & tipo de cuenta

@7 Administrar otra cuenta

) Cambiar configuracion de Control de cusntas de usuario

-
) Configuracién de Control de cuentas de usuario

~ |42 ][ Buscaren el Panel de control 2|

@

abel
Administrador
Protegida por contrasefia

m| =8| =

Notificarme siempre

Mo notificarme nuncal

Elija cuédndo desea recibir notificaciones acerca de cambios en el equipo

Notificarme sélo cuando un programa intente realizar
cambios en el equipo (no atenuar el escritorio}

* Mo notificarme cuande realice cambios en la
configuracién de Windows

@ Mo recomendado. Elija esta opcion slo si el
escriterio del equipo tarda mucho tiempo en
atenuarse.

Control de cuentas de usuario ayuda a impedir que programas perjudiciales realicen cambios en el equipo.
Ms informacién acerca de la configuracién de Control de cuentas de usuario

paso 3.1 — Marque la opcién Notificarme solo cuando un programa
intente realizar cambios en el equipo (no atenuar el escritorio)
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. paso 3.2 — Haga Click en Aceptar y luego en la siguiente ventana haga click en
Si

@ Mombre del pregrama:  UserAccountControlSettings
Editor comprobado: Microsoft Windows

() Mostardeales —rr—

Cambiar la frecuencia con la que aparecen estas notificaciones

Paso 4 — Abra Internet Explorer 10 y acceda al portal de la VPN SSL

mb) & https://192.168.1.1/portal/portal0l P~ |

. paso 4.1 — Acepte la advertencia de certificado

3 ‘-@hﬁmfﬂ921ﬁilfpom‘fpombl p-c H@Ermr de certificado: Naveg... x‘ | (o g £02

@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacién de confianza.
Este sitio web present6 un certificado de seguridad emitido para una direccién de sitio web diferente.

Los problemas con los certificados de seqguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
@ Haga clic aqui para cerrar esta pagina web.

@ Vaya a este sitio web (no recomendado).

& Mas informacion
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paso 4.2 — Introduzca las credenciales de acceso

e e

(& PORTAL VPN

PORTAL VPN
Bienvenido al Portal VPN SSL
Please Login!
User Name:
P q

4 D-Link Corporation.

paso 4.3 — Haga click en la pestafia VPN Tunnel y luego haga click en el icono
para iniciar la conexion.

Welcome to the "SSLVPN * client portal.

Portal Information

Port Forwarding Change Password

VPN TUNNEL LOG ouUT
Supported Features:

This page allows user to esatablish 3 SSL VPN tunnel dient which provides a point-to-point connection between the remote client machine and the gateway of the corporate
network

SSL VPN Tunnel Client Installer / Launcher

Click the Icon to connect to the remote natwork. Keep your browser open to maintain the connection.
Hote:

*1f you reload your browser, SSL VPN Tunnel Client will disconnect and then reconnect to the remote network,

= Installation/Uninstaliation can be done only as root”,

Recommendations :

= Always folow this sequence: Uninstall any active dients, logout and close the browser, If recommended steps are followed, t will make the connection safer, easier to maintain and avoid possitle
errars.

UNIFIED SERVICES ROUTER

14 D-Link Corporation.
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. paso 4.4 — Se presentara con un mensaje sobre Cuentas de usuario. Haga click
en si para continuar.

@ Control de cuentas de usuario E

ambios en

@ Nombre del programa:  [1]XTunnel64[1].htm
Editor comprobado: D-LINK CORPORATION
Origen del archivo: Descargado de Internet

'l:\:’::' Maostrar detalles Si ] I No I

Cambiar la frecuencia con la que aparecen estas notificaciones

D-link-55LVPM-Tunnel

@ Dialing D-ink-S5LYPN-Tunnel...

. paso 4.5 — Una vez establecida la conexion se le presentara la siguiente
pantalla y el estado de la conexidn en la barra al lado del reloj

¥ SSLVPN - Windows Internet Explorer = | =

SSLVPHN tunnel installer window. Closing the window may
interrupt the connection

Copyright & 2014 D-Link Corporation.,

D-link-SSLVPN-Tunnel: Connection Status =
(o
[~ Uninstall On Browser Exit
[N
i~ Connection Ly
Status Cornected
Diuration 00:02:07
i Interface:
IP Address 1592168.250.2
Server [P 19216811
i Activit
Bytes Sent B0B54
Bytes Received 754
r~ Status Messag
@ D-link-55LYPN-Tunnel:Connected

o 18:55
31/03/2014
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